Fecha del
Informe Dia 31 Mes 12 Ano 2024
Final
Auditoria interna de gestién a los procesos:
Nombre de | " “Gobierno y Gestién de Datos e Informacién” actividades claves de éxito “Gestionar TI”
I - y “Gestionar Seguridad y Privacidad de los Datos e Informacion”.
a actividad v o ; L e .
= “Gestion de Bienes y Servicios” en relacion con los contratos suscritos para presta los
servicios de nube publica y nube privada de la SNS de las vigencias 2023 y 2024.
La presente auditoria tiene como objetivo dar a conocer a la Alta Direccién el estado de
gestion de la seguridad de la informacién y privacidad la informacién, asi como la
operacion de los Sistemas de Informacion de la Superintendencia Nacional de Salud, para
lo cual se procedera a evaluar las soluciones tecnolégicas, seguridad de la informacion y
la gestion de los sistemas o aplicativos que son utilizados por areas misionales y de apoyo
mediante el desarrollo de las siguientes actividades:
+ Evaluacion de los Sistemas de informacién seleccionados por muestreo, validando:
= Niveles de acceso de usuarios.
» Entrada-proceso-salida de informacion.
» Reportes y consultas.
= Seguridad de la informacion.
= Copias de seguridad de cada sistema.
» Seguimiento al Plan de Continuidad del Negocio (Analisis de Impacto Empresarial - BIA),
Objetivo de | plan de contingencia de la entidad, plan de seguridad y privacidad de la informacion y
la Auditoria | actualizaciones de procesos y actividades claves de éxito liderados por STI.
» Seguimiento a la Matriz de Riesgos de Seguridad y Privacidad de la Informacién dentro
del alcance de la presente auditoria
» Manejo de incidentes de Seguridad de la informacién presentados dentro del alcance de
esta auditoria y medidas establecidas para atender este tipo de eventos con su respectiva
documentaciéon (Manuales, guias, instructivos, etc.).
» Seguimiento a la gestion realizada por la Subdireccién de Tecnologias de la Informacion
frente a los hallazgos y recomendaciones identificados en la auditoria a sistemas de
informacioén realizada en la vigencia 2023.
* Verificacién de la ejecucion de los contratos suscritos para prestar los servicios de nube
publica y nube privada de la SNS de las vigencias 2023 y lo corrido de 2024.
Alcance El alcance en tiempo de la presente auditoria corresponde al periodo comprendido entre
el 1 de enero a 31 de diciembre de 2023 y del 1 de enero 31 de julio de 2024.
Los criterios de auditoria para tener en cuenta por parte de la Oficina de Control Interno
son:
= Decreto 1080 de 2021.
= Decreto 1078 de 2015
Criterios = Resolucién 00500 de 2021
= Resolucién 1519 de 2020
= Decreto 648 de 2017.
= Resolucién 14909 de 2020.
= Decreto 1499 de 2017.
= Ley 80 de1993 y demas que las modifiquen o complementen.
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= Validacion de la seguridad, confidencialidad, integridad y disponibilidad de los sistemas
de informacion seleccionados.
= Norma Técnica Colombiana ISO-IEC 27001:2022.

Conforme en el desarrollo de auditoria, podran ser tenidos en cuenta criterios adicionales
gue tengan relacion con los sistemas de informacion objeto de esta auditoria.

Auditor Juan Carlos Nocua Camargo — Profesional Especializado (auditor lider)
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5 CONCLUSIONES 66
1. INFORME

Con el fin de cumplir los fines y cometidos trazados en el ejercicio de auditoria interna que ahora nos
ocupa, en especial las funciones asignadas por la Ley 87 de 1993 y demas normas aplicables, asi
como las actividades definidas para la vigencia 2024 en el Plan Anual de Auditorias y Seguimientos
(PAAS) de la Oficina de Control Interno, el auditor de la Oficina de Control Interno procedié a efectuar
los anélisis del caso, respecto de los procesos “Gobierno y Gestién de Datos e Informacion” actividades
claves de éxito” Gestionar TI” y “Gestionar Seguridad y Privacidad de los Datos e Informacién” y “Gestién de
Bienes y Servicios” en relacién con los contratos suscritos para prestar los servicios de nube publicay
nube privada de la SNS de las vigencias 2023 y 2024; lo anterior a partir de lo preceptuado en la
Resolucion No. 2023120020001126-6 de 2023 "Por la cual se modifica el mapa de procesos de la
Superintendencia Nacional de Salud".

El alcance de la presente auditoria es el correspondiente a la vigencia 2023 y del 1 de enero al 30
de julio de 2024. En este sentido por parte del auditor se evidencié una buena disposicidon y
participacién por parte de la Direccién de Innovacién y Desarrollo y la Subdireccion de Tecnologias
de la informacion en el desarrollo y ejecucion de la auditoria de Gobierno y Gestion de Datos e
Informacion.
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1.1 Gestion realizada por la Subdireccion de Tecnologias de la Informacion frente a los
hallazgos y recomendaciones identificados en la auditoria a sistemas 2023

En desarrollo del presente item se hizo validacién y seguimiento a las acciones adelantadas por la
Direccion de Innovacion y Desarrollo y la Subdireccion de Tecnologias de la Informacién, frente a
las observaciones y no conformidades determinadas en la auditoria a los sistemas de informacién
de la Superintendencia Nacional de Salud, realizada por la Oficina de Control Interno durante la
vigencia 2023, con el siguiente resultado:

Asi las cosas, se solicitd a la STI aportar informacién y evidencias del acogimiento o no de los
hallazgos determinados con radicado No. 20241400000080393_solicitud2_INF_2024, los cuales se
registran a continuacién con el correspondiente analisis de la Oficina de Control Interno:

vigencia 2023

Seguimiento a las observaciones y no conformidades derivadas de la auditoria a sistemas de informacién realizada en la

TIPO DE

HALLAZGO .

TITULO

DESCRIPCION

Respuesta de
DID / STI

Analisis de la Oficina de Control Interno

“2.2.1 Debilidad en
la formalizaciéon de
entrega de cargos

“En la relacion de
informes de entrega de
cargo tanto de directivos
(de la DID y STI) como
de funcionarios que
trabajaron en la STI, el

ni en SuperArgo.”

“Los informes
fueron
entregados en

su momento al

El auditor evidenci6 que no hay
transferencia de conocimiento y no esta
consolidada una base de conocimiento y los
integrantes del grupo de seguridad de la
informacion se conformaron en diciembre
de 2023 y del total funcionarios asignados
al grupo de seguridad solo se encontr6 a
tres funcionarios que no dan abasto con el
cumplimiento de las politicas de seguridad
digital y gobierno digital, por ultimo no se
aprobado la matriz de roles y
responsabilidades de la Seguridad vy
privacidad de la Informacion y de TI.

Con fundamento en lo anteriormente
expuesto, el auditor de la Oficina de Control
Interno genera  Observacion  N°.1.

de exfuncionarios de | equipo auditor de la | superior Debilidad en la formalizacién de entrega
OBSERVACION | 1 la DII"GjCCIOn de | Oficina qe .(,:O"tml inmediato, de cargos de exfuncionarios de la
Innovacién y | Interno evidencié que | tener presente | .. L2 ‘.
. I Direccion de Innovacién y Desarrollo y la
Desarrollo y  la | losinformes de gestiény | que las Subdireccién de Tecnologias de la
Subd/recqlon de | de eqtrega de cargo coordmgc;:qnes Informacién. de “Gobierno y Gestion de
Tecnologias de la | enunciados, no se|solo iniciaron P o
T, - iz Datos e Informacién” de la actividad
Informacioén. encontré formalizacién | desde el 11 de | . . . .
: iy Gestionar Seguridad y Privacidad de los
de entrega ni en el|diciembre de Datos e Informacién”, liderado por la
moédulo de actas de ITS | 2023” ’ p

Direcciéon de Innovacion y Desarrollo y la

Subdireccion  de de Ila

Informacioén asi:

Tecnologia

La Oficina de Control Interno insta a la SNS
-DID/STI a que tome acciones correctivas e
inmediatas para fortalecer el grupo de
seguridad de la informacién y se realice los
roles y responsabilidades de Seguridad y
privacidad de la Informacién de la SNS. Con
el fin de garantizar la Seguridad vy
Privacidad de la Informacion.
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Seguimiento a las observaciones y no conformidades derivadas de la auditoria a sistemas de informacién realizada en la

OBSERVACION | 2

“2.2.2 Debilidad en
la aplicacion de
controles
relacionados con
politicas de
seguridad.”

incidente de seguridad

del 17/02/2023, y
especificamente
tomando las
recomendaciones
formuladas por
COLCERT en informe

de marzo de 2023, el
equipo auditor de la OCI
evidenci6 debilidad en la
aplicacion de controles
relacionados con
politicas de seguridad,
entre otras, para:
= De organizacién de la
seguridad de la
informacioén.

= De gestién de activos.
= De control de acceso.

. Contra coédigos
maliciosos.
» Para los recursos
tecnoldgicos.

= Para seguridad de los
servicios de red.
» De seguridad de las

comunicaciones.

= Para adquisicion
desarrollo y
mantenimiento de
sistemas.

Por lo descrito, es
importante 'y urgente
que la STl tome

acciones correctivas e
inmediatas para
verificar, definir y aplicar
politicas de seguridad
que resguarden los
sistemas de
informacién, servidores
e infraestructura de la
entidad, en aras de
mitigar al maximo la
materializacion de
riesgos, como
consecuencia de
ataques de seguridad
como los ocurridos en
2023.”

L'}:S_ AZGO DE| No. |TITULO DESCRIPCION ng';“é?rslta de | Analisis de la Oficina de Control Interno
De la trazabilidad de las
acciones realizadas
para atender el

El Auditor de la Oficina de Control Interno
de acuerdo con los soportes y evidencias
aportados por la DID/STI, evidencié lo
siguiente: un informe del COLCERT de
marzo de 2023 con el andlisis y acciones
correctivas del incidente de seguridad del
17 de febrero de 2023, 2 informes del
incidente por parte de subdirectores del
momento de la STI los cuales no
coincidieron en algunos concepto y no se
evidencié documento con toda la traza de
las acciones adelantadas por parte de la
entidad para subsanar, remediar y contener
el incidente de seguridad de la informacion,
ademas la DID/STI no soportaron el
cumplimiento de los controles relacionados
con las Politicas de seguridad digital de la
SNS, aunado al hecho de que el auditor no
evidencié documentos actualizados, guias
procedimientos, transferencia de
conocimiento ni base de conocimientos y
lecciones aprendidas del incidente de
seguridad del 17 de febrero de 2023.

Con fundamento en lo anteriormente
expuesto, el auditor de la Oficina de Control
Interno  genera Observacion No 2.
Debilidad en el cumplimiento en la
aplicacion de controles relacionados
con politicas de seguridad y privacidad
de la informacién de “Gobierno y Gestion
de Datos e Informacién” de la actividad
“Gestionar Seguridad y Privacidad de los
Datos e Informacién”, liderado por la
Direcciéon de Innovacion y Desarrollo y la
Subdireccion de Tecnologia de la
Informacion asi:

La Oficina de Control Interno insta a la
DID/STI tome acciones correctivas e
inmediatas para verificar, definir y aplicar
politicas de seguridad que resguarden los
sistemas de informacién, servidores e
infraestructura de la entidad, en aras de
mitigar al maximo la materializacion de
riesgos, como consecuencia de ataques de
seguridad como los ocurridos en 2023.
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Seguimiento a las observaciones y no conformidades derivadas de la auditoria a sistemas de informacién realizada en la

adelantar cuando se
presenten este tipo de
incidentes, lo  que
también permitira crear
una base de
conocimiento para
futuros eventos,
independientemente de
las personas que lideren
o tengan a cargo estos
temas.

Adicionalmente, esta
observacion se sustenta
en las recomendaciones

formuladas por
COLCERT, CSIRT,
COINSA y de los

mismos informes de
gestion de entrega de
los subdirectores de T.I.
y de DID que estuvieron
en el primer semestre de
2023, y dada la

0 az60 C | No. | TITULO DESCRIPCION Respuesta de | Analisis de la Oficina de Control Interno
‘De la revisién de las El auditor verifico la informacion aportada
actividades por la DID/STI de las actividades
desarrolladas por la DID desarrolladas por la DID y la STl para la
y la STl para la atencién atencién de los incidentes de 2023, si bien
de los incidentes de se adelantaron actividades conducentes a
2023, si bien se la atencion de los eventos, recuperacion de
adelantaron actividades los sistemas e infraestructura y, a tomar
conducentes a la medidas para minimizar el impacto que
atencion de los eventos, generen nuevos ataques, El auditor
recuperacién  de  los evidencio incumplimiento de lo que define el
sistemas € Manual Para la Prestacion del Servicio Para
infraestructura y, a la Atencién De Incidentes - DIMN13 en los
tomar medidas para siguientes aspectos:
minimizar el impacto
que generen nuevos En la entrada del incidente; el registro,
ataques, es importante clasificacion, Diagnostico, resolucion y
que se defina un modelo cierre del incidente
de gestion de incidentes En cuanto el seguimiento y la
de seguridad de la Monitorizacion del Incidente
informacién, que incluya
aspectos , como la El auditor no evidencié matriz de roles y
“ciberseguridad”, por lo responsabilidades de  atencién  de
que el equipo auditor de incidentes tanto para la vigencia 2023 como

“2 23 Debilidad en|'@ ©OC!  considera del 1 de enero hasta el 30 de noviembre de
la  implementacién necesario y urgente que 2024, ademas no se evidencio que se
de una metodologia | € establezca una documentara los incidentes del 17 de
estructurada para la metodologia - para la| febrero de 2023 y 12 de septiembre de 2023
atencién de | “@tencion de incidentes | “‘El como también no se aportd soportes o
incidentes de | 96 seguridad de la | procedimiento | evidencia de informacion de este incidente
sequridad de Ia | INformacion’, asi como | para la | por parte DID/STI
informacion”,  que | %€ plan — de | atencién  de | e auditor no evidencio validacion y analisis
OBSERVACION | 3 contenga  por  lo | COMtingencia” un “plan | incidentes del incidente que fue catalogado como
menos un “plan de | 96 _ recuperacion  de | hace parte del | incidente mayor, en relacién con la cantidad
contingencia’,  un | 9€Sastres o incidentes’, | plan de trabajo | de usuarios afectados, la criticidad de los
“‘olan de|Y un ‘plan  de|que S€ | servicios afectados y su tiempo de
recuperacion  de | ontinuidad del | encuentra  en | afectacién o caida de servicio afectando el
desastres o | N€gocio’, que permitan | ejecucion principio de disponibilidad de la informacion
incidentes”, y un definir . No se evidencio que se haya escalado el
“olan de continuidad | ©Sructuradamente  las incidente de seguridad identificado como
del negocio” acciones que se deben incidente mayor como lo establece la clave

de éxito “gestionar TI” y que direcciona a la
clave de éxito “Gestionar Problemas y
Cambio”, el auditor evidencio que la
DID/STI no aporto documentacién de lo que
establece la actividad clave de éxito
“Gestionar Problemas y Cambios”

. No se identifico la informacién relacionada
con el incidente (actas de cambio,
aceptacion del area usuaria, etc.) para su
respectivo registro en la base de datos de
errores conocidos y su documentacioén en la
base de datos de conocimiento.

Con fundamento en lo anteriormente
expuesto, el auditor de la Oficina de Control
Interno genera No Conformidad No. 1.
Incumplimiento de Articulo 9 Gestion de
incidentes de la resoluciéon 00500 de
2021 del proceso “Gobierno y Gestién de
Datos e Informacién” de la actividad clave
de éxito “Gestionar, Problemas y Cambios”
liderado por la Direccién de Innovacion y
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Seguimiento a las observaciones y no conformidades derivadas de la auditoria a sistemas de informacién realizada en la

TIPO DE

HALLAZGO | N©

TITULO

DESCRIPCION

Respuesta de
DID / STI

Analisis de la Oficina de Control Interno

importancia que ellas
implican para la entidad
en la mitigacion de
riesgos de seguridad, en

el numeral 1.4
“Aplicacion  de  una
metodologia

estructurada para el

manejo de incidentes de
seguridad” de este
informe, se detalla y

complementa esta
Observacion,
adicionalmente
exponiendo la
necesidad de tomar
decisiones
administrativas y

gestiones ante la alta
direccién, que permitan
implementar  medidas
técnicas, operativas,
legales,
organizacionales,
determinando el paso a
paso de cada accién y
estableciendo roles y
responsabilidades, por

Desarrollo y la Subdirecciéon de Tecnologia
de la Informacion asi:

La Oficina de Control Interno eleva no
conformidad  al proceso “Gobierno y
Gestion de Datos de Informacién” -
actividad clave de éxito “Gestionar
problemas y cambios” liderado por la
Direccién de innovacion Desarrollo y al
proceso “Direccionamiento estratégico”
liderado por Oficina Asesora de Planeacion,
ante el incumplimiento preceptuado en el
Articulo 9 Gestion de incidentes de la
resolucion 00500 de 2021 al no

gestionarse incidentes de seguridad y
privacidad de la informacién con
oportunidad, y «calidad frente a la

transferencia de conocimiento, Base de
conocimiento (lecciones aprendidas), una
adecuada gestion de riesgos, seguimiento y
monitoreo a la gestién de incidentes y
actualizacion de procedimientos definidos
para atender dichos incidentes aspecto que
resulta importante intervenir que permitiran
manejar adecuadamente situaciones como
las presentadas en 2023, logrando mitigar

OBSERVACION | 4

“2.2.4 Debilidad en
el sequimiento a las
acciones

determinadas en los
Puestos de Mando

Unificados ~ (PMU)
realizados con
ocasion de los
incidentes de

seguridad, de 2023.”

lo que se solicita g
consultar el numeral de manera acertada la materializacion de
1.4.” riesgos, y con los cuales se podria generar
una base de conocimientos para garantizar
la integridad, confidencialidad, y la
disponibilidad de los sistemas de
informacion y de infraestructuras.
“ El auditor de la Oficina de Control Interno
En cuanto a las . s . .
observaciones v ewqenmo soporte§ o evidencias de las
” acciones que realizaron en el Puesto de
recomendaciones

formuladas por entes

externos lideres en
ciberseguridad, el
equipo auditor de la
Oficina  de  Control
Interno estima
conveniente e

importante que el PMU
tome atenta nota de las
recomendaciones

formuladas por los
funcionarios de CSIRT y
COLCERT, para que la
entidad establezca
acciones urgentes, las
que finalmente
redundaran en una
mejora continua,
logrando garantizar la
seguridad,

confidencialidad,
integridad y
disponibilidad de los
servicios de la entidad.”

Mando Unificado de la SNS, con respecto
de las recomendaciones formuladas por los
funcionarios de CSIRT y COLCERT
“andlisis de Vulnerabilidades SNS Marzo
20237, como lo es consolidar el grupo de
seguridad de la informacion, fortalecer las
herramientas de  ciberseguridad vy
consolidar los roles y responsabilidades del
grupo de la STI, dar cumplimiento a los
lineamientos dados por MINTIC y DAFP, en
cuento al manejo de la tecnologia.

“Recomendaciones generales para resolver

y prevenir vulnerabilidades como las
encontradas  durante las  pruebas
realizadas.

= Dentro de Ilo posible mantener

actualizadas las aplicaciones utilizadas en
el servidor con los ultimos parches de
seguridad liberados por el fabricante.

= Ofuscar el cédigo de la pagina para que
no pueda ser visto y/o modificado. .

= Se recomienda implementar ajustar los
flags del encabezado HTTP con el fin de
mitigar posibles ataques.
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Seguimiento a las observaciones y no conformidades derivadas de la auditoria a sistemas de informacién realizada en la
vigencia 2023
TIPO DE
HALLAZGO

No. |TITULO DESCRIPCION ng'j“é?rslta de | Analisis de la Oficina de Control Interno

= Cambiar los tipos de cifrado utilizados en
el sitio ya que los usados actualmente
cuentan con vulnerabilidades que ponen en
riesgo la integridad, disponibilidad y
confidencialidad de la informacion.

* Realizar un plan de remediacion de las
vulnerabilidades encontradas.

* Realizar pruebas de seguridad
periodicas, no sélo para asegurar que las
vulnerabilidades detectadas en auditorias
anteriores han sido subsanadas, sino
también para detectar nuevas
vulnerabilidades que hayan  podido
aparecer debido a los cambios en las
aplicaciones y/o infraestructura, asi como la
multitud  de vulnerabilidades que se
descubren a diario en sistemas operativos y
software en general “

Se evidenci6 que la mayoria de las
recomendaciones dadas por COLCERT no
fueron acatadas y no se generaron
acciones para poder subsanar las
situaciones alli reflejadas.

Con fundamento en lo anteriormente
expuesto, la Oficina de Control Interno
genera Observacion N°. 3. Debilidad en el
cumplimiento por parte de PMU de las
recomendaciones de CSIRT y COLCERT.
de “Gobierno y Gestion de Datos e
Informacion” de la actividad “Gestionar
Problemas y Cambios”, liderado por la
Direcciéon de Innovacion y Desarrollo y la
Subdireccion de Tecnologia de la
Informacion asi:

La OCI insta a que por parte de Puesto de
Mando Unificado se tomen decisiones
administrativas, operativas y gestiones ante
la alta direccién para dar cumplimiento a las
recomendaciones establecidas por los
entes externos de apoyo para el manejo de
incidente de seguridad y privacidad de la
informacion como lo son CSIRT vy
COLCERT, igualmente se documenten y
hagan parte de la base de conocimiento de
la gestion de incidentes de seguridad de la
SNS, con el fin de garantizar Ila
Confidencialidad, Integridad y la
disponibilidad de la Informacién de la SNS.

La Oficina de Control | “Estos El auditor de la Oficina de Control Interno
Interno hizo verificacién | documentos hizo verificacion de los documentos
de los documentos | fueron aportados por DID/STI (Roles vy
aportados por el ing. | gestionados responsabilidades de la Seguridad y
Jaime Duarte con el | por el | Privacidad de la Informacién ), observando
documento de entrega | funcionario que son proyectos de los mismos, por
de cargo (Roles y|Jaime Duarte, | consiguiente, los rolesy responsabilidades
responsabilidades, sin embargo, | que se encuentran en el documento
manual de Seguridad de | no fueron | aportado por STI describen las funciones
la informacién), | entregadas las | establecidas en el decreto 1080 de 2021 y
observando que son | dltimas no estan diligenciados por el formato -
borradores o proyectos | versiones para | DEFT12 “MATRIZ DE ROLES 'Y

“2.2.5 Falta de
definicién y
aprobacion de
documentos  sobre
OBSERVACION |5 “Roles
responsabilidades”,
‘manual de
Seguridad de la
informacion”.
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estan aprobados por la
Oficina  Asesora de
Planeacioén ni incluidos
en el Sistema Integrado
de Gestion — SIG, por lo
que se sugiere a la
Subdireccion de
Tecnologias de la
Informacion analizar la
viabilidad de su
implementacién, y de
considerarlo pertinente,
realizar las gestiones

pertinentes  con la
Oficina  Asesora de
Planeaciéon para su
aprobacion e

integracion al SIG.

inclusién en el
SIG”

TIPO DE Respuesta de o _
HALLAZGO No. | TITULO DESCRIPCION DID / STI Analisis de la Oficina de Control Interno
de los mismos y no | solicitar la | RESPONSABILIDADES*® definido por la

OAP, igualmente, no han sido aprobados
por la Oficina Asesora de Planeacion ni
incluidos en el Sistema Integrado de
Gestiéon — SIG, para que posteriormente
sean aprobados por el sefor
Superintendente Nacional de Salud y el
Comité de Gestion vy Desemperio
Institucional.

Con fundamento en lo anteriormente
expuesto, el auditor de la Oficina de Control
Interno genera la No Conformidad N°. 2.
Incumplimiento de la definicion de roles
y responsabilidades de Seguridad y
Privacidad de la informacion y de Tl de la
SNS. al proceso “Gobierno y Gestion de
Datos e Informacién” de la actividad
“Gestionar Seguridad y Privacidad de los
Datos e Informacién”, liderado por la
Direcciéon de Innovacion y Desarrollo y la
Subdireccion de Tecnologia de la
Informacion asi:

Realizado el analisis de la informacién
objetiva aportada por el proceso objeto de
evaluacioén independiente, no se observo el
diligenciamiento del Formato “DEFT12 —
Matriz de Roles y Responsabilidades” por
parte del proceso “Gobierno y Gestién de
Datos e Informacion” a cargo de la
Direccién de Innovacién y desarrollo, como
también lo es que, no se logré identificar el
seguimiento y revision a cargo del proceso
“Direccionamiento Estratégico” liderado por
la Oficina Asesora de Planeacion, aunado a
la debilidad en el principio de “Autocontrol”
que dispone el “Modelo Estandar de Control
Interno (MECI)”, esto por parte del proceso
para detectar desviaciones y con ello
efectuar correctivos para la adecuada
ejecucion de las actividades y/o tareas bajo
su responsabilidad, y que representan
oportunidad de mejora para el adecuado
desarrollo de las Actividad Clave de Exito
objeto de analisis y evaluacion

OBSERVACION | 6

“2.2.6 Debilidad en
el  monitoreo y
analisis de
vulnerabilidades a
los sistemas de
informacioén,

servidores e

infraestructura de la
entidad.”

“El auditor de la Oficina

de  Control Interno
considera necesario que
la  Subdireccion  de
Tecnologias de la
Informacion como
accion correctiva,
establezca un

procedimiento para
realizar periédicamente,
y cuando sea necesario
extemporaneamente,

sobre el analisis acerca
de las vulnerabilidades
técnicas de los sistemas
de informacién y de la
infraestructura de la
entidad, con el fin de

“El
procedimiento
de pruebas de
seguridad y
remediacion
hace parte del
plan de trabajo

que se
encuentra en
ejecucion.”

El Auditor de la Oficina de Control Interno
verificé los documentos aportados por
DID/STI de los Analisis de Vulnerabilidades
de las aplicaciones y de la Infraestructura
de la SNS, encontrando lo siguiente:

Anadlisis de Vulnerabilidades realizado en el
mes de marzo de 2023 realizado por
COLSERT.
Las pruebas las realizaron sobre las
siguientes URL.

* https://superargo.supersalud.gov.co
*https://pgrdsuperargo.supersalud.gov.co ¢
https://nrvcec.supersalud.gov.co

* https://www.supersalud.gov.co

+https://gestionhumana.supersalud.gov.co
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TIPO DE
HALLAZGO

No. |TITULO DESCRIPCION ng'j“é?rslta de | Analisis de la Oficina de Control Interno

determinar
oportunamente y El informe suscrito al respecto dio
evaluar la exposicion recomendaciones con el fin de que la
que tiene la Entidad ante Supersalud - Superintendencia Nacional de
potenciales Salud las tenga presentes y pueda llegar a
vulnerabilidades, y asi mitigar el riesgo existente sobre su
tomar las medidas infraestructura tecnoldgica.

apropiadas para tratar el
(los) riesgo (s) asociado El andlisis de vulnerabilidades realizado
(s).” tuvo los siguientes objetivos especificos:

= Comprobacion del estado de la seguridad
en los servicios, mediante el
descubrimiento de vulnerabilidades
existentes que puedan comprometer la
seguridad en términos de Confidencialidad
de la informacion, la Integridad de los datos
y de la Disponibilidad de los servicios
ofrecidos.

= Posibles puntos de mejora para corregir o
contrarrestar el impacto que podrian tener
la explotacion de las vulnerabilidades. La
metodologia utilizada es la denominada
CVE (Common Vulnerabilites and
Exposures), estandar de clasificacion y
calificacion ~ de  vulnerabilidades de
aceptacion mundial.

Los resultados del analisis de seguridad de
los sitios web evaluados y las pruebas de
seguridad realizadas al sitio, identificaron 9
vulnerabilidades criticas, 11
vulnerabilidades Altas, 62 vulnerabilidades
Medias y 30 vulnerabilidades Bajas.

Las recomendaciones realizadas por
COLCERT fueron las siguientes:

“. Mantener actualizadas las aplicaciones
utilizadas en el servidor con los ultimos
parches de seguridad liberados por el
fabricante.

= Ofuscar el cédigo de la pagina para que
no pueda ser visto y/o modificado.

= Se recomienda implementar ajustar los
flags del encabezado HTTP con el fin de
mitigar posibles ataques.

= Cambiar los tipos de cifrado utilizados en
el sitio ya que los usados actualmente
cuentan con vulnerabilidades que ponen en
riesgo la integridad, disponibilidad 'y
confidencialidad de la informacién.

* Realizar un plan de remediacion de las
vulnerabilidades encontradas.

» Realizar pruebas de seguridad periédicas,
no s6lo para asegurar que las
vulnerabilidades detectadas en auditorias
anteriores han sido subsanadas, sino
también para detectar nuevas
vulnerabilidades que  hayan podido
aparecer debido a los cambios en las
aplicaciones y/o infraestructura, asi como la
multitud _de _vulnerabilidades que _se
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Seguimiento a las observaciones y no conformidades derivadas de la auditoria a sistemas de informacién realizada en la
vigencia 2023
TIPO DE
HALLAZGO

No. |TITULO DESCRIPCION Efg';"é?rslta de | Analisis de la Oficina de Control Interno

descubren a diario en sistemas operativos y
software en general.”

También realizaron lo siguiente:

= Escaneo de puertos.

= Analisis de Cabeceras HTTP Aplicaciones
Web.

Se hicieron igualmente las siguientes
recomendaciones:

“Realizar escaneo de puertos para localizar
los puntos de red cliente que contienen
servicios web disponibles al publico.”

Del analisis de cabeceras HTTP se
recomendd  ajustar las  cabeceras
aplicaciones Web que no se encontraron
con calificacién A” que es el mas Seguro” y
F el menos Seguro”

Por otro lado, del 24 al 28 de febrero de
2024 la DID/STI realizd andlisis de
vulnerabilidades a las siguientes
aplicaciones:

www.supersalud.gov.co
intranet.supersalud.gov.co
genesis.supersalud.gov.co
nrvce.supersalud.gov.co
sivical.supersalud.gov.co

En el documento se analiz6, lo que se
muestra en el siguiente cuadro:

)
] “evesonlgursdor. ion ecarator e eI

woetiscking | snstmces e st e as del sevscen Emnpocia VRS B g E5t ks gkl cowri d g

maea irame T

TLE10 TL8 01k
Dvcnsrndeotoccla E
"o 300 | ciprogiien Las mplement s mademss e TLE P

T vermnts peanis nh

Donde se observé que hay vulnerabilidades
que fueron encontradas en el informe de
marzo de 2023 realizado por COLCERT y
que no fueron remediadas o subsanadas
por la DID/STI, ademas no se evidencio
documento soporte sobre las acciones
realizadas para remediar o subsanar las
vulnerabilidades identificadas tanto en el
analisis de vulnerabilidades de COLCERT
en marzo de 2023 y en el andlisis realizado
en febrero de 2024 por la DID/STI.

Con fundamento en lo anteriormente
expuesto, el auditor de la Oficina de Control
Interno genera la Observacién N°. 4.
Debilidad en el cumplimiento de la
realizacion de Analisis de
Vulnerabilidades, monitoreo,

Pagina 10 de 67

Carrera68 AN° 24 B - 10, Torre 3 - Pisos 4,9y 10 | PBX +57 601 744 2000 ¢ Bogota D.C.
www.supersalud.gov.co

DIFT17

150 14001:2015
BUREAU VERITAS


http://www.supersalud.gov.co/

¥

()

Supersalud

vigencia 2023

Seguimiento a las observaciones y no conformidades derivadas de la auditoria a sistemas de informacién realizada en la

TIPO DE

HALLAZGO —

TITULO

DESCRIPCION

Respuesta de
DID / STI

Analisis de la Oficina de Control Interno

remediacién y seguimiento de éstas. al
proceso “Gobierno y Gestién de Datos e
Informacién” de la actividad “Gestionar
Seguridad y Privacidad de los Datos e
Informacioén”, liderado por la Direccion de
Innovacién y Desarrollo y la Subdireccién
de Tecnologia de la Informacion asi:

La Oficina de Control Interno considera
necesario que la DID/STI o el responsable
de la Seguridad y Privacidad de la
informacion de la SNS, realice las Acciones
de deteccion, ademas de las preventivas y
correctivas y establezca un procedimiento
para realizar periddicamente, el analisis
acerca de las vulnerabilidades técnicas de
los sistemas de informacion y de la
infraestructura tecnoldgica de la entidad,
con el fin de determinar oportunamente y
evaluar la exposiciéon que tiene la Entidad
ante potenciales vulnerabilidades, y asi
tomar las medidas apropiadas para tratar el
(los) riesgo (s) asociado (s).

OBSERVACION |7

“2.2.7 Debilidad en
la verificacion de la
actualizacion de
antivirus, firewall y
sistemas operativos
de los servidores de
las aplicaciones.”

“El equipo auditor de la

Oficina  de  Control
Interno considera
necesario que la
Subdireccién de
Tecnologias de la
Informacion como
accion correctiva,
establezca un
procedimiento  por el
cual se conserven
registros de manera
permanente las
actualizaciones

antivirus, firewall,

sistemas operativos de
los servidores de las
aplicaciones e
infraestructura, con el fin
de tener un histérico de
las actividades
realizadas por esa
dependencia, con el fin
de evaluar
oportunamente la
exposicion que tiene la

Entidad ante
potenciales

vulnerabilidades, y asi
tomar las medidas

apropiadas para tratar el
(los) riesgo (s) asociado

(s).”

“Se realiz6 el
mantenimiento
de firewall -
fortigate

IFX generé
parchado  de
los servidores
virtuales

IFX  reanudé
esquema de
backups”

El auditor de la Oficina de Control Interno
realizé la verificacion de acuerdo con los
documentos y soportes suministrados por la
DID/STI, no se observé registros de
actualizaciones de antivirus, del firewall,
sistemas operativos de los servidores de las
aplicaciones e infraestructura, ni tampoco
reportes de log de auditoria. y un
procedimiento para realizar actividades de
seguimiento y monitoreo.

Con fundamento en lo anteriormente
expuesto, el auditor de la Oficina de Control
Interno genera Recomendacion N°. 1.
Debilidad en el registro de
actualizaciones de antivirus, firewall y
sistemas operativos de los servidores de
las aplicaciones de la entidad. de
“Gobierno 'y Gestion de Datos e
Informacion” de la actividad “Gestionar
Seguridad y Privacidad de los Datos e
Informacién”, liderado por la Direccién de
Innovacién y Desarrollo y la Subdireccién
de Tecnologia de la Informacién asi:

La Oficina de Control Interno considera
necesario que la DID/STI o el responsable
de la Seguridad y Privacidad de la
informacion de la SNS, realice un
procedimiento por el cual se conserven
registros de manera permanente de las
actualizaciones antivirus, firewall, sistemas
operativos de los servidores de las
aplicaciones e infraestructura, con el fin de
tener un histérico de las actividades
realizadas por DID/STI, a efectos de
evaluar oportunamente la exposicion que
tiene la Entidad ante potenciales
vulnerabilidades, y asi tomar las medidas
apropiadas para tratar el (los) riesgo (s)
asociado (s).
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Seguimiento a las observaciones y no conformidades derivadas de la auditoria a sistemas de informacién realizada en la

OBSERVACION | 8

“2.2.8 Debilidad en
la  implementacion
de un documento
que especifique los
lineamientos para la
realizacion de copias
de seguridad, su
tiempo de retencion

y del plan de
recuperacion de
copias.”

realizacion de copias de
seguridad, su tiempo de
retencion y del plan de
recuperacion de copias,
el equipo auditor de la
Oficina  de  Control
Interno considera
pertinente y necesario
que se establezca una

metodologia
documentada, que
defina
estructuradamente las

acciones a seguir para
realizar estas
actividades, lo que
también permitira crear
una base de
conocimiento para las
personas que lideren o
tengan a cargo estos
temas.

Asi mismo, estos
procedimientos

permitirén detectar
fallas  oportunamente
para tomar acciones de
control y seguimiento
con el fin de evitar la

materializacion de
riesgos, que involucren
la afectacion de

seguridad, integridad, y
disponibilidad de la
informacién, y ademas
permitira la oportuna y
acertada toma de
decisiones  por las
instancias pertinentes.”

“El documento
Manual  para
las copias de
seguridad de la
Informacién se
entregd en la
carpeta
dispuesta por
control interno
para las
evidencias”

0 az60 C | No. | TITULO DESCRIPCION Respuesta de | Analisis de la Oficina de Control Interno
“En la revision de la
documentacion
aportada  sobre la La Oficina de Control Interno en la revision

de la documentacion aportada sobre la
realizacion de copias de seguridad, su
tiempo de retencion y del plan de
recuperacion de copias, solo evidencio la
actualizacién del Manual para las copias de
seguridad de la Informacion — DIMN14
donde solo se aplico al Proceso de
restauracion 2024 al aplicativo Sivical del
14 de agosto de 2024 y no se aportaron las
acciones y lineamientos definidos en el
manual para todas las aplicaciones con su
respectiva documentacion y plan de
recuperacion .

Con fundamento en lo anteriormente
expuesto, el auditor de la Oficina de Control
Interno genera la Recomendacion N°. 2.
Debilidad en la aplicacion del Manual
para las copias de seguridad de la
Informacion — DIMN14 al proceso de
“Gobierno 'y Gestion de Datos e
Informacion” en la actividad
Seguridad y Privacidad de los Datos e
Informacién”, liderado por la Direccion de
Innovacion y Desarrollo y la Subdireccién
de Tecnologia de la Informacion asi:

la Oficina de Control Interno considera
pertinente y necesario que la DID/STI cree
una base de conocimiento con su
respectiva transferencia.

Asi mismo, estos procedimientos permitiran
detectar fallas oportunamente para tomar
acciones de control y seguimiento con el fin
de evitar la materializacién de riesgos, que

involucren la afectacion de seguridad,
integridad, y disponibilidad de Ia
informacion.

“Gestionar

OBSERVACION | 9

“2.2.9 Debilidad para

implementar
acciones que
permitan dar

cumplimiento a lo
establecido en la Ley
1581 de 2012 y su
Decreto
Reglamentario 1377
de 2013, en relacion
con la proteccion de
datos personales.”

“El equipo auditor de la
Oficina  de  Control
Interno considera
pertinente que se tomen
acciones tendientes a
dar cumplimiento a los
lineamientos de la Ley
15681 de 2012 y su
Decreto Reglamentario
1377 de 2013, dada la

importancia de este
tema para la seguridad,
confidencialidad e
integridad de la
informacién de la SNS,
sustentados en la
trazabilidad de este

informe en relacién con
los incidentes de
seguridad presentados

El auditor de la Oficina de Control Interno
conforme a la informacién aportada por
DID/STI no evidencio acciones
relacionadas con la Proteccion de Datos
Personales de la SNS, ademas, con
Radicado 20231500000053943 del 19 de
mayo de 2023 se realizaron
recomendaciones para dar cumplimiento a
lo que define la Ley 1581 de 2012, Ley de
proteccion de Datos personales y el
capitulo 26 del Decreto Unico 1074 de
2015, el cual reglamenté la informacién
minima que debe contener el RNBD vy los
términos y condiciones bajo los cuales se
deben inscribir en éste las bases de datos
sujetas a la aplicacion de la Ley 1581 de
2012”. Estas disposiciones no fueron
acogidas y se sigue presentando la misma
situacion evidenciada con el radicado de la
referencia.
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Seguimiento a las observaciones y no conformidades derivadas de la auditoria a sistemas de informacién realizada en la

TIPO DE Respuesta de o _

HALLAZGO No. | TITULO DESCRIPCION DID / STI Analisis de la Oficina de Control Interno
el 17/02/2023 y Con fundamento en lo anteriormente
12/09/2023.” expuesto, el auditor de la Oficina de Control

Interno genera la No Conformidad N°. 3
Incumplimiento de lo que establece la
Ley 1581 de 2012 Ley de Proteccion de
Datos al proceso de “Gobierno y Gestion
de Datos e Informacién” de la actividad
“Gestionar Seguridad y Privacidad de los
Datos e Informacién”, liderado por la
Direccién de Innovacion y Desarrollo y la
Subdireccion de Tecnologia de la
Informacioén asi

La Oficina de Control Interno eleva No
conformidad por el incumplimiento de lo que
establece la Ley 1581 de 2012, al proceso
“gobierno 'y Gestion de Datos e
Informacion” — actividad Clave de éxito
Gestionar seguridad y privacidad de la
informacion liderado por la Direccion de
Innovacion, no se evidencio politicas de
proteccion de datos personales, no se
encuentra definido procedimientos,
manuales, Asi mismo no se tiene definido y
publicado el aviso de privacidad, se insta a
la entidad que de manera prioritaria se
tomen las acciones y medidas necesarias
para dar cumplimiento a lo que establece la
Ley 1581 de 2012 Ley de Proteccion de
Datos Personales, con el fin de que la SNS
no se vea abocada a la materializacion de
un riesgo que conlleve a sanciones de
caracter Legal.

OBSERVACION

“2.2.11 Debilidad en
la supervision del
contrato 158 de
2022, suscrito con
IFX Networks
Colombia S.A.S.”

“En la evaluaciéon a la
supervisién del contrato
158 de 2022 suscrito

con IFX  Networks
Colombia S.A.S. se
evidenci6 que al

momento de la Auditoria
y conforme con el
seguimiento a la
ejecucion del contrato
en comento, los
supervisores del
contrato enunciados en
el numeral 1.7 de este
informe, no  habian
subido a la plataforma
de “Colombia compra
eficiente” los informes
de  supervision  del
contrato,

correspondientes a los
pagos de enero, febrero,
marzo, abril, mayo, junio
y  julio;  solamente
estaba cargado el
informe de supervision
del mes de diciembre de
2022, elaborado por el
Supervisor Luis Carlos
Ovalle Acosta. Igual
situacion se presenta

El auditor de la Oficina de Control Interno no
realiz6 ningun Andlisis con respecto de esta
Observacioén puesto que el contrato 158 de
2022 se termind en el 2023.
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TIPO DE Respuesta de
HALLAZGO No. | TITULO DESCRIPCION DID / STI
frente a la
documentacion que
soporta  los  pagos
realizados que, a la
fecha del presente
informe de auditoria, no
han sido subidos en
dicho aplicativo,
incumpliendo el deber
de publicidad de las
actuaciones inherentes
a la ejecucion del
contrato.

Analisis de la Oficina de Control Interno

En este punto es
importante indicar que
como hecho
subsecuente de la
presente auditoria, los
informes que se
acabaron de relacionar
(los de la vigencia
2023), fueron
publicados en la pagina
de Colombia Compra
Eficiente el 07/09/2023,
evidenciandose
inoportunidad en la
gestion de supervision
de la Subdireccién de
Tecnologias de la
Informacion.”

“En  verificacion  de
riesgos de gestion y
corrupcion de los
procesos liderados por
la STl tanto de la
vigencia 2022 como los
definidos para la
vigencia 2023 (a cargo
del proceso Gobierno y
Gestion de Datos e
Informacion liderado por
la DID, pero que son
gjecutados por la STI),
“2.2.12 Debilidad en | se evidencia debilidad
el reporte de | en el autocontrol que El auditor de la Oficina de Control Interno
OBSERVACION | 12 materializacion  de | deben ejercer los lideres realizara el respectivo andlisis en el capitulo
riesgos, por parte de | de procesos, ya que de riesgos del presente informe.

la STI” cuando un proceso
detecta la
materializacion de sus
riesgos, debe reportarlo
a la OAP, registrarlo en
ITS y por ende generar
los planes de
tratamiento con las
acciones que sean
necesarias para
Subsanar las causas-
raiz que los originaron,
en cumplimiento de la
politica de
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Seguimiento a las observaciones y no conformidades derivadas de la auditoria a sistemas de informacién realizada en la

TIPO DE

HALLAZGO —

TITULO

DESCRIPCION

Respuesta de
DID / STI

Analisis de la Oficina de Control Interno

administracion de
riesgos de la entidad.”

OBSERVACION

“2.2.13 Falta
oportunidad en
generacion
informes de
monitoreo de los
riesgos de seguridad
y privacidad de la
informacién.”

de
la
de

“En  verificacion  de
riesgos de seguridad y
privacidad de la
informacién, el equipo
auditor de la OCI
evidencié6 debilidad en el
monitoreo de los
controles definidos en el
tratamiento de riesgos
de seguridad y
privacidad de la
informacién y en la no
deteccion de
materializacion de
riesgos, maxime que la
STl es la lider operativa
de este tema y son
quienes identifican,
analizan, formulan,
evaluan y monitorean
los riesgos de seguridad
y privacidad de Ila
informacién, a nivel
institucional,
incumpliendo lo
establecido en la politica
de administracion de
riesgos de la entidad.”

El auditor de la Oficina de Control Interno
realizara el respectivo analisis en el capitulo
de riesgos del presente informe.

NO
CONFORMIDAD

-

“2.3.1 La Entidad no
cuenta con una
matriz de roles y
responsabilidades y
de segregaciéon de
funciones.”

“En la verificacion de la
aplicacion a los
principios de seguridad
de la informacién, es
pertinente que la
Subdireccion de
Tecnologias la
Informacioén como
accion correctiva,
continue con la
definicién de la matriz de
roles y
responsabilidades y de

de

segregacion de
funciones  para la
seguridad de la

informacién que permita
asegurar una respuesta
rapida, eficaz y
ordenada a los
incidentes de seguridad
de la informacion, hasta

Esta matriz
hace parte de
un plan de
mejoramiento
que esta en
cabeza de
Jaime Duatrte.

El auditor de la Oficina de Control Interno
hizo verificacion de los documentos
aportados por DID/STI (Roles vy
responsabilidades de la Seguridad vy
Privacidad de la Informacién), observando
que son proyectos de los mismos, dado
que, los roles y responsabilidades que se
encuentran en el documento aportado por
STl se describieron las funciones
establecidas en el decreto 1080 de 2021 y
no estan diligenciados por el formato -
DEFT12 “Matriz de Roles
Responsabilidades” definido por la OAP.
Igualmente, no han sido aprobados por la
Oficina Asesora de Planeacion ni incluidos
en el Sistema Integrado de Gestion — SIG,
para que posteriormente sean aprobados
por el sefior Superintendente Nacional de
Salud y el Comité de Gestiony Desempefio
Institucional.

Y
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Seguimiento a las observaciones y no conformidades derivadas de la auditoria a sistemas de informacién realizada en la

todas las instancias de
la entidad, en aras de
garantizar el actuar ante
incidentes de seguridad,
mitigando la
materializacion de
riesgos por omision y
desconocimiento de las
responsabilidades  de
todos los actores frente
al tema.”

e az6o T | No. |TiITULO DESCRIPCION Respucsta de | Analisis de Ia Oficina de Control Interno
su aprobacion, Con fundamento en lo anteriormente
publicacién en el SIG e expuesto, la Oficina de Control Interno
implementacién en reitera la No Conformidad N°. 2.

Incumplimiento de la definicion de roles
y responsabilidades de Seguridad y
Privacidad de la informacion y de Tl de la
SNS. al proceso de “Gobierno y Gestién de
Datos e Informacion” en las actividades:
“Gestionar Seguridad y Privacidad de los
Datos e  Informacion’, “Gestionar
Problemas y Cambios”, liderado por la
Direcciéon de Innovacién y Desarrollo y la
Subdireccion de Tecnologia de la
Informacion asi:

Realizado el analisis de la informacién
objetiva aportada por el proceso objeto de
evaluacioén independiente, no se observo el
diligenciamiento del Formato “DEFT12 —
Matriz de Roles y Responsabilidades” por
parte del proceso “Gobierno y Gestién de
Datos e Informacion” a cargo de la
Direccién de Innovacién y desarrollo, como
también lo es que, no se logré identificar el
seguimiento y revision a cargo del proceso
“Direccionamiento Estratégico” liderado por
la Oficina Asesora de Planeacion, aunado a
la debilidad en el principio de “Autocontrol”
que dispone el “Modelo Estandar de Control
Interno (MECI)”, esto por parte del proceso
para detectar desviaciones y con ello
efectuar correctivos para la adecuada
ejecucion de las actividades y/o tareas bajo
su responsabilidad, y que representan
oportunidad de mejora para el adecuado
desarrollo de las Actividad Clave de Exito
objeto de analisis y evaluacion.
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Seguimiento a las observaciones y no conformidades derivadas de la auditoria a sistemas de informacién realizada en la

TIPO DE

HALLAZGO —

TITULO

DESCRIPCION

Respuesta de
DID / STI

Analisis de la Oficina de Control Interno

NO
CONFORMIDAD

“2.3.2
Materializacién  de
riesgos de seguridad
de la informacion,
por vulneracién de
los principios de
“Confidencialidad,
Integridad y
Disponibilidad”, con
los ataques
cibernéticos de
2023; asi mismo la
materializacion  de
riesgos de gestion
definidos para la

“En la verificacién de los
compromisos definidos
en la politica del
componente de
seguridad de la
informacién  contenida
en el Anexo del Manual
de Politicas
institucionales  FIMNO7
(ahora DEFT13), y de
acuerdo con la
trazabilidad de este
informe relacionada con
los incidentes de
seguridad presentados
el 17/02/2023 y
12/09/2023, estos
compromisos se vieron
afectados, ya que los
principios de
Confidencialidad,
Integridad y
Disponibilidad  fueron
vulnerados, por lo que
se evidencia la
materializacion de
riesgos de seguridad y
privacidad de la
informacién de la
siguiente manera:
NOTA: Se relacionan
los riesgos como estan
definidos en la matriz de
riesgos de SPI
publicada en la matriz
de riesgos institucional,
la cual tiene fecha de
aprobacion agosto de
2021.

“Los informes
existentes
fueron
cargados en el
repositorio de
control interno

Se restablecio
la informacién
del sistema
SIAD a corte
2016, y se
realizaron
varias
actividades
para
reconstruir
informacién
mediante
sharepoit,
archivos de
Excel los
cuales fueron
dispuestos
para el area

la

Los sistemas
de informacién
presentaron
indisponibilidad
de servicio, y a
partir del 22 de
febrero fueron
se
restablecieron
de manera
paulatina hasta
entregar todos

El auditor de la Oficina de Control Interno
verificé la informacion aportada por la
DID/STI de las actividades desarrolladas
por la DID y la STI para la atencién de los
incidentes de 2023. Al respecto, si bien se
adelantaron actividades conducentes a la
atencion de los eventos, recuperacion de
los sistemas e infraestructura y, a tomar
medidas para minimizar el impacto que
generen nuevos ataques, se pudo
evidenciar el incumplimiento de lo que
define el Manual Para la Prestacién del
Servicio Para la Atencion De Incidentes -
DIMN13 en los siguientes aspectos:

“En la entrada del incidente; el registro,
clasificacién, Diagnostico, resolucion y
cierre del incidente. En cuanto el
seguimiento 'y la Monitorizacién del
Incidente.”

La Oficina de Control Interno no evidencio
la matriz de roles y responsabilidades de
atencion de incidentes tanto para la
vigencia 2023 como del 1 de enero hasta el
30 de noviembre de 2024, ademas, no se
evidenci6 que se documentara los
incidentes del 17 de febrero de 2023 y 12
de septiembre de 2023 como también no se
aportaron los soportes o evidencias de
informacion detallada y técnica de este
incidente por parte DID/STI.

El auditor de la Oficina de Control Interno no
evidencié los soportes de validacion y
andlisis del incidente que fue catalogado
como incidente mayor, en relaciéon con la
cantidad de usuarios afectados, la criticidad
de los servicios afectados y su tiempo de

vigencia 2023.” - Pérdida de | sistemas afectacion o caida de servicio afectando el
disponibilidad de Ia | operativos principio de disponibilidad de la
informacién del proceso | nuevamente, a | informacion.

por fallas en sistemas de
informacioén,
aplicaciones,
repositorios de
informacién o
servidores. Afectacion a
SIAD.

- Pérdida
disponibilidad de Ia
informacién de la
entidad, los vigilados y/o
usuarios finales.
Afectacion SIAD.
- Pérdida de
disponibilidad de Ia
informacién  contenida
en los aplicativos de
Gestion y sistemas de
informacién. Afectacion
a los sistemas
evaluados en esta
auditoria y otros que no

de

excepcion del
sistema  Siad
que fue
habilitado
hasta la
vigencia 2016,
Las fuentes
externas de
analitica fueron
restablecidas
por parte del
funcionario a
cargo en la
DID, la pagina
web fue
habilitada
nuevamente
luego de
migracion
version.

la
de

No se evidencié que se haya escalado el
incidente de seguridad identificado como
incidente mayor como lo establece la clave
de éxito “Gestionar TI”y que direcciona a la
clave de éxito “Gestionar Problemas y
Cambio”. El auditor evidencié igualmente
que la DID/STI no aporté documentacion de
lo que establece la actividad clave de éxito
“Gestionar Problemas y Cambios”

No se identificd la informacion relacionada
con el incidente (actas de cambio,
aceptacion del area usuaria, etc.) para su
respectivo registro en la base de datos de
errores conocidos y su documentacioén en la
base de datos de conocimiento.

Con fundamento en lo anteriormente
expuesto, el auditor de la Oficina de Control
Interno Reitera la No Conformidad No. 1
Incumplimiento de Articulo 9 Gestion de
incidentes de la resoluciéon 00500 de
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Seguimiento a las observaciones y no conformidades derivadas de la auditoria a sistemas de informacién realizada en la

- Pérdida de integridad
por  destruccion o
alteracion de datos,
programas o
documentos

electronicos contenidos
en aplicaciones o
sistemas de
informacioén. Afectacion
a SIAD, base de datos

de Analitica.
- Pérdida de
disponibilidad de la
infraestructura

tecnolégica. Afectacion
a los sistemas
evaluados en esta
auditoria y otros que no
fueron seleccionados en
la muestra. Proveedor
IFX Networks Colombia
S.A.S.

- Pérdida de
confidencialidad por
Fuga o robo de

Informacién. Proveedor
IFX Networks Colombia
S.A.S.

- Pérdida de Ia

confidencialidad de
aplicativos de gestion e
infraestructura

tecnolégica. Proveedor
IFX Networks Colombia
S.A.S.

- Pérdida de integridad
por  destruccion o
alteracion de datos,
programas o
documentos
electronicos contenidos
en sistemas de
informacién. Proveedor
IFX Networks Colombia
S.A.S.

- Pérdida de integridad
de la informacion
respaldada o Backup.
Proveedor IFX Networks
Colombia S.A.S.

Asi mismo se evidencia
la materializacion de
riesgos de  gestion:
- ‘“Incumplimiento o
Inadecuada

implementacion y
mantenimiento en la
adopcion de los
Estandares y Politicas
de Modelo de Seguridad
y Privacidad de Ila

fue encriptada
Los sistemas
de informacién
presentaron
indisponibilidad
de servicio, y a
partir del 22 de
febrero se
restablecieron
de manera
paulatina hasta
entregar todos
sistemas
operativos
nuevamente, a
excepcion del

sistema  Siad
que fue
habilitado

hasta la

vigencia 2016,
Las fuentes
externas de
analitica fueron
restablecidas
por parte del
funcionario a
cargo en la
DID, la pagina
web fue
habilitada
nuevamente
luego de la
migracion  de
version.”

TIPO DE Respuesta de o _

HALLAZGO No. | TITULO DESCRIPCION DID / STI Analisis de la Oficina de Control Interno
fueron seleccionados en | Se precisa que | 2021 al proceso de “Gobierno y Gestion de
la muestra. | la informacion | Datos e Informacion” de la actividad

“Gestionar Problemas y Cambio” liderado
por la Direccion de Innovacion y Desarrollo
y la Subdireccion de Tecnologia de la
Informacion asi:

La Oficina de Control Interno eleva no
conformidad al proceso
Gestion de Datos de Informacion”
actividad clave de éxito
problemas y cambios” liderado por la
Direccién de innovacién Desarrollo y al
proceso
liderado por Oficina Asesora de Planeacion,
ante el incumplimiento preceptuado en el
Articulo 9 Gestion de incidentes de la
resolucion 00500 de 2021 al no
gestionarse incidentes de seguridad y
privacidad de la informacion con
oportunidad, y «calidad frente a la
transferencia de conocimiento, Base de
conocimiento (lecciones aprendidas), una
adecuada gestion de riesgos, seguimiento y
monitoreo a la gestion de incidentes y
actualizacion de procedimientos definidos
para atender dichos incidentes aspecto que
resulta importante intervenir que permitiran
manejar adecuadamente situaciones como
las presentadas en 2023, logrando mitigar
de manera acertada la materializacion de
riesgos, y con los cuales se podria generar
una base de conocimientos para garantizar
la integridad, confidencialidad, y Ila
disponibilidad de los sistemas de
informacion y de infraestructuras.

“Gobierno y

“Gestionar

“Direccionamiento  estratégico”
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Seguimiento a las observaciones y no conformidades derivadas de la auditoria a sistemas de informacién realizada en la

TIPO DE

HALLAZGO | N©

TITULO

DESCRIPCION

Respuesta de
DID / STI

Analisis de la Oficina de Control Interno

informacién”, por la no
aplicacion adecuada de
politicas de seguridad.
- “Posibilidad de
afectacion reputacional
por fallas en Ia
operacion de la Entidad,
debido a la falta de
cumplimiento de los
Acuerdos de Nivel de
Servicio (ANS)
pactados”, debilidad en
la verificacion de la
gestion del proveedor

de nube privada.
- “Posibilidad de
afectacion  econémica

y/o  reputacional por
hallazgo del  ente
regulador debido a la

gestion y/o uso
inadecuado de las
herramientas de

seguridad de la
informacién existentes
en la entidad”, debilidad
en los monitoreos”
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Seguimiento a las observaciones y no conformidades derivadas de la auditoria a sistemas de informacién realizada en la
vigencia 2023
0 az60 C | No. | TITULO DESCRIPCION Respuesta de | Analisis de la Oficina de Control Interno
“En la verificacion de
Lineamientos de la
Politica del Componente
de Seguridad de Ila
Informacién y Seguridad
Digital, el equipo auditor
de la Oficina de Control
Interno evidencié que no
se esta cumpliendo con
este lineamiento, toda
“©33 vez que, a la fecha de
ln.cu.mplimiento a los ﬁ; rz)sr;netac,i]o;)n sgec gzi
: ] i , u
Zf;elaizzvalentos de dleal con la matriz _de riesgos
componente de Zf aci d:sgurldzg Ig
; ivaci
I.Snefg%gi%n de If/ informacién actualizada.
seguridad digital La dltima version de la
contenida en el . . El auditor de la Oficina de Control Interno
NO 3 Manual de Politicas matriz_publicada es de realizara el respectivo andlisis en el capitulo
CONFORMIDAD o . agosto de 2021 y en ella : h
{‘nst/tumon'a'lgs, literal tampoco se evidencia de riesgos del presente informe.
nge)s;aogews:on de Igz que se haya realizado
Seguridad de I seguimiento o a llos
Informacion v con}‘roles deﬁmdos ni se
Seguridad Digital se reg/stri dS’ se  han
llevaré a cabo como | Presemado
minimo una vez al matenahzac:on de
afio.” riesgos.
De otra parte, respecto
del informe de
monitoreo de riesgos de
seguridad y privacidad
de la informacion que
emite semestralmente la
STI, para la vigencia
2023 no se ha generado
el correspondiente al
primer semestre.”
“El equipo auditor de la La Oficina de Control Interno evidencio
OCl evidenci6 que no se debilidad en el cumplimiento a lo que define
da cumplimiento al el lineamiento de la informaciéon en el
lineamiento de “Gestion manual FIMNO7 “Lineamientos de Politica
de contrasefias” por lo del Componente de Seguridad de Ila
“34 que es pertinente que la | “Los cambios | Informacion y Seguridad Digital”, ademas,
In;:u.mplimiento alos STl implemente los | de contrasefa | no se evidencié acto administrativo de la
lineamientos de las controles necesarios | estan aprobacion de las politicas de seguridad y
politicas del | Par@ 'el registro  de | configurados pri\{apidad de la informacion de la SNS,
componente de cambios de contrasefas | de manera | definidas en el manual FIMNO7 y este no
sequridad de Ia “(...) cada vez que |automética en|se encuentra en el listado maestro de
NO 4 informacion exista o haya algun|el  Directorio | documentos de la SNS.
CONFORMIDAD seguridad digitajw? indicio de una posible | Activo y se
para el control de vulnerabilidad del | corren cada 45 | No se evidencio seguimiento a las politicas
accesos. en el item sistgma”, en el que se q:’as _esa de seguridad y privacidad de la informacion
relacioné do con registre la tr.a_zabl_lldad informacién se | de la SNS.
“Gestion de de las modificaciones presenté. a .
contrasefias” efectuadas  con  la | control interno | Con fundamento en lo anteriormente
correspondiente en la | expuesto, el auditor de la Oficina de Control
explicacion detallada de | presentaciéon.” | Interno se genera la Recomendacion N°.
la realizacion de dichos 3. Debilidad en la aprobacion de las
cambios, acompafiada Politicas de Seguridad y privacidad de la
de la respectiva matriz Informacién, al proceso de “Gobierno y
de riesgos de este y la Gestion de Datos e Informacién” de la
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Seguimiento a las observaciones y no conformidades derivadas de la auditoria a sistemas de informacién realizada en la
vigencia 2023
e az6o T | No. |TiITULO DESCRIPCION Respucsta de | Analisis de Ia Oficina de Control Interno
aprobacion de la actividad clave de éxito “Gestionar
instancia pertinente en Seguridad y Privacidad de los Datos e
la STI; lo anterior en Informacién”, liderado por la Direccion de
aras de conservar la Innovacion y Desarrollo y la Subdireccién
base de conocimientos de Tecnologia de la Informacién asi:
e historicos en los
servicios, sistemas, El auditor recomienda a la DID/STI que
servidores e ponga a consideracion las politicas de
infraestructura.” seguridad y privacidad de la informacion de
la SNS al sefior superintendente Nacional
de Salud y al comité de Gestion y
Desempefio Institucional para su
aprobacion.
El auditor en la revision de Ila
documentacion  aportada  sobre la
realizacion de copias de seguridad, su
tiempo de retencion y del plan de
recuperacion de copias, solo evidencio la
actualizacion del Manual para las copias de
p seguridad de la Informacion — DIMN14
trgwiab:/‘alfc;lae;do deconesz{z donde solo se aplicé al Proceso de
informe relacionada con restauracion 2024 al aplicativo Sivical del
los incidentes de 14 de agosto de 2024 y no se aport6 las
sequridad presentados acciones y lineamientos definido en el
elg 12/02‘;2023 manual para todas las aplicaciones con su
17/02/2023. el equipg respectiva documentacién y plan de
auditor de la OCI recuperacion .
2.3.5 gz;;g?o dj:’”gzd sgb%l Con fundamento en lo anteriormente
Incumplimiento  de eiercer qor arte de la expuesto, el auditor de la Oficina de Control
las  politicas  del SJTI 'f os 'g cto del “Esta Interno Reitera la Recomendacion N°. 2.
NO componente de roveedor %e servicios verificacién fue | Debilidad en la aplicacion del Manual
CONFORMIDAD 5 Seguridad de Ia Ze nube privada. para ejercida por los | para las copias de seguridad de la
Informacién Y| verificar P que ’eg tos supervisores Informacién — DIMN14, al proceso de
Seguridad Digital ; de contrato” “Gobierno y Gestion de Datos e
‘respaldo de la qun(;t[,?;isdje estuvieran Informacion” en la actividad “Gestionar
informacién”. ajdecua damente. lo aue Seguridad y Privacidad de los Datos e
ocasiond ! q I Informacién”, liderado por la Direccién de
indisponibilidad de Innovacién y Desarrollo y la Subdireccién
sisteg*i as de informacion de Tecnologia de la Informacién asi:
io#gra?:trucétrlg?;é acfel la Oficina de Control Interno considera
informacio’np del sistema pertinente y necesario que la DID/STI cree
SIAD herramienta una base de conocimiento y con su
utilizé da por la SDIA.” respectiva transferencia de conocimientos
p ’ Asi mismo, estos procedimientos permitiran
detectar fallas oportunamente para tomar
acciones de control y seguimiento con el fin
de evitar la materializacion de riesgos, que
involucren la afectacion de seguridad,
integridad, y disponibilidad de Ila
informacion.

1.2 Sistemas de informacioén

Como parte de las acciones que se derivan del ejercicio auditor al “Proceso Gobierno y Gestién de
Datos e Informacion”, las actividades claves de éxito “Gestionar Seguridad y Privacidad de los Datos e
Informacién” y “Gestionar aplicaciones” que se viene adelantando con la Direccion de Innovacion y
Desarrollo y la Subdireccion de Tecnologias de la Informacion de la Superintendencia Nacional de
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Salud, dentro de la muestra alcance de la presente auditoria se seleccioné la Pagina Web, Gaudi;
Sivical y Génesis de la Superintendencia Nacional de Salud, que hacen parte de la Actividad Clave
de éxito “Gestionar Aplicaciones” que hacen parte del proceso Gobierno y Gestién de Datos e
Informacion liderado por la Direccion de Innovacién y Desarrollo, donde igualmente se solicité la
gestion realizada para dar cumplimiento de la Resoluciéon 1519 de 2020 “Por la cual se definen los
estandares y directrices para publicar la informacion sefialada en la Ley 1712 del 2014 y se definen los
requisitos materia de acceso a la informacion publica, accesibilidad web, seguridad digital, y datos abiertos”.

Metodologia

Para verificacion de la operatividad y funcionalidad de los Sistemas de Informacion, se seleccioné
muestreo aleatorio simple de cuatro (4) sistema de informacion de catorce (14) del total de
aplicativos y sistemas que se encuentran en produccion en la Superintendencia Nacional de Salud,
teniendo en cuenta los sistemas de informacion misionales, de apoyo y el grado de criticidad para
la Entidad. El cuadro que se muestra a continuacién contiene la base de 14 sistemas de informacién

No | Abreviatura | Nombre Aplicacion Selecciéon
1 NRVCC Nuevo Sistema de Recepcion y validacion de archivos
2 SIAD Sistema de Investigaciones Administrativas
3 GEIE%E')N Sistema Integrado de Planeacion y Gestion
4 | HUMANO® | Sistema de Gestion de Talento Humano y Nomina
5 FENIX Sistema de Gestion y Control de las Medidas Especiales
6 RILCO Sistema de Registro de Interventores, Liquidadores y Contralores
7 APLICA Aplicativo para el Control de Activos
8 PQRD Sistema para la Gestion de Peticiones, Quejas, Reclamos y Denuncias
9 | Pagina Web | Pagina Web Institucional
10 | INTRANET | Intranet Corporativa
11 CA Service Desk Manager - mesa de servicios
Sistema de informacion para la ejecucion de las funciones de Inspeccion, Vigilancia y
12 GAUDI Control de la SNS
Génesis es controlar el recaudo por concepto de tasa, régimen subsidiado, contribucion
13 GENESIS y Sanciones
Solucién Informatica para la Vigilancia, Inspeccion y Control de las apuestas en linea y
14 SIVICAL [tiempo real

Fuente: Oficina de Control Interno

Los cuatro sistemas de informacién que hicieron parte de la muestra son: Pagina Web, Gaudi,
Genesis y Sivical.

Pagina web

La pagina web contiene documentos y enlaces (o hipervinculos o links) en los que se puede navegar
entre contenidos, que contienen ademas ‘“colecciones de sitios” que proporcionan una forma de
agrupar los sitios web de manera que compartan una serie de caracteristicas comunes, que
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contienen una serie de configuraciones y cambios globales que se propagan desde el sitio raiz a
todos los sitios que forman parte de la coleccion.

De acuerdo con el Decreto 1080 de 2021, la pagina esta descentralizada, es decir que el proceso
que anteriormente se denominaba “Comunicacion Integral” liderado por la Oficina Asesora de
Comunicaciones Estratégicas e Imagen Institucional ahora esta incluido como una actividad clave
de éxito dentro del proceso “Gobierno y Gestién de Datos e Informacién”, liderado por la Direccion de
Innovacion y Desarrollo.

Dentro de las actividades de los administradores de la pagina web se encuentra garantizar que se
cumpla con las normativas vigentes, para lo cual dentro de esta verificacién se observé que los
lineamientos al interior de la entidad estan formalizados a través del “Manual para Publicacién de
Contenido en el Sitio Web de la Superintendencia Nacional de Salud” - DIMNOQ7, actualmente version 3
del 19/01/2024.

Por lo anterior, se verificd el cumplimiento de lo exigido en las siguientes disposiciones:

= Resolucion 1519 de 2020 en la cual establecen los estandares y directrices para publicar la
informacion sefalada en la Ley 1712 del 2014 y se definen los requisitos materia de acceso a
la informacion publica, accesibilidad web, seguridad digital, y datos abiertos.

= Resolucion 2893 de 2020 que contiene los lineamientos para estandarizar ventanillas unicas,
portales especificos de programas transversales, sedes electronicas, tramites, OPA, y consultas
de acceso a informacion publica, asi como en relacidén con la integracion al Portal Unico del
Estado colombiano.

= Ley 1712 de 2014, Ley de Transparencia y del Derecho de Acceso a la Informacién Publica
Nacional

* |TA- indice de Transparencia y Acceso a la Informacién Publica

= Ley 2345 de 2023 por la cual se implementa el manual de identidad visual de las entidades
estatales, se prohiben las marcas de gobierno.

En la verificacion efectuada respecto del cumplimiento de la Ley 2345 de 2023, se observé que al
interior de la Entidad se emitié la campafa denominada “Chao Marcas”, para lo cual se hizo
navegacion por diferentes paginas internas, observando que algunos logos aun no se han
actualizado en su totalidad, aspecto que fue socializado en prueba de recorrido del 24/09/2024; por
lo expuesto la Oficina Asesora de Comunicaciones Estratégicas e Imagen Institucional informd que
la solicitud de dicha actualizacién fue reportada a la Subdireccion de Tecnologias de la Informacién
mediante correo electrénico del 21/06/2024 tanto en las paginas del portal como de los logos en los
diferentes aplicativos.

El Auditor de la Oficina de Control Interno evidencié una debilidad en el cumplimiento del Articulo 1
de la Ley 2345 de 2023 que tiene como objeto “(...) establecer medidas que permitan unificar la imagen
de las entidades estatales a través de la implementacion del Manual de Identidad Visual, prohibiendo las
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marcas de gobierno con el fin de impedir que se pierda la identidad institucional, ademas de establecer
medidas que permitan la austeridad en la publicidad estatal”.

En relacién con este tema, la Oficina Asesora de Comunicaciones Estratégicas e Imagen
Institucional y la Subdireccion de Tecnologias de la Informacion informaron que el tramite sigue en
curso, dado que, para la actualizacidon de aplicativos se realiza a través de proveedores, por lo que
la Oficina de Control Interno recomienda continuar con la actividad hasta dejar unificados los logos
con la nueva imagen en todos los sistemas de informacion de la entidad.

Con fundamento en lo anteriormente expuesto, el auditor de la Oficina de Control Interno genera la
Recomendacion N°. 4. Debilidad en el Cumplimiento del Articulo 1 de la Ley 2345 de 2023 al
proceso “Gobierno y Gestion de Datos e Informacién”, en su actividad clave de éxito “Gestionar
Comunicaciones” liderado por la DID y Oficina Asesora de Comunicaciones Estratégicas e Imagen
Institucional asi:

La Oficina de Control Interno recomienda continuar con la actividad hasta dejar unificados los logos
con la nueva imagen en todos los sistemas de informacion de la entidad.

Genesis

La verificacion del sistema de informacion de Génesis se realizé en la prueba de recorrido del 27
de septiembre 2024, de acuerdo con el cronograma de actividades definido para la ejecucién de la
presente auditoria. Por lo tanto, las novedades que se hayan presentado a partir de esas fechas no
fueron verificadas en la presente auditoria.

Objetivo del Sistema

El objetivo del sistema de informacion Génesis es controlar el recaudo por concepto de tasa,
régimen subsidiado, contribucion y Sanciones, la creacién y control de la cartera de esos procesos.
En este sistema se crean los procesos, la sancion, la tasa adicional la contribucidn, la contribucién
adicional, la sancion, también permite hacer el proceso para que la entidad vigilada pueda pagar
por codigo de barras o PSE.

Genesis surge como respuesta a la necesidad de actualizacién tecnoldgica para organizar e integrar
todas las areas funcionales y sus procesos, rompiendo el paradigma de sistemas monoliticos
especializados por areas al cambiar a un sistema modular por necesidades transversales de la
entidad, considerando arquitecturas de solucion orientadas a microservicios y gobierno del dato,
permitiendo asi la integracion de funcionalidades por procesos y gestionar el conocimiento que se
tiene sobre la informacion de la entidad.

La arquitectura de solucion Génesis se basa en servicios del ecosistema Azure, en donde varios
componentes funcionales se agrupan por médulos, y se exponen a través de servicios REST API,
estos se conectan a una base de datos SQL Server en Azure y al mismo tiempo son consumidos
por un Front End (Cliente Web .Net Core o del lado del cliente).

Durante las entrevistas a nivel técnico a la STI se informd que: “El sistema de informacion es propio de
la SNS, esta desarrollado en Net Cord por varios ingenieros de desarrollo utilizando las herramientas que
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constituyen el Azure, los tres ambientes estan en Azure tanto el desarrollo QA como producciéon bases de
datos y produccién, los servicios estan sobre Azure.”

Se tiene Loguin de cada uno de los usuarios bajo servicio Azure- Contrato con Microsoft, con
almacenamiento en la nube Azure.

Accesos al sistema de Informacion

Roles y Perfiles

Para validar los funcionarios con acceso al sistema de informacion se solicité a la STI el reporte del
sistema de los roles, perfiles y usuarios activos del sistema de informacién, para lo cual el sistema
cuenta con 17 roles debidamente descrito, en que consiste cada rol y el numero de usuarios Activos
en el sistema de informacién Genesis

No Roles Descripcion No. Usuarios
1 Admin Tiene acceso a todos los médulos del sistema Genesis. 4
Consulta Este rol permite visualizar informes del médulo de 11
Contribucion contribucion.
3 | Consulta Financiero | Este rol permite visualizar informes del moédulo de Financiero. 18
i Este rol es el que se le asigna a un usuario de una entidad
4 Vigilado =
vigilada.
5 Liquidaciones Este rol permite gestionar y visualizar la liquidacién de tasas 7
Adicionales adicionales.
. L Este rol permite visualizar informes de contribucion de esa
6 Direccion EON : e . 5
direccion, asi como el cargue de IOSC de fuente externa.
Mesa de Servicios | Este es para los agentes de mesa de servicios. 35
. ., Este rol permite visualizar informes de contribucion de esa
8 Direccién IPSS : o . 6
direccion, asi como el cargue de IOSC de fuente externa.
. C Este rol permite visualizar informes de contribucion de esa
9 Direccion EOT : o . 13
direccion, asi como el cargue de IOSC de fuente externa.
10 Adm!nlstrador Este rol es para quien haga las veces de lider funcional 1
Institucional
11 Administrador Este rol permite tener acceso a informes y funcionalidades 6
Financiero de cancelacién, anulacion y cargue de pagos.
- Este rol puede ver todas funcionalidades del mddulo de
Administrador Lo . ) Lo
12 S contribucién y aplicar la tarifa a las liquidaciones de 5
Contribucion o
contribucion.
13 Seguridad Este rol permite otorgar permisos a usuarios segun el rol que y
se deba dar a cada uno.
14 Direccion EAPB E.ste r_ql perr’fute visualizar informes de contribucién de esa 8
direccion, asi como el cargue de I0OSC de fuente externa.
16 Consulta Cobro Este ro_I perr)1|te visualizar informes del moédulo de Financiero 21
y contribucién.
17 | Gestor Jurisdiccional | Permite crear, administrar el médulo de Jurisdiccional. 21

Tabla 2 - Fuente oficina de control interno

La Oficina de Control Interno procedié a validar la asignacion de usuarios segun los tipos de roles
definidos observando lo siguiente: para el sistema de informacion Genesis se encontrd que hay 1
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funcionario definido como administrador del sistema los cuales segun el dato suministrado por la
STI, la descripcidon del rol “Tiene acceso todos los médulos del sistema Génesis”, se identificaron 5
usuarios de la Direccion de Financiera y 1 usuario de la Subdireccién de Tecnologias de la
Informacion como Administrador financiero, “Este rol permite tener acceso a informes y funcionalidades
de cancelacion, anulacion, cargue de pagos”, se identificaron 4 usuarios de la Direccion de Financiera
y 1 usuario de la Subdireccién de Tecnologia de la informacién con el rol de Administrador de
Contribucién “Este rol puede ver todas funcionalidades del médulo de contribucioén y aplicar la tarifa a las
liquidaciones de contribucién”, se identificaron 16 usuarios de la Direccién de Financiera, 1 usuario de
la Subdireccién de Tecnologia de la Informaciéon y 1 usuario de la Contraloria para Consulta
Financiero, “Este rol permite visualizar informes del médulo de Financiero”, para este se identificé a 10
usuarios de Direccion Financiera y 1 usuarios del Subdirecciéon de Tecnologia de la Informacién
para Consulta Contribucion “Este rol permite visualizar informes del médulo de contribucién”, ver tabla
1

El rol para médulo de Seguridad este asignado a un funcionario de la subdireccion de Tecnologia
de la informacion “Este rol permite otorgar permisos a usuarios segtn el rol que se deba dar a cada uno” el
cual es el encargado de asignar los roles y permisos a todos los funcionarios activos de las areas
funcionales y de la Subdireccion de Tecnologia de la informacion “en cuanto soporte, parametrizacion,
desarrollos nuevos del Sistema de informacion Genesis”.

Gaudi

La verificacion de sistema de informacion de Gaudi se realizé6 de acuerdo con el cronograma de
actividades definido para la ejecucion de la presente auditoria. Por lo tanto, las novedades que se
hayan presentado a partir de esas fechas no fueron verificadas en la presente auditoria.

Objetivo del Sistema

En sistema de informacién dispuesto por la SNS para Guiar la auditoria como estrategia para cumplir
las funciones de inspeccion y vigilancia de las entidades territoriales en relacion con las
responsabilidades y obligaciones del aseguramiento y prestacion de servicios de salud a cargo de
las empresas promotoras de salud habilitadas en las jurisdicciones territoriales.

Usuarios activos
Nombre del Rol No. U§uar|os No. psu_anos
Funcionales Técnico
Administrador Configuracion 0 0
Administrador Datos Generales 0 0
Administrador Funcional 0 0
Administrador Gaudi 4 1
Administrador Retransmisiones 0 0
Administrador Seguridad 0 0
Auditor Gaudi 2 1
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Usuarios activos
Nombre del Rol No. U§uarlos No. psu_arlos
Funcionales Técnico
Consulta 17 3
Personal Funcional Del Vigilado 2 1
Representante Legal 0 0
Retransmision [Demo] 0 0
Tramites 0 3
Verificador Gaudi 14 1

Tabla 2 Fuente: Oficina de control Interno

En el sistema Gaudi, se identificaron 2 usuarios internos del areas misionales y 1 del area de
tecnologia con el rol de Auditor Gaudi, se tienen 4 usuarios de la Delgada de entidades territoriales
y 1 usuarios de la Subdireccién de Tecnologias de la Informacion; como Administrador Gaudi, se
identificaron 17 usuarios de Delegada de entidades territoriales y 2 usuarios del Subdireccién de
Tecnologia de la Informacion, 1 usuario de la Oficina de Control Interno con el Rol de Consulta, se
identificaron 14 usuarios de la Delegada de entidades territoriales, 1 usuarios del Subdireccién de
Tecnologia de la Informacién para Verificador Gaudi.

Usuarios Inactivos

Administrador Configuracion 3 12
Administrador Datos Generales 0 4
Administrador Funcional 4 12
Administrador Gaudi 14 4
Administrador Retransmisiones 2 1

Administrador Seguridad 2 12
Auditor Gaudi 24 3
Consulta 21 1

Personal Funcional Del Vigilado 2 1

Tramites 3 1

Verificador Gaudi 34 3

Fuente: elaborado por la Oficina de Control Interno

El Auditor de la Oficina de Control Interno evidencié que existen Roles con estado Inactivo como lo
son: Administrador Configuraciéon con 3 funcionarios de las areas funcionales y 12 del area
técnica, Administrador Datos Generales con 0 funcionarios del area funcional y 4 del area técnica,
Administrador Funcional 4 usuarios de las areas funcionales y 12 del area técnica, Administrador
Gaudi, con 14 usuarios de las areas funcionales y 4 usuarios del area técnica, Administrador
Retransmisiones con 2 usuarios de las areas funcionales y 1 del area técnica, Administrador
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Seguridad con 2 usuarios de las areas funcionales y 12 usuarios del area técnica, Auditor Gaudi
con 24 usuarios de las areas funcionales y 3 del area técnica, Consulta con 21 usuarios de las
areas funcionales y 1 del area técnica, Verificador Gaudi con 34 usuarios de las areas funcionales
y 3 del area técnica con estado inactivo, y en algunos casos se observd usuarios que no estan
vinculados de manera contractual o laboral a la fecha de la presente auditoria.

Conforme la informacién aportada por la STI el Auditor evidencié que en la base de datos de
usuarios interno con estado inactivo hay usuarios con correos electrénicos no institucionales, lo que
describe que no se realizo la validacién de usuarios contra directorio activo de la SNS.

En el rol para moédulo de Seguridad estd asignado a un funcionario de la Subdireccion de
Tecnologias de la Informacidn, “Este rol permite otorgar permisos a usuarios segtin el rol que se deba dar
a cada uno” el cual es el encargado de asignar los roles y permisos a todos los funcionarios activos
de las areas funcionales y de la Subdireccién de Tecnologia de la informacion “en cuanto soporte,
parametrizacién, desarrollos nuevos del Sistema de informaciéon Genesis”.

Con fundamento en lo anteriormente expuesto, el auditor de la Oficina de Control Interno genera
Observacion N°. 5. Debilidad en la definicion de Roles y Responsabilidad por falta de
segregacion de funciones en los Sistemas de Informacién Génesis y Gaudi al proceso
“Gobierno y Gestién de Datos e Informacién” actividad clave de éxito “Gestionar Aplicaciones”, liderado
por la Direccién de Innovacion y Desarrollo (en adelante DID), asi:

La Oficina de Control Interno evidencié que los usuarios con acceso a los sistemas de informacién
frente a los roles y responsabilidades establecidos en Génesis, Sivical, y Gaudi, sobre los cuales
se identificaron usuarios asociados tanto a lo funcional como a lo técnico, lo cual estaria generando
limitacion en las transacciones, las cuales deben tener acceso acorde a sus funciones y
responsabilidades, de forma que se mitiguen riesgos al hacer una adecuada segregacion de
funciones

La Oficina de Control Interno considera pertinente se reevalle en todos los sistemas de informacién
y se establezcan los roles y responsabilidades, de tal forma que se tenga a nivel de la entidad una
adecuada segregacion de funciones, lo cual garantiza una administracion segura y eficaz para las
actividades que desarrollan los funcionarios de las areas funcionales y de la DID/STI.
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Sivical

Objetivo

El Sistema de Inspeccion y Vigilancia de Apuestas en Linea - SIVICAL, se encarga de recibir la
informacion en linea y tiempo real de los datos provenientes de juegos de apuestas permanentes o
chance del territorio nacional.

En las mesas de trabajo y prueba de recorrido al sistema de informacion SIVICAL por parte del
auditor de la OCI se observo lo siguiente:

Generalidades

SIVICAL recibe diferentes tipos de insumos de informacién mediante la plataforma Génesis o
utilizando el envio de tramas en la APP disefiada en Azure.

En la plataforma génesis se reciben tres tipos de archivos:

e Vendedores: Archivo .CSV, informacion que alimenta la tabla de referencia de vendedores,
conteniendo los datos basicos de las personas que han sido contratadas para realizar las
ventas de los juegos de azar.

e Maquinas: Archivo .CSV, informacién que alimenta la tabla de referencia Maquinas,
conteniendo la data que permite identificar las maquinarias que cada concesionario tiene

e Incentivos: Archivo .CSV, informacién que alimenta la tabla de referencia incentivos,
conteniendo la data de los incentivos que han sido otorgados a cada uno de los
concesionarios.

También se evidencio que en la APP se reciben dos tipos de archivos:

e Trama de insercion: informacion clasificada como tipo 1, que contiene los datos de la
apuesta (numero y valor apostado), el municipio, maquinas y vendedor.

e Trama de anulacién: Informacién clasificada como tipo 2, contiene los datos que permiten
realizar la anulacién de las tramas enviadas.

Por ultimo, el auditor de la Oficina de Control Interno evidencié que toda la informacién remitida bien
sea por Génesis o por la APP de SIVICAL es insertada en el servidor Azure dispuesto para tal fin
en la base de datos SIVICAL.

REPORTES
Existen dos tipos de reportes generados con la informaciéon almacenada en SIVICAL, un grupo
orientado a los funcionarios de la superintendencia Nacional de Salud y otro grupo orientado a los

concesionarios.

Al revisar los reportes externos se tienen cuatro disefiados:
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o REFORTES SIVICAL

Archivo Tramas Enviadas
Consolidado Inconsistente

Consclidodo Recibido

Reporte Consclidado Apostado

Imagen 1 fuente: Subdirecciéon de Tecnologia de la Informaciéon

ROLES

SIVICAL tiene dos tipos de roles, asociados al sistema que permite la carga de informacion (tramas)
o al usuario creado en el sistema GENESIS:

Se evidenciaron los siguientes roles creados mediante la aplicacion GENESIS:

¢ Rol SIVICAL: Permite a los concesionarios el cargue de archivos (maquinas, vendedores e
incentivos) y la consulta de los reportes.

e SNS SIVICAL: Permite unicamente a los funcionarios de la SNS el ingreso a los reportes de
consulta.

Rol de SIVICAL en la APP

Existe un solo rol en la APP que es el ejercido por el concesionario, para esto el concesionario debe
estar activo tanto en génesis como autorizado para el consumo del servicio B2C.

El auditor de la OCI, en las pruebas de recorrido en sitio observé que, en los servidores alojados en
Azure, los cuales estan dispuestos para el almacenamiento de las transacciones en produccion y
consulta donde se consumen en almacenamiento 26 GB diarias y 800 GB mensuales y con un
acumulado anual de 9.8 TB, aunado a esta situacion, la herramienta que se utiliza para el
almacenamiento es Microsoft Azure es un servicio que tiene un alto costo y que se puede ver
reflejado en el manejo de la APP

Asi mismo el auditor evidenci6 que el numero de transacciones es muy alto, lo que conlleva a que
la generacién de reportes relacionados en la imagen 1 sea bastante lento aproximadamente una
hora o mas por cada reporte.

También se evidencidé que falta ajustar y completar los documentos que se relacionan con la
infraestructura, bases de datos y funcionamiento como manuales en algunos casos no se
encuentran aprobados y en los formatos autorizados por la Oficina Asesora de Planeacion.

Con fundamento en lo anteriormente expuesto, el auditor de la Oficina de Control Interno genera la
Recomendaciéon 5. Debilidad en la generacion de reportes del Sistema de informacion
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SIVICAL al proceso “Gobierno y Gestion de Datos e Informacién” en la actividad clave de éxito “Gestion
de Aplicaciones”, liderado por la Direccién de Innovacion y Desarrollo y la Subdireccion de Tecnologia
de la Informacién asi:

El auditor de la Oficina de Control Interno, a partir de la informacion recaudada, recomienda al lider
del proceso “Gobierno y Gestion de Datos e Informacién”, vale decir, Direccién de Innovacion y
Desarrollo y a la Subdireccidon de Tecnologia de la Informacion que se Optimice el almacenamiento
de informacion de las transacciones que se encuentran en los servidores alojados en Azure
(Produccién y consulta) del sistema de informacion SIVICAL, con ello se disminuyan los costos en
el manejo de la APP.

Asi mismo que se realicen los desarrollos o0 ajuste necesarios para la optimizacion de la generacion
de los reportes generados a través del sistema de informacion SIVICAL, con ello se daria respuesta
de manera oportuna y con calidad a las diferentes solicitudes de los Concesionarios.

1.3 Seguridad y Privacidad de los Sistemas de Informacion

Se precisa que, en actividad de seguimiento efectuada por la Oficina de control Interno a la Ley
1712 de 2014 - ITA “Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacién Publica Nacional y se dictan otras disposiciones”, para el periodo comprendido entre el 01
de septiembre de 2023 al 30 de agosto de 2024, se realizd el analisis y evaluacion respecto del
anexo 1 “Directrices de accesibilidad web”y, Anexo 2 “Estandares de publicacion y divulgacion informacion”,
razon por la cual, no hacen parte de la presente auditoria, en el entendido que, estas situaciones
ya fueron evaluadas, de lo cual se plasmaron los resultados del seguimiento en el citado informe
que se encuentra dispuesto para consulta de las partes interesadas a través del siguiente enlace:

https://docs.supersalud.gov.co/Portal\WWeb/Controllnterno/InformesEstatutoAnticorrupcion/SS%20%
20Seq%20ITA%2020241400000097813%2030-09-2024 .pdf

Aunado a lo anterior, en el numeral dos (2) del citado informe de seguimiento, se relacionan los
resultados obtenidos, esto es, los hallazgos “Conformidad”, “Observaciones”y “No Conformidades”, asi
como, las “Recomendaciones” derivadas del ejercicio realizado por la Oficina de Control Interno.

Asi las cosas, el presente informe abarca el analisis y evaluacion del cumplimiento del Anexo 3
“Condiciones minimas técnicas y de seguridad digital”.

Por lo expuesto, el auditor realizé verificacion del cumplimiento del anexo 3 del Articulo 6.
“Condiciones minimas técnicas y de seguridad digital. Los sujetos obligados deberan observar las condiciones
minimas técnicas y de seguridad digital que se definen en el Anexo 3 de la presente resolucién”. De la
Resolucion 1519 de 2020 “Por la cual se definen los estandares y directrices para publicar la informacion
sefialada en la Ley 1712 del 2014 y se definen los requisitos materia acceso a la informacion publica,
accesibilidad web, sequridad digital, y datos abiertos”.
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El Auditor de la Oficina de Control Interno realizé solicitud de informacion a través de memorando
con radicado 20241400000091973 del 11 de septiembre de 2024 enviado a la jefe de la Oficina
Asesora de Comunicaciones Estratégicas e Imagen Institucional, lider de la actividad clave de éxito
“Gestionar las Comunicaciones” y se€ compulsé copia a la Direccion de innovacion y Desarrollo y a la
Subdireccion de Tecnologia

De acuerdo con lo definido en el plan de auditoria, uno de los items verificados fue el sitio Web
www.supersalud.gov.co que hace parte de la actividad clave de éxito “Gestionar Comunicaciones” que
lidera la Oficina Asesora de Comunicaciones Estratégicas y de las aplicaciones: SIVICAL, Genesis
y Gaudi de la Superintendencia Nacional de Salud, las actividades claves de éxito “Gestionar
Seguridad y Privacidad de los Datos e Informaciéon” y “Gestionar Aplicaciones” y cuyo lider del proceso
“Gobierno de Gestion de Datos e Informacion” es la Direccion de innovacion y Desarrollo, se validaron
los aspectos relacionados con seguridad, confidencialidad, integridad y disponibilidad de los
sistemas de informacién seleccionados, cuyo resultado se expone a continuacion.

Anexo 3 - Condiciones minimas técnicas y de seguridad digital:

“3.1 DEFINICIONES GENERALES.
Definiciones generales aplicables al presente anexo:

1. Cookies: Archivo creado por los sitios web en donde se almacenan datos sobre la navegacion del
usuario.

2. colCERT: Grupo de Respuesta a Emergencias Cibernéticas del Ministerio de Defensa Nacional.

3. CSIRT — Gobierno: Grupo de Respuestas a Incidentes de Seguridad Informatica del Gobierno
Nacional.

4. Defacement: Denominacion en inglés que hace referencia al tipo de ataque cibernético, bajo el cual,
se desconfiguran los contenidos del sitio o portal web, incluso poniéndoles “ofra cara” mediante colores,
imagenes o contenidos no originales.

5. Escape de variables en el cédigo: Proceso de validacion para confirmar que los datos ingresados en
una variable correspondan con las entradas o caracteres validos asignados por defecto en su
configuracion.

6. Hardening: En el contexto de seguridad digital, hardening o endurecimiento, implica eliminar todas
las configuraciones por defecto, reduciendo las vulnerabilidades y asegurando los sistemas e
infraestructuras digitales.

7. Plugins: Herramientas o aplicaciones de software que realizan funciones especificas, afadiendo en
un software principal.

8. Politicas de origen de las cabeceras: Serie de reglas que garantizan la seguridad de las cabeceras
del protocolo HTTP.

9. Script. Es un conjunto de comandos que se usa para la configuracién del coédigo fuente.

10. Token de CSRF: Cddigo unico de seguridad enviado en forma remota para validar la identidad del
usuario.

3.2 CONDICIONES DE SEGURIDAD DIGITAL
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Los sujetos obligados tendran que adoptar medidas para garantizar la sequridad digital y mitigar riesgos
de incidentes cibernéticos o filtracién de datos personales o sensibles, observando lo siguiente:

1. Adoptar autbnomamente politicas para implementar un sistema de gestion de seguridad digital y de
sequridad de la informacién, conforme con las buenas practicas internacionales. Entre otros podran
implementar los estandares de la familia ISO 27000 y/o los recomendados por el Instituto Nacional de
Tecnologia y Estandares (NIST, por sus siglas en inglés). Para cumplimiento de lo anterior se requiere
la adopcién del Modelo de Seguridad y Privacidad de la Informacién (MSPI) recomendado por la
Direccion de Gobierno Digital del Ministerio de Tecnologias de la Informacién y las Comunicaciones.

2. Las entidades publicas del orden nacional y territorial, en caso de incidentes cibernéticos graves o
muy graves, conforme con los criterios de su sistema de gestion de seguridad digital y sequridad de la
informacién, deberan reportarios por tardar dentro de las 24 horas siguientes a su detenciéon al CSIRT-
Gobierno. Para el resto de los sujetos obligados, deberan reportar al ColCERT del Ministerio de
Defensa Nacional.”

El auditor verificé el cumplimiento del Anexo 3 de la resolucion1519 2020 con las evidencias y
soportes aportados por la DID/STI se encontré lo siguiente:

Anexo 3 - Andlisis OCI - Condiciones minimas técnicas y de seguridad digital
Nivel Contenido Lineamiento élustlfl_ca_cmn Analisis OCI
umplimiento
La Oficina de Control Interno evidencio lo
siguiente:
“Adoptar No se gpoﬂé el acto _administrativo_de la
autbnomamente ap_robgcw')n de Ias_politlcas_ de seguridad y
politicas para prl\{apldad de la informacion de la SNS,
implementar un sistema de_flnldas_ en el - manual FIMNO7
de gestion de sequridad “L/neam/e_ntos de Politica dgel Compon(_ente
digital y de seguridad de dg Segur/dad de la Informacién y Segyr/dad
la informacion. conforme Digital” y este no se encuentra en el listado
con las buenaie practicas _ maestro de documentos de la SNS
internacionales. Entre Durantg el periodo a reportar . . - .
otros ’ podran se ejecutaron diferentes | No se evidencié seguimiento a las politicas
implementar los actividades que llevan a que | de seguridad y privacidad de la informacion
estandares de la familia | €0 UN futuro se pueda | dela SNS.
ISO 27000 ylo los implementar totalmente el
“Condiciones recomendados ~ por el Mc_)delq de Seguridad oy _EI cumplimiento del diligenciamiento del
3.2 de seguridad | Instituto Nacional de Privacidad de la Informacion |nstrumer)to del estado de madurez del MSPI
’ digital” Tecnologia y Esténdares | — MSPI, no obstante, se | de la entidad, se encuentra en un grado de
(NIST, por sus siglas en realizd el contrato con la | madurez del 33% del 100 que signica que
inglés) Para corporacién Colombia Digital | esté por debajo del indicador aceptado para
cumpli}niento de lo | Para dar inicio a _diferentes el cumplimiento de valoracion del MSPI para
anterior se requiere la acciones encaminadas a | el 2024
adopcion del Modelo de implementar completamente .
Seguridad y Privacidad el modelo. Con fundamen_to en Io_ _anterlormente
de la Informacién (MSPI) expuesto, el auditor de la Oflcnla de Control
recomendado  por Ia Inter_n_o genera 9b§ewacion N°. 6.
Direccién de Gobierno Debilidad en cumplimiento de anexo 3 de
Digital del Ministerio de la re;olucwn 1§19 de 2020 al proceso
Tecnologias de  Ia “Gobierno y Qest/on de Qatos e Infornjaaon"
Informacion y las en Ia‘ actividad “Gestionar Seguriq’e}d y
Comunicaciones.” Privacidad de los Datos e Informacion” y
’ “Gestién de Aplicaciones”, liderado por la
Direccion de Innovacién y Desarrollo y la
Subdireccion de Tecnologia de la
Informacion asi:
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Anexo 3 - Analisis OCI - Condiciones minimas técnicas y de seguridad digital
Nivel Contenido Lineamiento Justlfl_ca_cwn Analisis OCI
Cumplimiento
La Oficina de Control Interno insta a la
DID/STI de manera prioritaria a que se tomen
las acciones necesarias para que el indicador
de evaluacion del estado de madurez del
sistema de gestion de seguridad de la
informacion este por encima del 60%
conforme los establece la resolucion 00500
de 2021 de MINTIC.
El Auditor de la Oficina de Control Interno
evidencioé debilidad en el cumplimiento de los
controles de seguridad y privacidad de la
informacion implementados por la SNS en
cuanto el ciclo de vida de desarrollo del sitio
. . Web y de desarrollo, no se observd el
Iz_gzingizgrﬁ)gae\llesrcgceels?ﬂ: diligenciamiento del formato
Gestién desgrrollo de "REQUERIMIENTOS DE SEGURIDAD
y PARA APLICACIONES- DIFT25"
software.
La Gestion v Desarrollo de Con fundamento en lo anteriormente
Software abgrca el ciclo de expuesto, el auditor de la Oficina de Control
P P vida completo del desarrollo Inter_n_o genera la Rec_orpendaclon N°. 6.
Controles en | “Implementar controles Debilidad en el cumplimiento del numeral
; de software, desde Ia P
321 el ‘<.1esarrollo de segufldad dyrante concepcion y disefio hasta la 3.2.1 del anexo 3 de la re:solumon 1519 de
- de sitios web y | todo el ciclo de vida del | . . 2020 al proceso de “Gobierno y Gestion de
o T ” implementacion y S o
aplicaciones desarrollo de software - Datos e Informacién” en la actividad
mantenimiento. Involucra la “Gesti S idad v Privacidad de |
gestion de proyectos, la Destlonar elg;_m ad y M ”Vig ad ae ZS
colaboracion entre equipos, atps ¢ ” niormacion, ?St’o'.?, €
i Aplicaciones”, liderado por la Direccion de
y la adopcion de Innovacion y Desarrollo y la Subdireccion de
metodologias  como  Agile, Tecnologia de la Informacién asi:
Scrum o DevOps para 9 ’
g?gﬁg;?:&t;i%?’vifglentey La Oficina de Control Interno recomienda
’ DID/STI se diligencie el formato
"Requerimientos de  Seguridad  Para
Aplicaciones- DIFT25" con el fin de aplicar
buenas practicas de desarrollo seguro.
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Anexo 3 - Analisis OCI - Condiciones minimas técnicas y de seguridad digital
Nivel Contenido Lineamiento cJustlfl_ca_cwn Analisis OCI
umplimiento
El Auditor conforme la informaciéon aportada
por DID/STI describen lo siguiente "no es
posible  determinar  los  mecanismos
Pagina: Se Asegura de que | especificos de hardening o endurecimiento
la cuenta de administrador y | que se han implementado para blindar el
la cuenta de invitado | aplicativo y prevenir riesgos en seguridad.
predeterminadas requieran | Desde el desarrollo de la aplicacion no se
una contrasefia, enlazados | identifican procesos de cargue de
con el ADCHATBOTS: No | informacién por usuarios externos donde se
“Aplicar mecanismos de | aplica, porque estan | pueda filtrar script malicioso.”
hardening para eliminar | embebidos en la pagina de la
configuraciones Supersalud. La entidad a | Con fundamento en lo anteriormente
“Controles en | credenciales por defecto, | través del servicio de WAF | expuesto, el auditor de la Oficina de Control
324 el desarrollo | ademas de deshabilitar | (Web Application Firewall) | Interno se formula la Recomendacién N°. 7.
- de sitios web y | métodos HTTP | que tiene desplegado en la | Debilidad en el cumplimiento del numeral
aplicaciones” peligrosos como put, | nube de Azure, permite | 3.2.4 anexo 3 de la resolucion 1519 de
delete, trace y restringir | mitigar los riesgos asociados | 2020 al proceso “Gobierno y Gestion de
en lo posible la | con métodos HTTP | Datos e Informacién” de la actividad
administracion remota.” peligrosos como  PUT, | “Gestionar Seguridad y Privacidad de los
DELETE y TRACE, ademas | Datos e Informacion”, “Gestion de
los WAF estan disefiados | Aplicaciones”, liderado por la Direccion de
para inspeccionar y filtrar el | Innovacion y Desarrollo y la Subdireccién de
trafico web, bloqueando | Tecnologia de la Informacion asi:
ataques antes de que
lleguen a la aplicacion. La Oficina de Control Interno recomienda
DID/STI Aplicar mecanismos de hardening
para eliminar configuraciones y credenciales
por defecto.
Pagina 35 de 67

Carrera68 AN° 24 B - 10, Torre 3 - Pisos 4,9y 10 | PBX +57 601 744 2000 ¢ Bogota D.C.

www.supersalud.gov.co
DIFT17

150 14001:2015

BUREAU VERITAS
Certfication



http://www.supersalud.gov.co/

&,
Supersalud

Anexo 3 - Analisis OCI - Condiciones minimas técnicas y de seguridad digital
Justificacion P
Analisis OCI

Cumplimiento

La Oficina de Control Interno de acuerdo con
la informacion aportada observd lo siguiente:
no se evidencian soportes de escaneo de
archivos infectados, escaneo de
vulnerabilidades de Gaudi, analisis de
patrones para detectar acciones
sospechosas, verificacion contra listas
negras, monitoreo del trafico para detectar
ataques de denegacion de servicio de Gaudi,
Sivical, Pagina WEB y Genesis.

Nivel Contenido Lineamiento

Con fundamento en lo anteriormente
expuesto, el auditor de la Oficina de Control
El monitoreo y proteccion se | Interno genera la Observacion N°. 7.
realiza a través de Fortigate | Debilidad en el cumplimiento del numeral
onpremise, Fortigate nube, | 3.2.6 anexo 3 de la resolucion 1519 de
Fortiweb, Fortisandbox, | 2020 al proceso de “Gobierno y Gestién de
antivirus, la entidad no | Datos e Informacién” en la actividad
cuenta con una herramienta | “Gestionar Seguridad y Privacidad de los

“Ejecutar monitoreos de
seguridad  sobre las
paginas web que
contemple, entre otras,
las siguientes acciones:
escaneo de archivos
“Controles en | infectados, escaneo de
el desarrollo | vulnerabilidades, anélisis

3.2.6 de sitios web y | de patrones para para escaneo de | Datos e Informacién”, “Gestion de
aplicaciones” detectar acciones vulqerabilidades: _pero se Aplicacignes”, liderado por la Direccif’)n de
sospechosas rt_aah_zc’) anél|3|s_ a los | Innovacién y Desarrollo y _Ia Subdireccion de
verificacion (;ontra listas S|gm_entes apllc_acwnes Tecnologia de la Informacion asi:

negras, monitoreo del (paglng web, intranet, . .
trafico para detectar genesis, nrvcc, SIVICAL y | La Oficina de Control Interno conmina a la
ataques de denegacion humano) DID/STI a que se tomen _Ias acciones que
de servicios.” correspondan para realizar de manera
’ periddica el escaneo de archivos infectados,
escaneo de vulnerabilidades de Gaudi
analisis de patrones para detectar acciones
sospechosas, verificacion contra listas
negras, monitoreo del trafico para detectar
ataques de denegacion de servicio de las
aplicaciones activas de la SNS con el fin de
detectar, prevenir y corregir afectaciones,
materializacion del riesgos de seguridad y
privacidad de la informacion, para garantizar
la disponibilidad, Integridad y
confidencialidad de la informacién de la SNS.
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Anexo 3 - Analisis OCI - Condiciones minimas técnicas y de seguridad digital
. . . . Justificacion A
Nivel Contenido Lineamiento L Analisis OCI
Cumplimiento
CHATBOTS: No aplica, los
cédigos se  encuentran
compilados, por lo cual no se
puede acceder al codigo
fuente.
RILCO: No cumple - no se
tiene conocimiento ni existe
documento que conste que
se ha realizado una
roteccion Binaria del codigo . -
ERVCC' No aplica porque ?10 El Auditor de la Oficina de Control Interno de
se ' cuenta con acuerdo con la informacion aportada observo
documentacion para lo siguiente: no evidencié soportes de
proteccion del binario de la proteger el binario de las algunas
S - aplicaciones, a través de métodos de
aplicacion, a través de e L .
mpéto dos de ofuscacion que ofuscacion que impidan realizar
impidan real?zar procedimientos de ingenieria inversa
- . - reversing) para analizar la logica de la
r imient ingenieri ( L
poced entos de inge leria aplicacion.
inversa (reversing).
Gaudi: No cumple - no se Con fundamento en lo anteriormente
“Proteger el binario de la | tienen  conocimiento  de h -
aplicagién a través de | documentacion para expuesto, el auditor de la Oficina de Control
. ! Py " N Interno Reitera la observacion N°. 7
“Controles en mélodos de ofuscacion | proteccion del binario de la Debilidad en el cumplimiento del numeral
ue impidan realizar | aplicacion, a través de ‘.
el desarrollo | 9 mp P = 3.2.6 anexo 3 de la resolucién 1519 de
3.2.16 e procedimientos de | métodos de ofuscacién que “ ) L
de sitiosweby | * S . L . 2020 al proceso “Gobierno y Gestion de
aplicaciones” Ingenieria inversa | impidan realizar Datos e Informacién” de la actividad
reversin ara analizar rocedimientos de ingenieria | . ) 2
( . 9) p p gen Gestionar Seguridad y Privacidad de los
la légica de la | inversa (reversing). Datos e  Informacion”.  “Gestion  de
aplicacion.” Fenix no cumple, pero no o - ’ : L
esta al alcance del atacante Aplicaciones”, liderado por la Direccion de
ara realizar alqun tioo de Innovacion y Desarrollo y la Subdireccion de
i%genieria invers% ya (s)ue e Tecnologia de la Informacion asi:
encuentra salvaguardado en - .
Azure  DevO Sg con  su La Oficina de Control Interno recomienda a
respectiva P robusta la DID/STI a que se proteja el binario de las
seg%ridad de gsta forma el aplicaciones Rilco, nRVCC entre otras, a
atacante ﬁunca tiene acceso través de métodos de ofuscacidon que
al codigo fuente impidan  realizar  procedimientos  de
o | ingenieria inversa (reversing) que eviten
El cédigo de SIVICAL no . o S
ests al glcance para realizar analizar la loégica de la aplicacion.
algun tipo de ingenieria
inversa ya que se trata de
transmisién de informacion
por medio de tokens de
seguridad, de esta forma el
concesionario nunca tiene
acceso a codigo fuente o una
pagina a la cual le pueda
realizar la revisién de la
l6gica.
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Anexo 3 - Andlisis OCI - Co

ndiciones minimas técnicas y de seguridad digital

Nivel Contenido Lineamiento cJustlfl_ca_cwn Analisis OCI
umplimiento
La Oficina de Control Interno de acuerdo con
la informacion aportada observé lo siguiente:
En la entidad se encuentra | no evidencié que se haya realizado analisis
instalado en los diferentes | de acceso y de ataques como Cross-site
servidores  instalado el | scripting, SQL injection o Denial-of-service,
antivirus institucional 'y a | entre otros, de las aplicaciones objeto de la
nivel perimetral con el WAF. | Muestra pagina web, Genesis, Gaudi y
Sivical, se realizé analisis de vulnerabilidad
PQRS: El framework laravel | del 24 al 28 de febrero y en agosto de 2024 y
ya se tiene incluida la | sobre ninguna se evidencio la realizacion del
“mplementar en  los _pr_otepcic’)n contra _sql anélisi; de vulnerabilidades a las
servidores los controles injection, X-XSS-Protection | aplicaciones de la muestra.
; se encuentra habilitado por
“Controles en | 1€cesaros (hardware”o defecto en los navegadores | Con fundamento en lo anteriormente
software) de proteccion gac h -
3.2.20 el ‘(ljesarrollo de acceso y de ataques actuales para prevenir el | expuesto, el auditor de la Oflcm.a’de Control
de sitios web y : cross site scripting. | Interno genera la Observacion N°. 8.
o 9 como Cross-site - g
aplicaciones scripting, SQL injection o ) Debilidad en el cumplimiento _c!el numeral
Denial-o;‘-service entre https://cheatsheetseries.owa | 3.2.20 anexo 3 de la resoluciéon 1519 de
otros.” ! sp.org/cheatsheets/Laravel_ | 2020 al proceso de “Gobierno y Gestion de
’ Cheat_Sheet.html#sql- Datos e Informacién” en la actividad
injection. “Gestionar Seguridad y Privacidad de los
superargo con la libreria | Datos e Informacion”, “Gestién de
adodb por medio de bind | Aplicaciones”, liderado por la Direccion de
variables: Innovacion y Desarrollo y la Subdireccion de
Tecnologia de la Informacién asi:
https://adodb.org/dokuwiki/d
oku.php?id=v5:userguide:lea | La Oficina de Control Interno recomienda a
rn_bind:bind_vars la DID/STI a que se realice de manera
periddica analisis de vulnerabilidades a todas
las aplicaciones activas de la SNS.
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Nivel

Contenido

Lineamiento

Anexo 3 - Andlisis OCI - Co

Justificacion
Cumplimiento

ndiciones minimas técnicas y de seguridad digital

Anilisis OCI

3.2.22

“Controles en
el desarrollo
de sitios web y

aplicaciones”

“Implementar monitoreos
de seguridad sobre la
plataforma  tecnolégica
que hace parte del sitio
web (escaneo de
vulnerabilidades,
escaneo de archivos
infectados, anélisis de
patrones para detectar
acciones sospechosas,
verificacién contra listas
negras, monitoreo del
trafico para detectar
ataques de denegacion
de servicios) y realizar
las acciones de
mitigacion
correspondientes.”

El monitoreo y proteccion se
realiza a través de Fortigate
onpremise, Fortigate nube,
FortiWeb, Fortisandbox,
antivirus, la entidad no
cuenta con una herramienta
para escaneo de
vulnerabilidades, pero se
realiz6 andlisis a las
siguientes aplicaciones
(paginaweb,
intranet,genesis,nrvcc y
sivical)

El Auditor de la Oficina de Control Interno de
acuerdo a la informacién aportada no pudo
dar cuenta del monitoreo de: escaneo de
vulnerabilidades SIVICAL y Genesis,
escaneo de archivos infectados, andlisis de
patrones para detectar acciones
sospechosas, verificacion contra listas
negras, monitoreo del trafico para detectar
atagques de denegacion de servicios y realizar
las acciones de mitigacién correspondientes
de las anteriores actividades referenciadas,
ademas no se evidenciaron soportes. Asi
mismo, no se observé ninguna accién o
remediacion del analisis segun
recomendacion hecha en el andlisis de
vulnerabilidades realizada del 15 al 16 agosto
2024 ver imagen 2.

Con fundamento en lo anteriormente
expuesto, el auditor de la Oficina de Control
Interno formula la Observacion N° 9
Debilidad en el cumplimiento del numeral
3.2.22 del anexo 3 de la resolucion 1519 de
2020 al proceso de “Gobierno y Gestién de
Datos e Informacion” en la actividad
“Gestionar Seguridad y Privacidad de los
Datos e Informacién”, “Gestién de
Aplicaciones”, liderado por la Direcciéon de
Innovacion y Desarrollo y la Subdireccion de
Tecnologia de la Informacion asi:

La Oficina de Control Interno conmina a la
DID/STI a que se tomen las acciones que
correspondan para realizar de manera
periddica monitoreo de :escaneo de
vulnerabilidades de las aplicaciones activas
de la SNS, escaneo de archivos infectados,
analisis de patrones para detectar acciones
sospechosas, verificacion contra listas
negras, monitoreo del trafico para detectar
ataques de denegacion de servicios y realizar
las acciones de mitigacién correspondientes
de las aplicaciones activas de la SNS con el
fin de detectar, prevenir y corregir
afectaciones, desviaciones, materializacion
del riesgos de seguridad y privacidad de la
informacién, con el fin de garantizar la
disponibilidad, Integridad y confidencialidad
de la informacién de la SNS.
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Anexo 3 - Analisis OCI - Condiciones minimas técnicas y de seguridad digital
oIV G Andlisis OCI
Cumplimiento

La entidad tiene

implementado un proceso

para el escalamiento de

privilegios.

Nivel Contenido Lineamiento

PQRD: Los servicios de web
y base de datos son
ejecutados con un usuario
independiente, para los
usuarios que  requieren
acceder a la base de datos
se tiene limitado los
privilegios.

“Controlar el
escalamiento de
“Controles en | privilegios en los
el desarrollo | Sistemas Operativos,

3.2.26 de sitios web y | servidor web y Bases de \?VggerArggéeLOSesedr;/;g:)ssgﬁ Cumple.
aplicaciones” datos que hacen parte ey .
. ejecutados con un usuario
de la infraestructura del | . .
- independiente, para los
portal web.

usuarios que  requieren
acceder a Pagina Web: la
base de datos se tiene
limitado los privilegios, El
control de escalamiento de
privilegios de las cuentas de
usuarios se realiza a través
del directorio activo y Azure
Active Directory

1.4 Cumplimiento resoluciéon 00500 de 2021

El Auditor de la Oficina de Control Interno realizdé seguimiento al cumplimiento de la Resolucion
00500 de 2021 de la SNS dentro del alcance de la presente auditoria. El Ministerio de Tecnologias
de la Informacién y las Comunicaciones — MinTIC, como entidad encargada de disefiar, adoptar y
promover politicas, planes, programas y proyectos en el uso y apropiacion de las TIC, establecié
lineamientos para garantizar el maximo aprovechamiento de las tecnologias de la informacién y las
comunicaciones TIC. Ademas, establece como habilitador transversal la seguridad y privacidad de
la informacion, mediante el cual se definen de manera detallada la implementacién de controles de
seguridad fisicos y logicos con el fin de asegurar de manera eficiente los tramites, servicios,
sistemas de informacion, plataforma tecnoldgica e infraestructura fisica y del entorno de las
Entidades publicas de orden nacional y territorial, gestionando de manera eficaz, eficiente y efectiva
los activos de informacion, infraestructura critica, los riesgos e incidentes de seguridad y privacidad
de la informacion y asi evitar la interrupcion en la prestacion de los servicios de la Entidad
enmarcados en su modelo de operacién por procesos.

Por lo anterior el Ministerio de Tecnologias de la Informacién y las Comunicaciones — MinTIC expidié
la Resolucion 00500 de 2021 “Por la cual se establecen los lineamientos y estandares para la estrategia
de sequridad digital y se adopta el modelo de seguridad y privacidad como habilitador de la politica de
Gobierno Digital”, cuyo objetivo esta establecido en el Articulo 1 de la presente resolucion, asi:
“ARTICULO 1. Objeto. La presente resolucién tiene por objeto establecer los lineamientos generales para la
implementacién del Modelo de Seguridad y Privacidad de la Informacion - MSPI, la guia de gestién de riesgos
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de sequridad de la Informacién y el procedimiento para la gestién de los incidentes de seguridad digital, y,
establecer los lineamientos y estandares para la estrategia de seguridad digital.”

El auditor de la OCI, en el ambito de la ejecucién de la presente auditoria verificé el cumplimiento
de cada de los articulos 3, 4, 5, 6, 9, 10,15y 17 de la resolucion 00500 de 2021, asi:

“ARTICULO 3. Lineamientos generales. Los sujetos obligados deben adoptar medidas técnicas,
administrativas y de talento humano para garantizar que la seguridad digital se incorpore al plan de seguridad
y privacidad de la informaciéon y asi mitigar riesgos relacionados con la proteccion y la privacidad de la
informacién e incidentes de seguridad digital. Las entidades deben contar con politicas, procesos,
procedimientos, quias, manuales y formatos para garantizar el cumplimiento al ciclo PHVA del MSPI. En ese
sentido, deben adoptar los lineamientos del MSPI, guia de riesgos y gestion de incidentes de seguridad digital
que se relacionan en el Anexo 1 de la presente resolucién. Para todos los procesos, tramites, sistemas de
informacioén, infraestructura tecnologica e infraestructura critica de los sujetos obligados, se deben adoptar
medidas de seguridad eficientes alienadas al MSPI, para prestar servicios de confianza, generando proteccion
de la informacién de los ciudadanos, gestionando los riesgos y los incidentes de seguridad digital.”

Frente al cumplimiento de este articulo y conforme la informacion aportada por DID/STI el auditor
evidencié lo siguiente:

Plan de Seguridad y Privacidad de la Informacion (2024) - www.supersalud.gov.co se encuentra
publicado en el portal de la SNS, no fue objeto del alcance de la presente Auditoria.

Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion (2024), se evidencio
que no se encuentra actualizado y aprobado para la vigencia 2024.

Frente a la adopcion de los lineamientos del MSPI y los documentos aportados por DID/STI, la
Oficina de Control Interno, verificd en el instrumento de evaluacion de MSPI el avance de la Linea
Base de Seguridad y se identifico los siguiente:

No se aporto el acto administrativo de la aprobacion de las politicas de seguridad y privacidad de la
informacién de la SNS que se encuentran contenidas en el Manual de Politicas Institucionales
asociadas al Sistema Integrado de Gestidon- SIG — DEFT13 y los Lineamientos de Politica del
Componente de Seguridad de la Informacién y Seguridad Digital — FIMNQO7, el cual no se encuentra
en listado maestro de documentos de la Supersalud.

No se evidencié seguimiento a las politicas de seguridad y privacidad de la informacion de la SNS.

El cumplimiento del diligenciamiento del instrumento del estado de madurez del MSPI de la entidad,
el auditor de la OCI verificé la evaluacién de efectividad y eficacia de los controles -ISO 27001 de
2013 Anexo A, evidenciando que el porcentaje de cumplimiento es del 33% como se evidencia en
la imagen 2, lo que significa que se encuentra en la escala de evaluacion “Repetible” de 40%, por
debajo del indicador aceptado para el cumplimiento de valoracion del MSPI para el 2023 — 2024 y
se denota debilidad en el cumplimiento de los lineamientos de la evaluacion de MSPI por parte de
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la SNS, aunado que la resolucion fue expedida el 10 de marzo de 2021 y que a la fecha de la
presente auditoria deberia estar como minimo en un 60 % de cumplimiento como se evidencia en
la imagen 3:

Instrumento de Identificaciéon de la Linea Base de Seguridad de la SNS

Elfuturo digital | Soteerm
o [

ENTIDAD EYALUADA
FECHAS DE E¥ALUACION
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Imagen 2. Fuente Subdireccién de Tecnologias de la Informacion

El Auditor de la Oficina de Control Interno evidencia debilidad en el cumplimiento del Avance Ciclo
de Funcionamiento del Modelo de Operacion (PHAV) es del 27 % distribuido de la siguiente manera:

AVANCE PHVA - SNS

Afio Combonente % de Avance % Avance
P Actual Entidad Esperado
2024 Planificacion 14% 40%
Implementacion 6% 20%
Evaluacion de desempefio | 5% 20%
Mejora continua 2% 20%
Total 27% 100%

Fuente: Oficina de control interno

Planificacidn: es la fase donde la entidad realiza la planeacion del tiempo, recursos y presupuesto
de las actividades que va a desarrollar relacionadas con el MSPI, en la SNS se encuentra en un
14% cuando el avance esperado es de 40%.
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Implementacion: es |la fase que inicia una vez terminada la fase de Planificacion, donde la entidad
implementa los controles, con el fin de dar cumplimiento con los requisitos del MSPI. en la SNS se
encuentra en un 6% cuando el avance esperado es de 20%.

Evaluacion de desempeiio: en esta fase la entidad evalua la efectividad de las acciones tomadas
a través de los indicadores definidos en la fase de implementacion que debe incluir la correcta
interaccion entre el MSPI, MIPG y los requerimientos de la Ley 1581 de 2012 “Proteccion de datos
personales”, Ley 1712 de 2014 “Ley de Transparencia y Acceso a la Informacién Publica”, Decreto 2106
de 2019 o cualquier norma que las reglamente, adicione, modifique o derogue. en la SNS se
encuentra en un 6% cuando el avance esperado es de 20%.

Mejora continua: Una vez culminadas las actividades del MSPI de la fase evaluacion y desempefio,
se deben consolidar los resultados obtenidos de la fase de evaluacion de desempefo y disefar el
plan de mejoramiento continuo de seguridad y privacidad de la informacioén, tomando las acciones
oportunas para mitigar las debilidades identificadas, en la SNS se encuentra en un 6% cuando el
avance esperado es de 20%.

| NIVEL DE MADUREZ MODELO SEGURIDAD Y PRIVACIDAD DE LA INFORMACION |

Deseripeién

En este nivel se encuentran |as entidades, que atin no cuenta con una identificacién de
TOTAL DE REQUISITOS CON CALIFICACIONES
activos y gestion de riesgos, que les permita determinarel grado de criticidad de la
: : A . DE CUMPLIMIENTO
informacién, respecto a la seguridad y privacidad de la misma, porlotantalos contrales no

estan alineados con la preservacion de laconfidencialidad, integridad, disponibilidady CRITICO 0% a 35%
privacidad de lainformacicn

NIVEL DE
CUMPLIMIENTO

Inicial SUFICIENTE

INTERMEDIO 36%a 70%

Eneste nivel se encuentran las entidades, en las cuales existen proceses procesos bésicos de

gestion de |a seguridad y privacidad de 1a informacion. De igual forma existen controles gue SUFICIENTE 71% a 100%

permiten detectar posibles incidentes de seguridad, pero no se encuentra gestionados.
dentro del componante planificacién del MSPI

Repetible INTERMEDIO

En este rivel se encuentran las entidades que tienen documentado, estandarizado y
aprobado por la direccién, el modelo de seguridad y privacidad de la informacion. Todos los.
controles se encuzntran debidamente d probad probados
yactualizados.

Definido CRITICO

Optimizado CRiTICO

Definido

Optimizado

INFORMACQON

Eneste nivel se encuentran las enti dades, que cuenten can métricas, indicadoresy realizan
auditorias al MSPI, recolectando informacin para establecer |a efectividad de los controles.

NIVELES DE MADUREZ DEL MODELO DE
SEGURIDAD Y PRIVACQDAD DE LA

Eneste nivel se encuentran las entidades, en donde existe un mejoramiento continuo del
MSPI, retroalimentando cualitativamente el modelo

Imagen 3 Fuente la Subdireccion tecnologia de la Informacién

Con fundamento en lo anteriormente expuesto, la Oficina de Control Interno genera la Observacion
N°. 10. Debilidad en el cumplimiento de anexo 1 de la resolucién 00500 de 2021 al proceso de
“Gobierno y Gestion de Datos e Informacion” en |a actividad “Gestionar Seguridad y Privacidad de los Datos
e Informacién”, liderado por la Direccion de Innovacién y Desarrollo y la Subdireccion de Tecnologia
de la Informacion asi:

Resulta importante que, desde el proceso objeto de auditoria, se adelanten los analisis de causas
que motivan el bajo nivel del indicador aceptado para el cumplimiento de valoracién de controles
establecidos en el MSPI, a fin de determinar si estas son ajenas a la operacion, o si en efecto, se
encuentran asociadas a una serie aspectos inmersos dentro de las actividades que influyen en el
incumplimiento como lo es la falta de recurso humano especializado en Seguridad y Privacidad de
la Informacion (certificado en ISO 27001 de 2013), aspectos técnico — econdémicos, situacion que
fuera evidenciada por la informacion aportada por la DID/STI, y sustentada bajo el analisis
estadistico obtenido de la informacion registrada en el instrumento de evaluacion del MSPI y la
verificacion del cumplimiento del Anexo 1 resolucion 00500 de 2021 de MINTIC, para que con ello
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coadyuve con la toma de decisiones que resulten mas favorables para garantizar la Disponibilidad,
Integridad y Confidencialidad de la Seguridad y Privacidad de la Informacion de la SNS.

1.5 Sistema de Informacién (SIAD)

Como parte de las actividades que se derivan del ejercicio auditor al “Proceso Gobierno y Gestion de
Datos e Informacion” en las actividades claves de éxito: “Gestionar Seguridad y Privacidad de los Datos e
Informacién”y “Gestionar aplicaciones” que se viene adelantando por parte de la Direccion de
Innovacion y Desarrollo y la Subdireccion de Tecnologias de la Informacion de la Superintendencia
Nacional de Salud, dentro de la muestra alcance de la presente auditoria se solicitd
informacion mediante radicado 20231400000118293 de 9 de agosto de 2024 enviado a la Direccion
de Innovacion y Desarrollo con copia a la Subdireccién de Tecnologia de Informacion. Asi las cosas,
en el alcance de la solicitud se pidi6é todo lo relacionado con los incidentes de seguridad de la
informacion del afio 2023 y los sistemas de informacion activos de la SNS, registrandose por parte
de la DID/STI que uno de los sistemas mas afectados fue el SUPERSIAD.

Asi las cosas, el alcance de la presente auditoria al sistema de informaciéon de investigaciones
administrativas solo se realizé la verificacion y evaluaciones a las acciones adelantadas por la
Superintendencia Delegada Para Investigaciones Administrativas de la SNS del incidente de
seguridad de 17 de febrero y 12 de septiembre de 2023, lo que concierne al control de expedientes
administrativos sancionatorios fue realizada por la Oficina de Control Interno en la vigencia 2023.

El Auditor realizé solicitud de informacion sobre los incidentes de seguridad y privacidad de la
informacion a la Superintendencia Delegada Para Investigaciones Administrativas a través de
correo electrénico el 14 de noviembre de 2024, de acuerdo con la informacion y soportes aportados
por DIA y DID/STI, se evidencid lo siguiente:

De la informacién aportada por DIA - DID/STI

De acuerdo informe emitido por DID/STI, El sistema de informacién mas afectado fue SUPERSIAD,
correspondiente a la encriptacion o secuestro de los datos registrado en las bases de datos que
contienen todos los expedientes de investigaciones administrativas desde el afio 2016 hasta el afio
2019.

Mediante los Memorandos N° 20237000000021253 de fecha 6 de marzo de 2023, N°
20237000000022573 de fecha 9 de marzo de 2023, N° 20237000000023993 de fecha 13 de marzo
de 2023 y N°20237000000029533 de fecha 28 de marzo de 2023, le reitera a la DID/STI la
necesidad y la urgencia de una certificacion de no funcionamiento del SIAD en la medida en que la
Delegatura para Investigaciones Administrativas no tenia acceso a una fuente oficial de la
Supersalud para generar respuestas y reportes al sefior Superintendente Nacional de Salud,
delegadas de la Supersalud, entes de control, derechos de peticion y demas solicitudes internas y
externas. Al respecto no hubo respuesta por parte de dicha Direccién.
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La DID/STI da respuesta a la DIA a través del Memorando N° 20231530000030223 de fecha 29 de
marzo de 2023, en el cual el entonces subdirector de tecnologias de la informacién gener6é un
certificado de disponibilidad, tal como se evidencia en la siguiente imagen:

INDISPONIBILIDAD DE LA PLATAFORMA SIAD

La Subdireccion de Tecnologias de la informacion de la Superintendencia de Salud informa
que el sistema de informacién de Investigaciones Administrativas — SIAD, NO se encuentra
disponible desde el pasado 17 de febrero de 2023, debido a un incidente técnico
presentado.

El equipo de ingenieria de la Subdireccion se encuentra trabajando en aras de reestablecer
el sistema lo antes posible.

Mediante Memorando N° 20237000000026823 de fecha 21 de marzo de 2023 la Delegatura para
Investigaciones Administrativas le solicité a la DID dentro del proyecto de fabrica de software, un
tablero de control de SharePoint, un buscador SharePoint y una nueva herramienta de
investigaciones administrativas. Mediante Memorando N° 20237000000049503 del 17 de mayo de
2023 se solicitdé a la dependencia tomar acciones pertinentes para el mantenimiento y reparacion
del SIAD; mediante Memorando N° 20237000000059683 de fecha 13 de junio de 2023 se expide
una nueva certificacion de indisponibilidad del SIAD, y se establecieron acciones para que se pueda
acceder a la informacién del SIAD desde el afio 2007 al afio 2016 y una nueva herramienta
tecnolégica en reemplazo del SIAD, aduciendo que a la fecha no se contaba con una fuente de
informacion institucional de expedientes administrativos sancionatorios desde el afio 2016 a la
fecha.

A través del Memorando N° 20231530000083823 de fecha 11 de agosto de 2023 la Direcciéon de
Innovacion y Desarrollo dio respuesta a los documentos identificados con radicados
N°20237000000026823 de fecha 21 de marzo de 2023 y N° 20237000000059683 de fecha 13 de
junio de 2023, poniendo de presente lo siguiente:

¢ Que no era procedente generar un certificado de indisponibilidad, en la medida en que el SIAD
estaba disponible para la consulta de expedientes administrativos desde el 03 de febrero de 2002
hasta el ano 2016.

e Sefald ademas que el acceso al SIAD estaba disponible tanto en internet Explorer
(https://siad.supersalud.gov.co/SIAD/Login.aspx), como en los demas navegadores
(http://supersiad/SIAD/Login.aspx.).

¢ Respecto a la informacion institucional de los expedientes administrativos del afio 2016 en
adelante y que a la fecha no se evidencia registro alguno, la Subdireccion de Tecnologias
manifestd que estaba avanzando en los procedimientos de contratacion de herramientas que
permitiesen desarrollar las necesidades institucionales.

Analisis de la Oficina de Control Interno

Conforme la informacion aportada, soportes y la prueba de recorrido realizada el 25 de noviembre
y Teniendo en cuenta los antecedentes que se acaban de relacionar y con el fin de dar cumplimiento
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al objetivo de la presente auditoria, vale decir, “(...) dar a conocer a la Alta Direccion la adecuada
operacion de los Sistemas de Informacion de la Superintendencia Nacional de Salud (...)”, a continuacion
se registran los resultados de la evaluacion realizada a SIAD, la cual se llevé a cabo durante los
meses de agosto a diciembre de 2024 evidencio lo siguiente:

e Se evidenci¢ falta de respuesta oportuna por parte de DID/STI a los requerimientos
realizados por parte de la DIA.

¢ No se evidencié documentado de manera técnica y detallada la afectacion que genero el
incidente de seguridad y privacidad de la informacion al sistema de informacién
SUPERSIAD.

e Por parte de la DIA se establecié un plan de recuperacion de la data de las investigaciones
administrativas del afo 2066 al 2019, no obstante, por parte del auditor no se evidencio el
porcentaje de recuperacion de la data y tampoco que este documentado todas las acciones
en una base de conocimientos de investigaciones administrativas con todas sus actuaciones
dentro de los expedientes.

o Elregistro de expedientes con sus respectivas actuaciones se esta realizando en un archivo
Excel donde las condiciones de accesos, roles y seguridad es minimo.

o El auditor de la OCI observé que desde el afio 2021, 2022 y 2023 dentro de los informes de
auditoria la Oficina de Control Interno, se ha venido realizando recomendaciones vy
observaciones con el fin de que desde DID y la STl se implemente un sistema de informacién
automatizado, seguro y robusto para las investigaciones administrativas de la SNS y hasta
la fecha no se ha dado solucién a esta situacion.

Las situaciones anteriores han generado la no disponibilidad, integridad y disponibilidad de la
informacion de las investigaciones administrativas, ademas de no disponer de un plan de
contingencia establecido y por ello los tiempos de recuperacion de la data ha sido compleja, también
se evidencié que no hay una base de conocimientos de las investigaciones administrativas.

Con fundamento en lo anteriormente expuesto, el Auditor de la Oficina de Control Interno genera la
No conformidad N°. 4. Incumplimiento en la implementacién del sistema de informacion de
investigaciones administrativas al proceso “Gobierno y Gestion de Datos e Informacién” en la
actividad clave de éxito “Gestionar solicitudes de la Direccién de Innovacion y Desarrollo” y “Gestionar
Aplicaciones”, liderado por la Direccion de Innovacién y Desarrollo y la Subdireccion de Tecnologia
de la Informacién asi:
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La Oficina de Control Interno eleva no conformidad al proceso “Gobierno y Gestion de Datos de
Informacién” - actividad clave de éxito “Gestionar problemas y cambios” liderado por la Direccién de
innovacién Desarrollo, ante el incumplimiento en la implementaciéon del sistema de informacién
de investigaciones administrativas, falta de respuesta oportuna por parte de DID/STI a los
requerimientos realizados por parte de la DIA, no se evidencié documentado de manera técnica y
detallada la afectacion que genero el incidente de seguridad y privacidad de la informacién al
sistema de informacion SUPERSIAD, aspecto que resulta importante intervenir que permitiran
manejar adecuadamente situaciones como las presentadas en 2023, logrando mitigar de manera
acertada la materializacidon de riesgos, y con los cuales se podria generar una base de
conocimientos para garantizar la integridad, confidencialidad, y la disponibilidad de los sistemas de
informacion y de infraestructuras, asi mismo se contemple un plan de actualizaciones y
mantenimientos al nuevo sistema de informacion que permita garantizar su usabilidad, funcionalidad
y disponibilidad en el tiempo y se ajuste a la normatividad vigente que aplique a las investigaciones
administrativas y a las dependencias que hagan parte de esa solucidbn que garanticen la
disponibilidad, integridad y confidencialidad de la informacién que se administra, se recolecta y se
trata en la Superintendencia delegada de Investigaciones Administrativas.

1.6. Plan de Continuidad del Negocio — incidentes de seguridad.

La Oficina de Control Interno de la Superintendencia Nacional de Salud, en cumplimiento de las
funciones asignadas por la Ley, en especial, lo preceptuado en la Ley 87 de 1993 y demas normas
concordantes y en atencion a las actividades definidas en el Plan Anual de Gestién — PAG
correspondientes a la vigencia 2023 y de 1 de enero a julio 31 de 2024, dentro del alcance de
presente auditoria su ejecucion del mes de agosto a diciembre de 2024, realizé seguimiento a la
gestion adelantada por la Superintendencia Nacional de Salud para garantizar la continuidad del
negocio, relacionados con los temas objeto de verificacion, de acuerdo al alcance definido.

Para efectos de validar las acciones adelantadas por la Entidad para dar cumplimiento a lo
establecido en la guia de MINTIC, la Oficina de Control Interno requirié informacién a Secretaria
General, a la Subdireccion de Tecnologias de la Informacién y a la Superintendencia Delegada de
Investigaciones Administrativas, formulando preguntas relacionadas con los lineamientos de la
mencionada guia, que permitieran al Auditor analizar las gestiones de esas dependencias para
garantizar la continuidad de sus operaciones, de lo cual se registrara de manera general el resultado
de lo analizado.

La actualizacion del plan de continuidad del negocio mas reciente es del afio 2021, donde la
Superintendencia Nacional de Salud incluye dentro de este plan informacion documentada que guia
a la SNS para responder a una interrupcion y reanudar, recuperar y restaurar la entrega de
productos y servicios de acuerdo con sus objetivos de continuidad del negocio
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Esto con fin de contar con una herramienta que le permita a la SNS prevenir o reaccionar
adecuadamente ante posibles incidentes que pongan en riesgo al personal que presta sus servicios
para la Entidad y los visitantes de la sede principal, que afecten el debido desarrollo de las
actividades propias de SNS, impedir la prestacion y continuidad del servicio a los Grupos de Valor
o el cumplimiento de los compromisos establecidos en la planeacion estratégica institucional, la
Entidad ha consolidado el conjunto de acciones que se emprenden para dar respuesta a estos
eventos en el Plan de continuidad del negocio.

Se establecen los lineamientos en el Decreto 1078 de 2015. por medio del cual se expide el Decreto
Unico Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones para que
las entidades de orden nacional y territorial garanticen la disponibilidad y la recuperacién de la
operacién del negocio en caso de que se presente un evento adverso asi:

“TITULO 17. Lineamientos generales en el uso y operacion de los servicios ciudadanos digitales”.

ARTICULO 2.2.17.1.6. Principios. Ademas de los principios previstos en el articulo 209 de la
Constitucion Politica, en el articulo 2 de la Ley 1341 de 2009, en el articulo 3 de la Ley 1437 de 2011,
en el articulo 4 de la Ley 15681 de 2012 y los atinentes a la Politica de Gobierno Digital contenidos en
el articulo 2.2.9.1.1.3 del capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015 la
prestacion de los servicios ciudadanos digitales se orientaré por los siguientes principios:

6. Seguridad, privacidad y circulacion restringida de la informacién: Toda la informacién de los usuarios
que se genere almacene, transmita o trate en el marco de los servicios ciudadanos digitales debera ser
protegida y custodiada bajo los mas estrictos esquemas de seguridad digital y privacidad con miras a
garantizar la autenticidad, integridad, disponibilidad. confidencialidad, el acceso y circulacion restringida
de la informacién, de conformidad con lo estipulado en el habilitador transversal de sequridad de la
informacién de la Politica de Gobierno Digital. (negrilla fuera de texto)

ARTICULO 2.2.17.5.6. Seguridad de la informacién y Seguridad Digital. Los actores que traten
informacion en el marco del presente titulo deberan contar con una estrategia de seguridad y privacidad
de la informacion, seguridad digital y continuidad de la prestacién del servicio. en la cual, deberan
hacer periédicamente una evaluacion del riesgo de seguridad digital. que incluya una identificacion de
las mejoras a implementar en su Sistema de Administracion del Riesgo Operativo.”

Conforme a lo expuesto con relacién al contexto y al marco legal que debe contemplar el plan de
continuidad del negocio de la SNS, el Auditor de la Oficina de Control Interno realizé solicitud de
informacion con memorando 20241400000080393 de 9 de agosto de 2024 y con correo electronico
del 21 de octubre de 2024, donde se adjuntaron las matrices “plan continuidad_STI_2024.xIsx” y
Matriz del Plan de contingencia — incidentes de seguridad de la informacion “Plan de
Contingencia_2023_2024.xIsx”. con su respectivo cuestionario para que lo diligenciara la DID/STI y
la Secretaria General, con base en la informacion y los soportes aportados por estas dependencias,
el auditor de la OCI evidencié lo siguiente:
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¢ No se evidencié actualizacion del Plan de Continuidad del Negocio de la SNS, la ultima
actualizacién fue del 2021

e La Entidad no cuenta con procedimientos especificos y guias de operaciéon en caso de
desastre para cada uno de los servicios criticos vitales.

¢ No se encuentra documentada la actuacién frente a las contingencias y no se ha actualizado
el plan de contingencia; tampoco se observo algun tramite que se haya adelantado en ese
sentido

¢ No se han adelantado las acciones para ajustar y/o mejorar el BIA de la Entidad.

¢ No se tiene definido el plan de contingencias de la Entidad y no han sido socializado a la
Entidad tanto a los lideres de procesos como a sus equipos de trabajo

e No se aportd por parte de DID/STI y la secretaria general, soportes sobre simulacros
realizados, resultados y lecciones aprendidas.

Frente a la gestion de incidentes se realizé seguimiento y evaluacion en capitulo gestion de
incidentes.

Con fundamento en lo anteriormente expuesto, el auditor de la Oficina de Control Interno genera la
No conformidad N°. 5. Incumplimiento al ARTICULO 2.2.17.1.6. y al ARTICULO 2.2.17.5.6 del
decreto 1078 de 2015 al proceso “Gobierno y Gestién de Datos e Informacion” en la actividad
“Gestionar TI”, liderado por la Direccion de Innovacion y Desarrollo y la Subdirecciéon de Tecnologia
de la Informacion asi:

La Oficina de Control Interno eleva no conformidad al proceso “Gobierno y Gestion de Datos de
Informacion” - actividad clave de éxito “Gestionar problemas y cambios” liderado por la Direccién de
innovacién La Oficina de Control Interno eleva no conformidad al proceso “Gobierno y Gestion de
Datos de Informacion” - actividad clave de éxito “Gestionar TI” liderado por la Direccién de innovacion
Desarrollo y al proceso “Direccionamiento estratégico” liderado por Oficina Asesora de Planeacion,
ante el incumplimiento en lo preceptuado en el ARTICULO 2.2.17.1.6. y al ARTICULO 2.2.17.5.6
del decreto 1078 de 2015, al no estar actualizado el Plan de Continuidad del Negocio de la SNS,
no se cuenta con procedimientos especificos y guias de operacion en caso de desastre para cada
uno de los servicios criticos vitales, no esta documentada la actuacion frente a las contingencias,
no se ha realizado el Impacto del Negocio BIA. La Oficina de Control interno insta a que se realice
la actualizacion del plan de continuidad del negocio con su correspondiente BIA y el plan de
contingencia que corresponda a la estructura organizacional, Asi mismo documentar de manera
estructurada todos los procedimientos, guias, tramites y socializacion o capacitaciones vy
documentar todas las acciones adelantadas por la entidad con respecto a simulacros, incidentes y
planes de contingencia, y asi lograr mitigar de manera acertada la materializacién de riesgos,
garantizar los recurso tanto humanos, técnicos, econdmicos y con los cuales se podria generar una
base de conocimientos para garantizar la integridad, confidencialidad y la disponibilidad de los
sistemas de informacion y de infraestructuras fisicas y tecnoldgicas de la SNS.

Pégina 49 de 67 150 16001:2015
Carrera68 AN° 24 B - 10, Torre 3 - Pisos 4,9y 10 | PBX +57 601 744 2000 ¢ Bogota D.C. s veams
www.supersalud.gov.co
DIFT17



http://www.supersalud.gov.co/

1.7 Gestion de Incidentes de Seguridad de la informacién

Conforme la informacion suministrada por DID/STI frente a la gestién de incidentes de seguridad de
la informacion del 17 de febrero y 12 de septiembre de 2023 y los hallazgos, recomendaciones
plasmadas en el informe de Auditoria a sistemas de informacion de la Superintendencia Nacional
de Salud. 1. Procesos “Provision de soluciones tecnolégicas”, “Gestion Servicios Tecnoldgicos”y “Gobierno
y Gestion de la Informacién”, ahora proceso “Gobierno y Gestion de Datos e Informacion”, liderado por
la Direccién de Innovacion y Desarrollo. 2. Procesos Precontractual, Contractual y Post-Contractual,
ahora proceso “Gestion de Bienes y Servicios”, liderado por la Direccion de Contratacion, el auditor de
la Oficina de Control Interno revisé los hallazgos plasmados en el informe de auditoria 2023, los
documentos y soportes aportados por DID/STI, evidenciando que se siguen presentando las
mismas desviaciones, y no se evidenciaron planes de mejoramiento los incidentes de la referencia
2023:

“De los contratos en ejecucion, el equipo auditor de la OCI revisé6 cuales contratos tienen relaciéon directa
con el incidente de seguridad de la informacién, encontrado el contrato 158 de 2022, OC 100934 de
2022, celebrado en los siguientes términos:

A. INFORMACION DEL CONTRATO

- Contratista: IFX NETWORKS COLOMBIA S.A.S. - Identificacién: 830.068.677-7

- Fecha de suscripcion del Contrato: 30/11/22

- Objeto: Prestar Servicios de Nube Privada para la SNS, bajo el Acuerdo Marco que se encuentre
vigente.

- Plazo de Ejecucion: 11 meses

- Fecha de Iniciacién: 16/12/2022 - Fecha de Finalizacion: 15/11/2023

- Obligaciones del proveedor: estan establecidas en la clausula No. 11 del Acuerdo Marco para la
prestacion de Servicios de Nube Privada AMP CCE-916-1- AMP-2019 celebrado entre Colombia
Compra Eficiente y IFX Networks Colombia S.A.S

Obligaciones contrato 158 de 2022 - OC 100934 de 2022 relacionados con el ciberataque del 17-02-
2023

OBLIGACION No. 11.38: Garantizar la proteccién de datos e informacién entregada por las Entidades
Compradoras. El Supervisor informa que: El contratista cuenta con un plan de seguridad de la
informacién, el cual se incorpord al repositorio de la carpeta contractual https./supersalud.share
point.com/OTI/GestAdq/ V_2022/IFX_Networks/SitePages/Home.aspx enero de 2023.

Segun lo indicado por el Supervisor del contrato por parte de la SNS; “(...) esta obligacion aplica
directamente con Colombia Compra Eficiente, quien adelanta lo pertinente con el contratista, de
acuerdo con lo establecido en el numeral 13.7 “Hacer seguimiento al cumplimiento de las obligaciones
derivadas del presente acuerdo marco a cargo de los proveedores y de las entidades compradoras” de
la clausula 13 Obligaciones de Colombia Compra Eficiente”, lo que indica que ¢sla SNS no realiza
controles frente a la proteccion de los datos e informacion entregada a IFX?
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OBLIGACION No. 11.39: Buscar la causa raiz de las Fallas que afectan la prestacion de los Servicios
de Nube Privada y proporcionar solucién a ellas en el tiempo establecido en los ANS

En el informe de supervisiéon del mes de febrero de 2023, el supervisor argumenta que para dicho
periodo, se reportaron incidencias que no afectaron la prestacion del servicio y autoriza el pago al
contratista, desconociendo abiertamente que nueve (9) sistemas de informacion de la SNS presentaron
indisponibilidad para los usuarios y finalmente uno (1) de ellos, presenté pérdida de informacion, que
corresponde al SIAD en el periodo comprendido entre el afio 2016 y febrero del 2023.

OBLIGACION NO. 11.40: Contar con sistemas de respaldo definidos en las condiciones transversales
que permitan la prestacion de los Servicios de Nube Privada cuando haya una Interrupcion.

Esta obligacién aplica directamente con Colombia Compra Eficiente, quien adelanta lo pertinente con
el contratista, de acuerdo con lo establecido en el numeral 13.7 “Hacer sequimiento al cumplimiento de
las obligaciones derivadas del presente acuerdo marco a cargo de los proveedores y de las entidades
comprados” de la clausula 13 Obligaciones de Colombia Compra Eficiente.

El supervisor desconoce que respecto del sistema SIAD en el ataque cibernético del 17/02/2023 se
perdié la informacion del periodo comprendido entre el afio 2016 y febrero del 2023, porque en el mismo
NODO se tenian configuradas las aplicaciones y las copias de seguridad de la informacién y al ocurrir
la afectacion de las aplicaciones, se perdi6 la informacion y a la fecha de presentacion de este informe,
no ha sido restaurada.

Obligacion No. 11.44: Establecer y ejecutar planes de contingencia cuando ocurran eventos de fuerza
mayor o caso fortuito que afecten la prestacion de los Servicios de Nube Privada.

Sin embargo, esta obligacién aplica directamente con Colombia Compra Eficiente, quien adelanta lo
pertinente con el contratista, de acuerdo con lo establecido en el numeral 13.7 “Hacer seguimiento al
cumplimiento de las obligaciones derivadas del presente acuerdo marco a cargo de los proveedores y
de las entidades comprados” de la clausula 13 Obligaciones de Colombia Compra Eficiente.

En los soportes de los pagos y en los informes no se dejoé constancia de algun plan de contingencia
elaborado y aplicado al incidente de seguridad de la informacién ocurrido el 17/02/2023.”

Analisis del Auditor
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“De acuerdo con la verificacion contractual realizada, se coligen debilidades en la supervisiéon del
contrato en mencion, toda vez que el Supervisor certific6 el cumplimiento de las obligaciones del
contratista, a pesar del incidente de seguridad de la informacién por ataque cibernético que afecté la
disponibilidad de los servicios, el respaldo de las operaciones realizadas y no se tomaron las medidas
inmediatas para la recuperacion de la informacién, y mas grave aun, no se iniciaron estudios, analisis
e investigaciones para determinar el posible incumplimiento en las obligaciones plasmadas en el
Acuerdo marco de precios 158 de 2022 y especificamente en la Orden de Compra 100934 de 2022;
asi mismo no se dejaron registros de lo ocurrido el 17/02/2023 en los informes de supervision, asi como
la falta de publicidad de los pagos e informes de supervisiéon en “Colombia Compra Eficiente”.

Por lo expuesto, el equipo auditor de la OCI genera la Observacion N. 2.2.11 del presente informe”
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La Oficina de Control Interno, una vez realizada la verificacion y trazabilidad a las acciones
adelantadas y la informacion aportada por la DID/STI frente a los hallazgos plasmados en el informe
de auditoria 2023, concluye que se siguen presentando los siguientes aspectos:

Para los dos (2) incidentes de seguridad presentados en la vigencia 2023, se observa que la entidad
no cuenta con un modelo estructurado de gestion para la “atencién de incidentes de seguridad de la
informacion”, ni un plan de contingencia,

Aunado a esto la DID/STI no tiene definido un procedimiento, ni una matriz o bitacora en la que se
relacionen incidentes de seguridad.

Ante el ciberataque presentado que afectd los principios de la Seguridad de la Informacion de la
SNS, Disponibilidad, Integridad y Confidencialidad de la informacién y habiendo realizado un
diagnostico y analisis del estado de proteccion y maduracion de la Politica de Seguridad Digital y
Gobierno Digital en la Entidad, la DID/STI no han iniciados las acciones para prevenir, contener y
mitigar este tipo de incidentes de seguridad y privacidad de la informacién

La Oficina de Control Interno conforme la informacién aportada por la DID/STI evidencidé que se
hicieron analisis de vulnerabilidades en febrero 2023 y agosto de 2024 a algunos sistemas de
informacion y no se observé que se haya subsanado y haya habido remediacién de los analisis
realizados.

El Auditor también evidenci6 las siguientes situaciones:

* Deficiente gestion de riesgos (analisis y controles de mitigacion)

» Se evidencié que persiste la falta de adopcion de buenas practicas de administracion, monitoreo
y gestién para la infraestructura TI.

* No se evidencié matriz de roles y responsabilidades de gestion de incidentes de seguridad.

» Existe un desconocimiento de la Infraestructura tecnolégica que soporta los sistemas de
informacion criticos y las infraestructuras criticas de la SNS

* No se evidenciaron monitoreos peridédicos con sus correspondientes soportes, que permitan definir
una linea base para cuando se presente un incidente

* No se encuentran implementadas y aprobadas las politicas de: “Gobierno y Seguridad Digital”.

* No se evidencié actualizacion de riesgos de seguridad y privacidad de la informacion 2024.

* No se ha establecido la documentacion necesaria que dé soporte en la gestién de incidentes de
seguridad de la informacion.

* No se evidencio procedimiento y/o guias actualizados de manejo de incidentes de seguridad de la
informacion

* No se evidenciaron soportes y acciones realizadas de monitoreos periddicos, que permitan definir
una linea base para cuando se presente un incidente.

* No se evidencié una base de conocimiento para posteriores eventos o incluso para cuando se
presenta alta rotacién de personal (como se evidencié en la trazabilidad de este informe) exigiendo
la correspondiente transferencia de conocimiento y entrega de cargos de manera formal y oficial.
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* No se evidencié seguimiento y verificacion de resultados de las investigaciones adelantadas con
respecto al incidente (denuncias internas y externas).

* No se evidenci6 gestiéon de eventos de seguridad de la informacion.

* No se evidencié configuracion de las alertas que sean necesarias para detectar a tiempo la
ocurrencia de un incidente, garantizando la aplicabilidad al interior de la entidad y la exigencia de
su cumplimiento, a los proveedores.

Con fundamento en lo anteriormente expuesto, el auditor de la Oficina de Control Interno se reitera
la No conformidad N°. 1. Incumplimiento de Articulo 9 Gestion de incidentes de la resolucion
00500 de 2021 al proceso de “Gobierno y Gestion de Datos e Informacién” de la actividad “Gestionar
Seguridad y Privacidad de los Datos e Informacion” y “Gestionar Problemas y Cambios”, liderado por la
Direccion de Innovacion y Desarrollo y la Subdireccion de Tecnologias de la Informacion asi:

La Oficina de Control Interno eleva no conformidad al proceso “Gobierno y Gestion de Datos de
Informacion” - actividad clave de éxito “Gestionar problemas y cambios” liderado por la Direccion de
innovacion Desarrollo y al proceso “Direccionamiento estratégico” liderado por Oficina Asesora de
Planeacion, ante el incumplimiento preceptuado en el Articulo 9 Gestion de incidentes de la
resolucion 00500 de 2021 al no gestionarse incidentes de seguridad y privacidad de la informacién
con oportunidad, y calidad frente a la transferencia de conocimiento, Base de conocimiento
(lecciones aprendidas), una adecuada gestion de riesgos, seguimiento y monitoreo a la gestion de
incidentes y actualizacion de procedimientos definidos para atender dichos incidentes aspecto que
resulta importante intervenir que permitirdan manejar adecuadamente situaciones como las
presentadas en 2023, logrando mitigar de manera acertada la materializacion de riesgos, y con los
cuales se podria generar una base de conocimientos para garantizar la integridad, confidencialidad,
y la disponibilidad de los sistemas de informacion y de infraestructuras.

Es importante que se defina un modelo de gestion de incidentes de seguridad de la informacion
conforme lo establece el Articulo 9 de la Resolucion 00500 de 2021: “ARTICULO 9. Gestién de
incidentes de seguridad digital. Los sujetos obligados deben establecer un procedimiento de gestion de
incidentes de seguridad digital, para realizar el tratamiento, investigacion y gestion de los incidentes de
sequridad digital que se presente en relacién con los activos de informacién de cada proceso, para lo cual
deben: 1. Gestionar los incidentes de seguridad digital, segun el procedimiento establecido por MinTIC, para
lo cual deben crear una bitacora que contenga la descripcion de cada una de las actividades desarrolladas
en la gestién de estos; 2. Designar dentro de la entidad los responsables de gestionar y dar respuesta a los
incidentes de seguridad digital, liderado por el responsable de seguridad digital; 3. Una vez identificado el
incidente de seguridad digital se debera reportar ante el CSIRT (Equipo de Respuesta a Incidentes de
Segquridad Digital) de Gobierno, los incidentes catalogados como Muy Grave y Grave por la entidad, para el
respectivo apoyo y coordinacién en la gestion de estos a través del formato de reporte establecido por el
CSIRT Gobierno, el cual estara disponible por los canales de comunicacion del CSIRT Gobierno; 4. Los
incidentes catalogados por el responsable de seguridad digital de la entidad, como Menos Grave y Menor,
deben ser comunicados al CSIRT Gobierno en el formulario establecido una vez sea gestionado, con el fin de
poder llevar una estadistica de los incidentes y conocer las tipologias de estos; 5. Los sujetos obligados,
segun el anélisis e investigacion de los incidentes y teniendo en cuenta la causa raiz, deben realizar los
respectivos planes de mejoramiento, para lo cual el responsable de seguridad digital de la entidad supervisara
y haréa seguimiento a su cumplimiento.”, ademas, que incluya aspectos como los activos de informacion
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criticos e infraestructuras criticas con enfoque en la “ciberseguridad”, lo cual redundara en el
establecimiento de estrategias que permitan implementar medidas técnicas, operativas, legales,
organizacionales, determinando el paso a paso de cada accion, estableciendo roles vy
responsabilidades. Es importante, ademas, que se comience de manera prioritaria esta gestion, con
ocasion de los incidentes de seguridad presentados en 2023, lo cual debe quedar documentado y
soportado, incorporando las lecciones aprendidas y actividades desarrolladas para la atencion de
estos eventos;

1.8 Matriz de Roles y Responsabilidades de la Superintendencia Nacional de Salud - Formato
“DEFT12” — V1.

Partiendo de la premisa que, la Matriz de Roles y Responsabilidades incorpora la definicion de los
nuevos roles de manera articulada con las areas, y que se lleva a cabo a través de mesa de trabajo,
esto con el objeto de, determinar los responsables de las actividades que se deben ejecutar en el
marco de las funciones y competencias que reza el Decreto 1080 de 2021, desde la Oficina Asesora
de Planeacion de la Entidad, en su Actividad Clave de Exito “Liderar y Articular el Sistema Integrado de
Gestion”, especificamente en la fase “Actualizar Roles y Responsabilidades”, tiene definido el formato
“DEFT12 — Matriz de Roles y Responsabilidades”, al respecto, no se observo por parte del Auditor de la
Oficina de Control Interno que, el proceso “Gobierno y Gestion de Datos e Informacion” para el periodo
evaluado, esto es, vigencia 2023 y primer semestre de 2024, tuviera diligenciado el citado formato
de Matriz de Roles y Responsabilidad de Seguridad y Privacidad de la Informacion y de la STI que
permita la validacion y verificacion de los responsables de cada actividad, como también lo es que,
no se observé que, desde la Oficina Asesora de planeacién se haya adelantado actividades de
seguimientos tendientes a coadyuvar a garantizar su diligenciamiento, dado que, la citada fase
determina que: “El profesional realiza la revision de los roles y responsabilidades del SIG y revisa si se
requiere ajuste o es necesario definir nuevos roles de manera articulada con las areas, a través de mesas de
trabajo. Las modificaciones o ajustes iran acordes con la elaboracion y control de documentos”.

Con fundamento en lo anteriormente expuesto, el auditor de la Oficina de Control Interno reitera la
No Conformidad N°. 2. Incumplimiento de la definiciéon de roles y responsabilidades de
Seguridad y Privacidad de la informacién y de Tl de la SNS, a los procesos “Gobierno y Gestion
de Datos e informacién”, liderado por la Direccién de Innovacion y desarrollo, y; “Direccionamiento
Estratégico” actividad calve de éxito” Liderar y articular Sistema Integrado Gestion, liderado por la Oficina
Asesora de Planeacion, asi:

Realizado el analisis de la informacion objetiva aportada por el proceso objeto de evaluacion
independiente, no se observo el diligenciamiento del Formato “DEFT12 — Matriz de Roles y
Responsabilidades” por parte del proceso “Gobierno y Gestion de Datos e Informacion” a cargo de la
Direccion de Innovacioén y desarrollo, como también lo es que, no se logro identificar el seguimiento
y revision a cargo del proceso “Direccionamiento Estratégico” liderado por la Oficina Asesora de
Planeacion, aunado a la debilidad en el principio de “Autocontrol” que dispone el “Modelo Estandar de
Control Interno (MECI)”, esto por parte del proceso para detectar desviaciones y con ello efectuar
correctivos para la adecuada ejecucion de las actividades y/o tareas bajo su responsabilidad, y que
representan oportunidad de mejora para el adecuado desarrollo de las Actividad Clave de Exito
objeto de analisis y evaluacion.
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1.9 Mapa de Riesgos de Seguridad y Privacidad de la informacién

El auditor de la Oficina de Control Interno, conforme solicitud de la Matriz de Riesgos de Seguridad
y Privacidad de la Informacién con memorando 20241400000080393del 9 de agosto de 2024 al
DID/STI, a la cual se aport6 el formato para el diligenciamiento del Mapa de Riesgos de Seguridad
y Privacidad de la Informacion — DEFT24 V1 del 22/09/2023, el Auditor evidencié que esta matriz
no ha sido diligenciada por la DID/STI y también observé que por parte de la Oficina Asesora de
Planeacion haya habido una comunicacién solicitando el diligenciamiento del Mapa de Riesgos de
Seguridad y Privacidad de la Informacion — DEFT24 de la SNS.

Con fundamento en lo anteriormente expuesto, el auditor de la Oficina de Control Interno genera la
No Conformidad N°. 6. Incumplimiento en el diligenciamiento Mapa de Riesgos de Seguridad
y Privacidad de la Informacién — DEFT24”, a los procesos “Gobierno y Gestion de Datos e
informacion”, liderado por la Direccidon de Innovacion y desarrollo, y; “Direccionamiento Estratégico”
actividad calve de éxito “Gestionar Riesgos”, liderado por la Oficina Asesora de Planeacién, asi:

Realizado el analisis de la informacion objetiva aportada por el proceso objeto de evaluacion
independiente, no se observo el diligenciamiento del Formato “DEFT24” — “Mapa de Riesgos de
Seguridad y Privacidad de la Informacién” por parte del proceso “Gobierno y Gestion de Datos e
Informacién” a cargo de la Direccidén de Innovacién y desarrollo, como también lo es que, no se logré
identificar el seguimiento y revision a cargo del proceso “Direccionamiento Estratégico” liderado por la
Oficina Asesora de Planeacién, aunado a la debilidad en el principio de “Autocontrol” que dispone el
“Modelo Estandar de Control Interno (MECI)”, esto por parte del proceso para detectar desviaciones y
con ello efectuar correctivos para la adecuada ejecucion de las actividades y/o tareas bajo su
responsabilidad, y que representan oportunidad de mejora para el adecuado desarrollo de las
Actividad Clave de Exito objeto de anélisis y evaluacién.

1.10 Proceso de Gestion de Bienes y Servicios

Conforme a la Auditoria de gestidn interna que se esta ejecutando a los procesos: “Gobierno y Gestion
de Datos e Informacion” actividades claves de éxito “Gestionar TI” y “Gestionar Seguridad y Privacidad de
los Datos e Informacién”, “Gestion de Bienes y Servicios” en relacion con los contratos suscritos para
prestar los servicios de nube publica y nube privada de la SNS de las vigencias 2023 y 2024.

Se solicitd al respecto, el informe de supervision del nuevo contrato de renovacion del “licenciamiento
de productos Microsoft para fortalecer el disefio y desarrollo de servicios y soluciones de tecnologias de la
informacion para el cumplimiento de las funciones de la Superintendencia Nacional de Salud”, que remplazd
al contrato 156 de 2023 con orden de compra 117620 — IAD Software | — Microsoft, asi mismo la
orden de compra, el certificado de instalacién de las licencias por parte del proveedor

Con correo electronico el dia 4 de diciembre dio respuesta la Direccion de Contratacion en los
siguientes términos:

“‘Damos atencién a su solicitud de informacion, segun la cual requiere “se allegue el informe de
supervision del nuevo contrato de renovacion del “licenciamiento de productos Microsoft para
fortalecer el diseno y desarrollo de servicios y soluciones de tecnologias de la informacién para

Pagina 55 de 67

Carrera68 AN° 24 B - 10, Torre 3 - Pisos 4,9y 10 | PBX +57 601 744 2000 ¢ Bogota D.C.
www.supersalud.gov.co

DIFT17

150 14001:2015

BUREAU VERITAS
Certfication


http://www.supersalud.gov.co/

&,
Supersalud

el cumplimiento de las funciones de la Superintendencia Nacional de Salud”, que remplazo al
contrato 156 de 2023 con orden de compra 117620 — IAD Software | — Microsoft, asi mismo la orden
de compra, el certificado de instalacion de las licencias por parte del proveedor”. (Negrilla fuera
de texto)

Sobre el particular la Direccion de Contratacion le informa que previo adelantamiento de proceso de
contratacion a través de la modalidad de Seleccién Abreviada para la adquisicién de bienes y servicios
de caracteristicas técnicas uniformes en Bolsas de Productos, la Superintendencia Nacional de Salud
celebré con AGROBOLSA S.A. - Comisionista de Bolsa, el Contrato de Comisiéon No. 162 de 2024 cuyo
objeto consiste en: “Establecer las condiciones generales que regiran el negocio de comisioén frente a
la operacién para: "Adquirir y renovar el soporte y licenciamiento de Microsoft para el cumplimiento de
las funciones de la Superintendencia Nacional de Salud”, de conformidad con el procedimiento
establecido en el Reglamento de Funcionamiento y Operacion de la Bolsa para el Mercado de Compras
Publicas MCP de la Bolsa Mercantil de Colombia.”

Ahora bien, teniendo en cuenta las etapas del proceso de Seleccidn Abreviada por Bolsa de Productos,
se sefiala que el viernes 29 de noviembre de 2024 se llevo a cabo la rueda de negocios - operacion en
bolsa No. 69486369.0, en la cual se selecciond el proveedor de las licencias, es decir, en la fecha
referida fueron adjudicadas las licencias.

A la fecha, nos encontramos a la espera de las pdlizas por parte del “Comitente Vendedor”, que para
el caso es la firma CONTROLES EMPRESARIALES, teniendo en cuenta el plazo de ejecucion
conforme a la ficha técnica de negociacién y el Manual de Operacién de la Bolsa Mercantil, es el
siguiente:

s de activaciéon por parte del comitente vendedor objeto de la

ntados a partir del sexto (6) dia habil siguiente a la rueda de

ebera suscribir o del siguiente dia habi

edor, el supervisor de la ne

comprador y el comisionista comprador, previo cumplimiento de los requisitos de ejecucidn, es decir expedicién de

registro presupuestal y aprobacion ge 1as garantias unica y acicionale enaladas en la presente

da y presentada ante el comitente comprador en debida forma por el

ymitente vendedor, asi como la constitucion de las garantias fijadas por el Sistema de Compensacion y Liquidacion de la

La entrega de los codigos para la activacidn de las licencias deberd realizarse al correo electronico del supervisor

CesIgnaco

10 con la renovacion del uso de las suscnpaones de las licencias, éstas deberdn estar activas por el plazo de doce

12) meses contados a partir de la activacion de los codigos de suscripcion

De esta manera, se precisa que las licencias fueron adquiridas el pasado viernes 29 de noviembre de
2024, sin embargo, a la fecha no se tiene pdlizas por lo que el contrato no ha iniciado.
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Por dltimo, se indica, que el 3 de diciembre de 2024 se preguntd por las pdlizas a la firma comisionista
quien informa que aun no cuenta con ellas para enviarlas a la entidad, pero que, de acuerdo con los
documentos que rigen la operacion en bolsa se encuentran dentro del plazo para entregarlas.

Por lo expuesto se remite copia de los siguientes documentos:

1. Contrato electrénico No. 162 de 2024

2. Anexo clausulas contractuales Contrato de Comision No. 162 de 2024

3. Modificaciéon No. 1 (adicién y prérroga) al Contrato de Comisién No. 162 de 2024
4. Ficha técnica de negociacion modelo de tecnologia

Asi mismo se remite copia de documentos de la rueda de negocios en la cual se seleccioné al proveedor
de las licencias:

5. Operacién de mercado abierto — rueda No. 225

6. Documento de AGROBOLSA S.A. de aceptacion documentos condiciones de participacion -
licenciamiento software Op. No. 69486369 — Contrato de Comisién No 162-2024.

7. Documento de AGROBOLSA S.A. informe de adjudicacion 29-NOV-24-SISTEMA INTEGRAL DE
TECNOLOGIA Y SOFTWARE - Op.— Contrato de Comisién No. 162 DE 2024 - Orden de Compra.”

Analisis del Auditor

El Auditor verifico la informacion y soportes aportados por DID/STI y la Direccion de Contratacion y
evidencio lo siguiente:

¢ Que la orden de compra 11762, contrato 156 de 2023 “Renovar el licenciamiento de productos
Microsoft para fortalecer el disefio y desarrollo de servicios y soluciones de tecnologias de la
informacion para el cumplimiento de las funciones de la Superintendencia Nacional de Salud”, finalizé
el pasado 31 de octubre de 2024.

¢ Que afecha de la presente auditoria, no se observo informe de certificacion del supervisor
en lo referente a: “el certificado de instalacién de las licencias por parte del proveedor”.

¢ No se observo la forma de pago por servicios prestados, desde el primero de noviembre a
la citada certificacion, aludiendo que existe un presupuesto para la vigencia 2024 y que se
deben prever los recursos necesarios para el cumplimiento de esta obligacion, afectacion en
la planificacion.

Con fundamento en lo anteriormente expuesto, el auditor de la Oficina de Control Interno genera la
Recomendacion N°. 8. Debilidad en el cumplimiento al principio planificaciéon presupuestal’,
a los procesos “Gobierno y Gestion de Datos e informacion” de la actividad clave de éxito “Gestion de
TI”, liderado por la Direccion de Innovacién y desarrollo, “Gestion y Bienes y Servicios” liderado por la
Direccion de Contratacion, asi:

Debilidad en la definicion de la forma de pago por servicios prestados, que abarca el periodo
comprendido desde el 1° de noviembre a la citada certificacion, aludiendo que existe un presupuesta
para vigencia y que se deben prever los recursos necesarios para el cumplimiento de esta
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obligacion, donde puede haber una posible afectacién el principio de planificaciéon que reza en el
Decreto 111 de 1996, situacion esta, que podria impactar de forma negativa el cumplimiento de las
obligaciones adquiridas por la Entidad, denotando a su vez un debilidad en los principios del Modelo
Estandar de Control Interno (MECI), principalmente en lo que trata del Autocontrol, Autogestion y
Autorregulacion, instando a que se evalue la pertinencia de tomar acciones para mitigar la posible
materializacion de este tipo de eventos apuntando al mejoramiento continuo del proceso.

Esta recomendacion se formula en el marco del rol de prevencion que tienen las Oficinas de Control
Interno, no obstante que la gestién esté por fuera de las fechas de cubrimiento del alcance de la

presente auditoria.

2

RESUMEN DE HALLAZGOS

De conformidad con la evidencia objetiva aportada,
detectados en desarrollo de la auditoria:

a continuacién, se relacionan los hallazgos

N° |CONFORMIDADES PROCESO
Excelente disposicién y participacion por parte de la Direccion de
1 Innovacién y Desarrollo y la Subdireccién de Tecnologia de la | Gobierno y Gestién de Datos e Informacién
informacion en el desarrollo
N° |OBSERVACIONES PROCESO
Debilidad en la formalizaciéon de entrega de cargos de
1 exfuncionarios de la Direccion de Innovacion y Desarrollo y la | Gobierno y Gestidon de Datos e Informacion
Subdireccién de Tecnologias de la Informacion.
Debilidad en el cumplimiento en la aplicacion de controles
2 relacionados con politicas de seguridad y privacidad de la | Gobierno y Gestién de Datos e Informacion
informacién
3 Debilidad ep el cumplimiento por parte de PMU de las Gobiemo y Gestién de Datos e Informacién
recomendaciones
Debilidad en el cumplimiento de la realizacion de Andlisis de
4 Vulnerabilidades, monitoreo, remediacién y seguimiento de | Gobierno y Gestion de Datos e Informacién
estas
Debilidad en.l'a deﬁmaoq de Roles y Rgsponsabllldad por falllta Gobiemo y Gestisn de Datos e Informacion,
5 de segregacion de funciones en los Sistemas de Informacion | —. . : -
S . Direccionamiento Estratégico
Génesis y Gaudi
6 2D;};(l)lldad en cumplimiento de anexo 3 de la resolucion 1519 de Gobiemo y Gestién de Datas & Informacién
7 Debllldgfj en el cumplimiento del numeral 3.2.6 anexo 3 de la Gobiemo y Gestién de Datas & Informacién
resoluciéon 1519
Debilidad en el cumplimiento del numeral 3.2.20 anexo 3 de la . . -
8 resolucién 1519 de 2020 Gobierno y Gestion de Datos e Informacion
Debilidad en el cumplimiento del numeral 3.2.22 del anexo 3 de . . -
9 la resolucion 1519 de 2020 Gobierno y Gestion de Datos e Informacion
10 dD:l;l(I)lg?d en el cumplimiento de anexo 1 de la resolucion 00500 Gobiemo y Gestién de Datas & Informacién
11 Debilidad en el cumplimiento al ARTICULO 2.2.17.1.6. y al | Gobierno y Gestion de Datos e Informacion -
ARTICULO 2.2.17.5.6 del decreto 1078 de 2015. Direccionamiento Estratégico
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NO

NO CONFORMIDADES

PROCESO

Incumplimiento de Articulo 9 Gestidon de incidentes de la
resolucion 00500 de 2021

Gobierno y Gestion de Datos e Informacion

Incumplimiento de la definicién de roles y responsabilidades de
Seguridad y Privacidad de la informacién y de Tl de la SNS

Gobierno y Gestion de Datos e Informacion

Incumplimiento de lo que establece la Ley 1581 de 2012 Ley de
Proteccion de Datos

Gobierno y Gestion de Datos e Informacion

Incumplimiento en la implementacion del sistema de informacion
de investigaciones administrativas

Gobierno y Gestion de Datos e Informacioén

a| B~ WOW|DN

Incumplimiento en el diligenciamiento Mapa de Riesgos de
Seguridad y Privacidad de la Informacién — DEFT24

Gobierno y Gestion de Datos e Informacién

3 RESUMEN DE RECOMENDACIONES

De conformidad con

la evidencia objetiva aportada, a continuacion,

recomendaciones detectadas en desarrollo de la auditoria:

se relacionan

N° |RECOMENDACIONES PROCESO
Debilidad en el registro de actualizaciones de antivirus, firewall y
1 sistemas operativos de los servidores de las aplicaciones de la | Gobierno y Gestidon de Datos e Informacion
entidad
Debili | licaci6 I M | | i
2 s:;);:ﬁje;c:j :2 Iae:nfz F:rl::;g:—dSIMNizua para las copias de Gobierno y Gestion de Datos e Informacién
3 Er?\?:::?::d Zr; Iljlr?fzrrcr)::;g): de las Politicas de Seguridad y Gobierno y Gestion de Datos e Informacién
4 ;)gzbélldad en el Cumplimiento del Articulo 1 de la Ley 2345 de Gobiemo y Gestion de Datos e Informacién
5 E?g:qd:c?éneglvl;: AgLeneracmn de reportes del Sistema de Gobierno y Gestion de Datos e Informacion
6 rDeit;illliij?gne?Silgcgzgl(i)?(i)ento del numeral 3.2.1 del anexo 3 de la Gobierno y Gestion de Datos e Informacion
7 rDeitc))llllIJdc?gninS% Zt;n;;())llzrglento del numeral 3.2.4 anexo 3 de la Gobierno y Gestion de Datos e Informacién
8 Debilidad en el cumplimiento al principio planificaciéon | Gobierno y Gestién de Datos e Informacién — Gestion
presupuestal de Bienes y Servicios

las

4 RESPUESTA A RESULTADOS DE AUDITORIA (HALLAZGOS, RECOMENDACIONES)

DESDE EL PROCESO AUDITADO Y ANALISIS OFICINA DE CONTROL INTERNO

4.1 Proceso “Gobierno y Gestion de Datos e Informacién” a cargo de la Direcciéon de
Innovacion y Desarrollo

Que mediante radicado 20241530400130463 de 26 de diciembre de 2024 la Direccién de
Tecnologias de la informacion y la Subdireccion de Tecnologia de la informacion dio respuesta al
informe preliminar con radicado 20241400000127003 del 17 de diciembre en los siguientes
términos:
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La Subdireccion de Tecnologias de la Informacion, dentro de los términos establecidos para dar
respuesta al Informe Preliminar Auditoria Interna de Gestién a los procesos “Gobierno y Gestién de
Datos e Informacion”y “Gestion de Bienes y Servicios”, para la vigencia 2023 y del 1 de enero al 31 de
julio de 2024, Actividades Claves de Exito “Gestionar TI”y “Gestionar Seguridad y Privacidad de los Datos
e Informacién”, se permite dar respuesta a lo alli establecido, en los siguientes términos:

e Observaciones

Por parte del proceso auditado no hubo objecién a las observaciones plasmada en el informe
preliminar con radicado 20241400000127003 del 17 de diciembre de 2024.

e No conformidades.

No conformidad N°. 1. Incumplimiento de Articulo 9 Gestion de incidentes de la resolucién
00500 de 2021.

Respuesta del proceso auditado con radicado 20241530400130463 de 26 de diciembre de 2024

NO CONFORMIDAD No. 1 - “2.3.1 La Entidad no cuenta con una matriz de roles y
responsabilidades y de segregacion de funciones.”

“Grupo de Seguridad

A este respecto la Subdireccion de Tecnologias de la Informacién, dando cumplimiento a las Planes de Mejora
1426 y 1475, inicio durante la vigencia 2024, el levantamiento de la informacién requerida para elaborar,
formalizar y socializar la Matriz de Roles, Responsabilidades y de Segregacion de Funciones, cuyo plazo final
para dar cumplimiento a referidos planes es el 31 de marzo de 2025. Es importante precisar que la actividad
relacionada con la elaboracion de la Matriz, como base para la formalizacién y socializacion, se encuentra en
un 100% de cumplimiento y ha sido remitida a la Oficina Asesora de Planeacion para su aprobacion, las dos
actividades restantes con vencimiento para 2025, estan en proceso de desarrollo. Si bien es cierto no se
cuenta con la Matriz de Roles, Responsabilidades y de Segregacién de Funciones, debidamente formalizada,
la Subdirecciéon de Tecnologias de la Informaciéon ha generado los planes de mejora necesarios para dar
cumplimiento al tema en mencién y no consideramos que se establezca una no conformidad sobre el
particular.”

Analisis Oficina de Control Interno: la Oficina de Control Interno evidencia que la respuesta dada
por el proceso auditado no corresponde a la No conformidad N°. 1 “Incumplimiento de Articulo 9
Gestion de incidentes de la resolucion 00500 de 2021” del proceso “Gobierno y Gestion de Datos e
Informacién” de la actividad clave de éxito “Gestionar, Problemas y Cambios” liderado por la Direccion de
Innovacion y Desarrollo, la Subdireccién de Tecnologia de la Informacion plasmada en el informe
preliminar con radicado 20241400000127003 del 17 de diciembre de 2024, motivo por el cual se
ratifica la No conformidad N°.1, situacion que configurard seguimiento posterior por parte de la
Oficina de Control Interno.
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No conformidad N°. 2. Incumplimiento de la definicion de roles y responsabilidades de
Seguridad y Privacidad de la informacion y de Tl de la SNS

Respuesta del proceso auditado con radicado 20241530400130463 de 26 de diciembre de 2024

NO CONFORMIDAD No. 2 - “2.3.2 Materializacion de riesgos de seguridad de la informacion,
por vulneracion de los principios de “Confidencialidad, Integridad y Disponibilidad”, con los
ataques cibernéticos de 2023; asi mismo la materializacion de riesgos de gestion definidos
para la vigencia 2023.”

“Actualmente la STl y el CISO han adelantado la construccion de un plan de trabajo para darle cierre a las
brechas de seguridad identificadas desde el afio 2023; en la vigencia 2025.

La Subdireccién de Tecnologias de la Informacién en la actualidad por intermedio del Grupo de infraestructura
y servicios Tl, efectua el seguimiento y control de las copias de seguridad a nivel de servidores fisicos,
virtuales y bases de datos en cuanto a los ambientes productivos. Lo anterior, por medio de la funcionalidad
nativa de AZURE - Backup Vaults.

Adicional a ello, para las aplicaciones, se tienen contenedores especificos llamados Recovery Vaults los
cuales funcionan como bévedas inmutables para la prevencion de ataques y la rapida restauracion de la
informacion en caso de ataques o que se vea comprometida la informacion.

La Superintendencia ha contratado los servicios para mitigar los riesgos cuya materializacién afectaron la
disponibilidad de la informacién. Por lo que no se acepta esta no conformidad.”

Analisis Oficina de Control Interno: la Oficina de Control Interno evidencia que la respuesta dada
por el proceso auditado no corresponde a la No. conformidad N°. 2. “Incumplimiento de la
definicién de roles y responsabilidades de Seguridad y Privacidad de la informacién y de Tl de la SNS”
al proceso “Gobierno y Gestion de Datos e Informacion” de la actividad “Gestionar Seguridad y Privacidad
de los Datos e Informacién”, liderado por la Direccion de Innovacion y Desarrollo y la Subdirecciéon de
Tecnologia de la Informacién, plasmada en el informe preliminar con radicado 20241400000127003
del 17 de diciembre de 2024, motivo por el cual se ratifica la No conformidad No. 2, situacion que
configurara seguimiento posterior por parte de la Oficina de Control Interno.
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No Conformidad N°. 3. Incumplimiento de lo que establece la Ley 1581 de 2012 Ley de
Proteccion de Datos

Respuesta del proceso auditado con radicado 20241530400130463 de 26 de diciembre de 2024

NO CONFORMIDAD No. 3 - “2.3.3 Incumplimiento a los lineamientos de la politica del
componente de seguridad de la informacion y seguridad digital contenida en el Manual de
Politicas Institucionales, literal “c) La revision de los riesgos de Seguridad de la Informacion
y Seguridad Digital se llevara a cabo como minimo una vez al afio.”

“Para la vigencia 2024, la Subdireccion de Tecnologias de la Informacion, a través del Grupo de Seguridad
Digital, ha realizado la reinduccién a los gestores, la revision y actualizacion de los riesgos de Seguridad, los
cuales ya se encuentran en la herramienta de la OAP (ITS); Dadas las circunstancias la STl y el CISO han
elaborado una nueva matriz para adelantar la identificacion de activos y riesgos, de manera que en el proximo
semestre este actualizada la entidad frente a esta actividad y cerrando diferentes brechas encontradas.

Para la vigencia 2024, la Subdireccién de Tecnologias de la Informacién, a través del Grupo de Seguridad
Digital, presento en el mes de abril ante el Comité de Gestion y desemperio Institucional los activos de
informacioén para su aprobacion y publicacion, una vez culminada esta etapa se dio inicio a la socializacion y
capacitacion de los gestores de cada dependencia para hacer la revision y actualizacién de los riesgos de
Seguridad, de igual forma se ejecutaron los planes de mejoramientos vigentes 1452(a) “ Identificacion,
Actualizacion, Aceptacién de la matriz de riesgos de seguridad”. con fecha de cierra 20/12/2024 y el plan 1452
(b) con la actividad “Publicacion de la Matriz de Riesgos Actualizada” con fecha de cierre 20/01/2025, las
evidencias de este plan de mejoramiento en ejecucién se encuentran en la herramienta de la OAP (ITS), de
igual forma la STl y el CISO han elaborado una nueva matriz para adelantar la identificacion de activos y
riesgos, de manera que en el proximo semestre este actualizada la entidad frente a esta actividad y cerrando
diferentes brechas encontradas. Por tanto, no se acepta esta no conformidad.”

Analisis Oficina de Control Interno: la Oficina de Control Interno evidencia que la respuesta dada
por el proceso auditado no corresponde a la No conformidad N°. 3. “Incumplimiento de lo que
establece la Ley 1581 de 2012 Ley de Proteccién de Datos” al proceso de “Gobierno y Gestion de Datos
e Informacion” de la actividad “Gestionar Seguridad y Privacidad de los Datos e Informacion”, liderado por
la Direccién de Innovacion y Desarrollo y la Subdireccién de Tecnologia de la Informacion, plasmada
en el informe preliminar con radicado 20241400000127003 del 17 de diciembre de 2024, motivo por
el cual se ratifica la No conformidad No. 3, situacion que configurara seguimiento posterior por
parte de la Oficina de Control Interno.

No conformidad No 4. Incumplimiento en la implementacion del sistema de informacion de
investigaciones administrativas

Respuesta del proceso auditado con radicado 20241530400130463 de 26 de diciembre de 2024
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NO CONFORMIDAD No. 4 - “2.3.4 Incumplimiento a los lineamientos de las politicas del
componente de seguridad de la informacién y seguridad digital para el control de accesos,
en el item relacionado con “Gestion de contrasefas”

Las politicas de seguridad digital y proteccién de datos estan en su ultima fase de aprobacion, para
pasar a ser presentadas al comité directivo.

Analisis Oficina de Control Interno: la Oficina de Control Interno evidencia que la respuesta dada
por el proceso auditado no corresponde a la No conformidad N°. 4. “Incumplimiento en Ia
implementacién del sistema de informacién de investigaciones administrativas” al proceso “Gobierno
y Gestion de Datos e Informacion” en la actividad clave de éxito “Gestionar solicitudes de la Direccion de
Innovacién y Desarrollo” y “Gestionar Aplicaciones”, plasmada en el informe preliminar con radicado
20241400000127003 del 17 de diciembre de 2024, motivo por el cual se ratifica la No conformidad
N°. 4, situacién que configurara seguimiento posterior por parte de la Oficina de Control Interno.

No conformidad N°. 5. Incumplimiento al ARTICULO 2.2.17.1.6. y al ARTICULO 2.2.17.5.6 del
decreto 1078 de 2015.

Respuesta del proceso auditado con radicado 20241530400130463 de 26 de diciembre de 2024

NO CONFORMIDAD N°. 5 - “2.3.5 Incumplimiento de las politicas del componente de
Seguridad de la Informacién y Seguridad Digital “respaldo de la informacién”.

“Actualmente el Grupo de infraestructura y servicios Tl, efectua el seguimiento y control de las copias de
sequridad a nivel de servidores fisicos, virtuales y bases de datos en cuanto a los ambientes productivos. Lo
anterior, por medio de la funcionalidad nativa de AZURE - Backup Vaults.

Adicional a lo anterior, para las aplicaciones, se tienen contenedores especificos llamados Recovery Vaults
los cuales funcionan como bévedas inmutables para la prevenciéon de ataques y la rapida restauracion de la
informacion en caso de ataques o que se vea comprometida la informacion.

En consecuencia, con lo anterior, la Subdireccién de Tecnologias de la Informacion, ha mitigado el riesgo
garantizando la confidencialidad, integridad y disponibilidad de la informacion. Por tanto, no se acepta esta
no conformidad.”

Analisis Oficina de Control Interno: la Oficina de Control Interno evidencia que la respuesta dada
por el proceso auditado no corresponde a la No conformidad N°. 5. “Incumplimiento al ARTICULO
2.2.17.1.6. y al ARTICULO 2.2.17.5.6 del decreto 1078 de 2015.” al proceso “Gobierno y Gestiéon de Datos
e Informacién” en la actividad “Gestionar TI”, liderado por la Direccién de Innovacion y Desarrollo y la
Subdirecciéon de Tecnologia de la Informacién, plasmada en el informe preliminar con radicado
20241400000127003 del 17 de diciembre de 2024, la Secretaria General se pronuncio al respecto
con radicado 20249000000130443 de 26 de diciembre de 2024 de la No conformidad N°. 5 en los
siguientes términos:
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“En atencién al memorando en referencia desde la Secretaria General me permito dar respuesta al informe
preliminar de Auditoria Interna en los siguientes términos:

= No se evidencié actualizacion del Plan de Continuidad del Negocio de la SNS, la dltima
actualizacién fue del 2021.

RTA: Teniendo en cuenta que, el Plan de Continuidad de Negocio busca asegurar que las entidades puedan
mantener sus funciones criticas operativas durante y después de un desastre. Este plan se centra en
minimizar la interrupcién de las operaciones y en asegurar la estabilidad financiera y funcional.

Pese a que este hallazgo ya se habia notificado en 2022, no se encontré el Plan de Mejoramiento Formulado
ni el seguimiento correspondiente en el afio 2023. En tal sentido, consideramos que desde la Oficina Asesora
de Planeacion se debe liderar la actualizacion constante del PCN, dado su rol en la planificaciéon estratégica
y operacional de la entidad, con el respectivo apoyo de la Direccién de Innovacion y Desarrollo, la
Subdireccion de Tecnologias de la Informacion y la Secretaria General.

= La Entidad no cuenta con procedimientos especificos y guias de operacién en caso de
desastre para cada uno de los servicios criticos vitales.

RTA: El Plan de Recuperacion de Desastres es especifico para restablecer rapidamente las funciones y
servicios criticos después de una interrupciéon. Se enfoca en asegurar la continuidad de los sistemas de
informacién y tecnolégicos es parte integral del plan de continuidad del negocio. La Direccién de Innovacion
y Desarrollo y a la Subdirecciéon de Tecnologias de la Informacién seria la responsable de desarrollar y
mantener estos planes actualizados, asegurando que los sistemas informaticos puedan recuperarse
rapidamente tras una interrupcion.

= No se encuentra documentada la actuacion frente a las contingencias y no se ha actualizado
el plan de contingencia; tampoco se observé algun tramite que se haya adelantado en ese
sentido.

RTA: Con el liderazgo de la Oficina Asesora de Planeacion, en conjunto con la Direccién de Innovacién y
Desarrollo, la Subdirecciéon de Tecnologias de la Informacién y la Secretaria General, se debe llevar a cabo
la actualizacion del plan de contingencia. Este proceso incluye la definicion de escenarios alternos de
operacién que permitan asegurar la continuidad de las funciones criticas de la Entidad, tal como se establecio
en el BIA.

= No se han adelantado las acciones para ajustar y/o mejorar el BIA de la Entidad.

RTA: El BIA identifica las funciones vitales de la entidad y evalua el impacto potencial de una interrupcién en
estas areas. Ayuda a determinar y priorizar los recursos que deben ser recuperados. La Direccién de
Innovacién y Desarrollo y a la Subdireccién de Tecnologias de la Informacién serian las responsables de
mantener actualizado el BIA, dado que parte del analisis implicaria evaluar como las interrupciones en los
sistemas de Tl afectarian las operaciones de la entidad.

La Oficina Asesora de Planeacion también estaria involucrada en el BIA desde una perspectiva mas amplia,
evaluando como diferentes tipos de interrupciones podrian afectar diversas areas de la organizacion.
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= No se tiene definido el plan de contingencias de la Entidad y no han sido socializado a la
Entidad tanto a los lideres de procesos como a sus equipos de trabajo

RTA: Con el liderazgo de la Oficina Asesora de Planeacion, en conjunto con la Direccién de Innovacién y
Desarrollo, la Subdireccién de Tecnologias de la Informacién y la Secretaria General, se debe llevar a cabo
la actualizacién del plan de contingencia. Este proceso incluye la definicion de escenarios alternos de
operacion que permitan asegurar la continuidad de las funciones criticas de la Entidad, tal como se establecié
en el BIA.

= Debilidad en entrega de cargo por parte de exfuncionarios desde la Secretaria General junto
con Talento Humano y la Direccion de Innovaciéon de Desarrollo se permite poner en su
conocimiento las actuaciones que se realizan actualmente:

RTA: Es pertinente resaltar que en el marco del Comité de Gestion y Desempefio Institucional No 63. Del 19
de diciembre de 2024, se presentd y aprob6 la Estrategia de Levantamiento, Mapeo y Gestiéon del
Conocimiento con el fin de asegurar el conocimiento en la Superintendencia Nacional de Salud.

Les agradecemos y solicitamos respetuosamente tener en cuenta estas consideraciones dentro del informe
final de auditoria.”

La Oficina de Control Interno con Fundamento a lo expuesto por la Secretaria General frente a la
No conformidad N°. 5, se recategoriza el hallazgo a Observacién N°. 11 “Debilidad en el
cumplimiento al ARTICULO 2.2.17.1.6. y al ARTICULO 2.2.17.5.6 del decreto 1078 de 2015”, por lo
expuesto se insta a que se realice la actualizacion del plan de continuidad del negocio con su
correspondiente BIA y el plan de contingencia que corresponda a la estructura organizacional, Asi
mismo documentar de manera estructurada todos los procedimientos, guias, tramites y socializacion
0 capacitaciones y documentar todas las acciones adelantadas por la entidad con respecto a
simulacros, incidentes y planes de contingencia, y asi lograr mitigar de manera acertada la
materializacién de riesgos, garantizar los recurso tanto humanos, técnicos, econémicos y con los
cuales se podria generar una base de conocimientos para garantizar la integridad, confidencialidad
y la disponibilidad de los sistemas de informacién y de infraestructuras fisicas y tecnoldgicas de la
SNS, situacidon que configurara seguimiento posterior por parte de la Oficina de Control Interno.

No conformidad N°. 6. Incumplimiento en el diligenciamiento Mapa de Riesgos de Seguridad
y Privacidad de la Informacion — DEFT24

Respuesta del proceso auditado con radicado 20241530400130463 de 26 de diciembre de 2024:

NO CONFORMIDAD No. 6 - Incumplimiento en el diligenciamiento Mapa de Riesgos de
Seguridad y Privacidad de la Informacion — DEFT24, a los procesos “Gobierno y Gestion de
Datos e informaciéon”, liderado por la Direccion de Innovaciéon y desarrollo, vy;
“Direccionamiento Estratégico” actividad calve de éxito “Gestionar Riesgos”, liderado por la
Oficina Asesora de Planeacion
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“Actualmente se encuentra en proceso de actualizacion de los procedimientos del grupo de seguridad digital,
con el fin de ajustar los riesgos del mismo, de manera que se pueda cerrar dicha actividad.

Se inicia la identificacién de riesgos de seguridad y privacidad de la informacién con capacitaciones y mesas
de trabajo a los gestores de la entidad, se publicara la matriz de riesgos de seguridad y privacidad de la
informacién en su primera versién con los procesos actuales de la entidad a finales del mes de enero de 2025.

En el desarrollo del plan de seguridad 1452 con tres actividades (identificacion, actualizacién y publicacion),
y su fecha de culminacion es el 20 de enero de 2025.

Se realiza la actualizacién y publicacién, junto a la OAP, del manual de administracion del riesgo - DEMNO2
de la entidad.”

Analisis Oficina de Control Interno: la Oficina de Control Interno evidencia que la respuesta dada
por el proceso auditado no corresponde a la No conformidad N°. 6. “Incumplimiento en el
diligenciamiento Mapa de Riesgos de Seguridad y Privacidad de la Informacion — DEFT24” a los
procesos “Gobierno y Gestion de Datos e informaciéon”, liderado por la Direccion de Innovacién y
desarrollo, y; “Direccionamiento Estratégico” actividad calve de éxito “Gestionar Riesgos”, liderado por
la Oficina Asesora de Planeacion, plasmada en el informe preliminar con radicado
20241400000127003 del 17 de diciembre de 2024, motivo por el cual se ratifica la No conformidad
N°. 6, situacién que configurara seguimiento posterior por parte de la Oficina de Control Interno.

5 CONCLUSIONES

El auditor de la Oficina de Control Interno pudo concluir el cumplimiento del objetivo propuesto por
la auditoria, consistente en establecer el grado de conformidad de la gestion emprendida por parte
de los procesos “Gobierno y Gestion de Datos e Informacion” y “Gestion de Bienes y Servicios”, A través
del presente informe, la oficina de Control Interno pone en consideracion de la Alta Direccion
institucional, que se adelanten las acciones necesarias que permita apoyar con los recursos
humanos, técnicos — econdmicos para fortalecer el Sistema de Seguridad y Privacidad de la
Informacion de la SNS, asi mismo que sirva para tomar las decisiones que permitan el mejoramiento
continuo de estos procesos institucionales.

Se identificd que el proceso de “Gobierno y Gestion de Datos e Informacion” no cuenta con una debida
transferencia de conocimiento y una base de conocimiento que contenga los documentos,
procedimientos, actividades, informes técnicos, Gestion de incidentes, lecciones aprendidas y todo
lo relacionado con las politicas de Gobierno y Seguridad Digital.

Es importante que las Entidad conozca de manera permanente los avances en su gestion, los logros
de los resultados y metas propuestas, para la implementacion del modelo habilitador de la Politica
de Gobierno Digital.

Para tal fin es importante establecer los tiempos, recursos previstos para el monitoreo, desempefio,
resultados y aceptacién de estos en el comité de gestion institucional y desempefio, como lo
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establece el MIPG. Por consiguiente, se debe incluir dentro del plan de auditorias los temas
relacionados con seguridad digital como lo establece el MIPG.

En términos generales puede indicarse que, los procesos auditados operan y se gestionan en un
ambiente de control al contarse estos con riesgos identificados, el establecimiento de controles y
acciones de tratamiento que contribuyen a mitigarlos, indistintamente de las oportunidades de
mejoramiento documentadas

Las recomendaciones y hallazgos (conformidades, observaciones y no conformidades) que por
medio del presente informe se exponen, se formulan en ejercicio del rol de “Enfoque hacia la
prevencion” legalmente asignado a las Oficinas de Control Interno, a través del Decreto 648 de 2017,
con el fin precaver situaciones que puedan continuar afectando los procesos objeto de evaluacion
y afianzar los aspectos que se detectaron como conformes, lo cuales seran objeto de seguimiento
por la Oficina de Control Interno.

Las recomendaciones y hallazgos (conformidades, observaciones y no conformidades) que por
medio del presente informe se exponen, se formulan en ejercicio del rol de “Enfoque hacia la
prevencion” legalmente asignado a las Oficinas de Control Interno, a través del Decreto 648 de
2017, con el fin precaver situaciones que puedan continuar afectando los procesos objeto de
evaluacion y afianzar los aspectos que se detectaron como conformes.

Finalmente, de acuerdo con lo expuesto en el presente informe final, los hallazgos detectados se
identificaron como: “una (1) conformidades, once (11) observaciones y cinco (5) No Conformidades”,
los cuales seran incorporados en el Aplicativo de Planeacion y Gestion (ITS), por lo que la Oficina
de Control Interno solicita a los lideres responsables de realizar los planes de mejoramiento, que
una vez se reciban las respectivas notificaciones en el referido aplicativo, se dé tramite a la
formulacion de los Planes de Mejoramiento a que haya lugar, tal como lo dispone la actividad clave
de éxito “Ejecutar Plan de Mejoramiento®, donde se establece que “Analizar los hallazgos y proceder
a definir su tratamiento.

El lider del proceso, programa o proyecto, luego de recibir la alerta del cargue de los hallazgos en
el sistema dispuesto por la entidad, dispone de 10 dias habiles para identificar la accién o
tratamiento de mejora a aplicar.”, los cuales estaran encaminados a subsanar las situaciones
evidenciadas y a los que la Oficina de Control Interno realizaréd seguimiento posterior. Negrillas
Extratextuales.

Cordialmente,

Jorge Alejandro Cardenas Leuro
Jefe Oficina de Control Interno (e)

Proyecto: Juan Carlos Nocua Camargo, Auditor Lider.
Revis6 y aprobd: Jorge Alejandro Cardenas Leuro, Jefe Oficina de Control Interno (e)

Pagina 67 de 67

Carrera68 AN° 24 B - 10, Torre 3 - Pisos 4,9y 10 | PBX +57 601 744 2000 ¢ Bogota D.C.
www.supersalud.gov.co

DIFT17

150 14001:2015

BUREAU VERITAS
Certfication


http://www.supersalud.gov.co/

