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Nombre de la

Informe de Evaluacion y Seguimiento a la Gestion del Riesgo Il cuatrimestre de 2025.

actividad
Evaluar de manera integral el estado de los riesgos de gestion y corrupcion de los
procesos determinados en la muestra de la Superintendencia Nacional de Salud durante
Objetivo del el Il Cuatrimestre de 2025. La evaluacion se basara exclusivamente en la informacion
seguimiento publicada en la herramienta oficial ITS (Instrumento de Reporte Oficial), con el fin de
identificar oportunidades de mejora y establecer una linea base que permita a los lideres
de procesos priorizar acciones de mejora.
Al Periodo comprendido entre el 1 de septiembre al 31 de diciembre de 2025 (11l
cance :
cuatrimestre de 2025)
Ley 87 del 29 de noviembre de 1993 - Objetivos del Sistema de Control Interno.
Decreto 648 de 2017. Articulo 2.2.21.5.3 - Roles de la Oficina de Control Interno.
Decreto 1499 de 2017. Capitulo 2 - Politicas de Gestion y Desempefio Institucional.
e Decreto 1080 de septiembre de 2021 — Articulo 10. Funciones de la Oficina de Control
Interno.
e Guia rol de las unidades u oficinas de Control Interno, auditoria interna o quien haga
L sus veces. v3 - 2023.
Criterios e Guia para la Administracion del Riesgo y el disefio de controles en entidades
normativos publicas. V7 — 2025, emitida por el DAFP.
e Manual Operativo — Modelo Integrado de Planeacion y Gestion — (MIPG). v6 -2024. -
Dimension de Control Interno.
Ley 1712 de 2014 - Transparencia y Derecho de Acceso a la Informacién Publica.
Politicas Institucionales asociadas al SIG, DEFT13, v1 del 20.06.2023.
e Manual de Administracion del Riesgo - DEMNO02, v4 del 15.01.2025.
Politica para la Administracion del Riesgo - DEPIO1, v1 del 15.01.2025.
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1. INFORME
1.1. Introduccién

La Oficina de Control Interno, como garante y facilitador de una cultura de integridad y gestion efectiva de
riesgos en cumplimiento de las funciones asignadas en la Ley 87 de 1993 y demas normas aplicables, y
en atencion a su rol de Evaluacion de la Gestidn del Riesgo busca proporcional un aseguramiento objetivo
a la Alta Direccion sobre el disefio y efectividad de las actividades de administracién de Riesgo que la
entidad ejecuté para el lll Cuatrimestre de 2025 (septiembre — diciembre) buscando orientar a la entidad a
asegurar que los riesgos claves o estratégicos sean adecuadamente identificados y gestionados, lo que
finalmente debe repercutir en la operacién y eficacia del Sistema de Control Interno de la Entidad. Este
informe pretender informar a la alta direccidn la necesidad de tomar decisiones y acciones, que permitan
la priorizacién y mejora de la gestion del riesgo institucional para que sean fortalecidos los mecanismos de
prevencion (controles) en coherencia con el compromiso de crear valor publico y salvaguardar la confianza
ciudadana.

1.2. Metodologia

La Oficina de Control Interno, en observancia a los roles establecidos en el Decreto 648 de 2017, “Articulo
2.2.21.5.3, “Articulo 2.2.21.5.3. De las oficinas de control interno: Las Unidades u Oficinas de Control
Interno o quien haga sus veces desarrollaran su labor a través de los siguientes roles: liderazgo estratégico;
enfoque hacia la prevencion, evaluacion de la gestion del riesgo, evaluacion y seguimiento, relacion con
entes externos de control” comunica a la alta direccién informacion relevante frente a la evaluacion de la
gestion del riesgo para el periodo comprendido entre el 1 de septiembre al 31 de diciembre de 2025 (llI
cuatrimestre 2025), para lo cual se tuvo como base de analisis, los siguientes documentos:

e Mapa de Riesgos Institucional consolidado y actualizado para los riesgos de Gestion, Corrupcion y
Fiscales el 21.07.2025, y riesgos de Seguridad y Privacidad de la Informacion con fecha de actualizacién
y publicacion en pagina web de la Entidad el 14.03.2025.

e Mapa de Riesgos v2 dispuesto en el aplicativo de Gestion ITS actualizado el 21.07.2025.

e Politicas Institucionales asociadas al Sistema Integrado de Gestion - SIG (cédigo DEFT13 — v1)
publicada el 20.06.2023.

e Manual de Administraciéon del Riesgo (cédigo DEMNO2 — v5), publicado el 27.11.2025.

e Politica para la Administracion del Riesgo DEPIO1 — v1 publicada el 15.01.2025.

Es asi, que del universo de procesos con los que cuenta la Superintendencia Nacional de Salud, se
identifican quince (15), los cuales estan debidamente publicados en la pagina web de la entidad con
vigencia 2025, el equipo responsable del seguimiento, por parte de la Oficina de Control Interno (OCI),
tomara como muestra los riesgos para el presente informe enmarcado en las siguientes reglas:

1. No se evaluaran los riesgos de los procesos asociados a Auditorias ejecutadas en la vigencia 2025 ya
que estos procesos ya fueron evaluados, estos son:

e Gestion Jurisdiccional y de Conciliacion.

e Gestion de Mejora.

e Gestion Financiera.

e Gestion de Bienes y Servicios.

¢ Relacionamiento con la Ciudadania y Grupos de Valor.

e Control.
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2. No se evaluaran los riesgos de los procesos que fueron revisados en el Informe de Seguimiento a
Riesgos del primer y segundo cuatrimestre de 2025, efectuado por la Oficina de Control Interno. Los
procesos evaluados fueron:

e Proceso Gestion Juridica.
e Gestion Estratégica de Personas.
e Actuaciones Disciplinarias.

3. No se evaluara el proceso de Evaluacién Independiente.

4. Se evaluaran los riesgos que durante la evaluacidon del riesgo inherente antes de los controles
encuentran zona extrema y los riesgos corrupcién de los procesos no evaluados durante la vigencia 2025
en otros informes realizados por la Oficina de Control Interno. Estos procesos son:

e Direccionamiento Estratégico.

e Seguimiento y evaluacion al vigilado.

e Auditorias.

e Gestion de Tramites.

e Gobierno y Gestion de Datos e Informacion.

Dada la publicacién de la nueva Guia para la Administracion del Riesgo y el disefio de controles en
entidades publicas. V7 — 2025, emitida por el DAFP en noviembre de 2025 y la actualizacién del documento
Manual de Gestion Integral del Riesgo V5 de noviembre de 2025 de la Superintendencia Nacional de Salud,
en orientacion al mejoramiento de la construcciéon de los Mapas de Riesgos de Riesgo, en el informe se
evaluaran los siguientes aspectos:

¢ Identificacion y descripcion del Riesgo: En este aspecto se evaluara si los riesgos estan redactados
de forma clara y precisa el evento negativo, la causa inmediata y la causa raiz. La escritura adecuada para
una descripcion del riesgo, debe indicar lo siguiente: “Evento no deseado (¢qué puede pasar?) +
circunstancia inmediata (¢,cémo ocurre?) + causa raiz (¢,por qué ocurre?)”.

o Diseio y analisis de controles. Las actividades de control deben disefiarse como acciones concretas
y con atributos especificos que permitan identificar el responsable (¢ Quién ejecuta el control?), la accion
con un verbo irregular que indique la accién de control (¢ qué hace el control?) y complementarse con los
atributos informativos y de formalizacién del control (documentacion, frecuencia, evidencia y otros datos de
ejecucion) ¢ Cémo se aplica el control?

e Valoraciéon del Riesgo Residual. En este aspecto se evaluara la efectividad de los controles sobre
como su ejecucion afecta la Probabilidad o el Impacto del Riesgo. Se evalua la efectividad de los controles
cuando de manera positiva los controles logran reducir la probabilidad y el impacto del riesgo, de lo contrario
se determina que el control es no efectivo. En este aspecto el presente informe evaluara a través de la
observacion si hay efectividad de los controles implementados por el proceso

e Plan de implementacién de Controles (Tratamiento): Se deberan formular un plan de accién para
implementar controles o para mejorar los controles existentes cuando estos no tienen afectacion
significativa en la probabilidad e impacto del riesgo. Estas acciones buscan Reducir, Compartir, Acepar o
Evitar el riesgo. Por lo tanto, en esta evaluacion revisara si el disefio de dichas acciones busca implementar
un control o mejorarlo y si con ello se atacan la causa raiz identificada.

Finalmente, con esté andlisis se indica que para el presente andlisis se tomaron como muestra quince (15)
riesgos identificados por los procesos mencionados asi:

Pégina 3de25 150 14001:2015

Carrera 68 AN.2 24 B - 10, Torre 3 - Pisos 4,9y 10 | PBX +57 601 744 2000 * Bogota D.C. P
www.supersalud.gov.co Eetamos
DIFT17

certificados


http://www.supersalud.gov.co/

&9,

Supersalud
RIESGOS
No Proceso No de Riesgos de Gestion | No de Riesgos
Zona de Riesgo Extrema de Corrupcion
1 | Direccionamiento Estratégico 0 1
2 | Seguimiento y Evaluacion al Vigilado 0 1
3 | Auditorias 0 2
4 | Gestion de Tramites 0 3
Gobierno y Gestion de Datos e
5 > 4 4
Informacién
Total 4 11

Fuente: Elaboracién Propia — Basada en la Mapa de Riesgos v2 dispuesto en el aplicativo de Gestion ITS actualizado el 21.07.2025.

Para esta evaluacion no se incluira, el analisis a los riesgos Fiscales y tampoco los riesgos de Seguridad y
Privacidad en la Informacién, los cuales se encuentran en proceso de construccién por parte de la entidad.

2. DESARROLLO DE LA EVALUACION

A continuacion, se refleja el analisis, evaluacion y seguimiento a la gestidon de riesgos de la entidad,
correspondiente al tercer cuatrimestre de la vigencia 2025, con base en la metodologia descrita en punto
1.2 de este informe, enfocando el analisis a cuatro (4) riesgos de gestion y once (11) riesgos de corrupcion
definidos en los procesos “Direccionamiento Estratégico; Seguimiento y Evaluacién al Vigilado; Auditorias;
Gestion de Tramites y Gobierno y Gestion de Datos e Informacién”, cuyo resultado de la revision y analisis,
arrojoé la siguiente informacion.

2.1. Riesgos de Gestion

De acuerdo a la muestra objeto de este seguimiento y con base a la metodologia sefalada en el punto 1.2
del presente informe, en la siguiente tabla se ilustran los procesos de la muestra, el nimero de los riesgos
de gestion que durante la evaluacion del riesgo inherente antes de los controles encuentran zona Extrema,
con los criterios seleccionados para este analisis y, los Planes de Tratamiento asociados a estos riesgos,
cuyo fin es verificar la efectividad de los controles y la pertinencia de las acciones desarrolladas que
mitiguen la probabilidad de que se materialicen dichos riesgos. Es asi como, se determina que para el
periodo (septiembre — diciembre 2025) se analizaron y evaluaron cuatro (4) riesgos de gestion asi:

Proceso para e Zona de Riesgo Planes do
P Riesgos g Zona de Riesgo Residual Tratamiento
evaluar . Inherente
de Gestion
Gobierno y No 1804
! N° 1932
Gestion de Datos 4 o
e Informacién N® 1931
N° 1800

Tabla 1: Fuente propia OCI — Informacion extraida del mapa de Riesgos de Gestion aplicativo de gestion ITS actualizado el 06.01.2025.

De acuerdo con la informacion registrada en el Sistema de Informaciéon ITS sobre el Mapa de Riesgos de
Gestion, y considerando el proceso de actualizacion que deben realizar dichos mapas frente a la emision
de la nueva Guia para la Gestion Integral del Riesgo en Entidades Publicas, Versién 7 - 2025, se realizé
un analisis en el marco del Rol Estratégico de la Oficina de Control Interno, para lo cual se presenta el
siguiente analisis:
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No

Codigo del
riesgo

Riesgos

Descripcion del Control

Analisis de la Oficina de Control Interno

Plan de
Tratamiento

DIPRO1-7

Posibilidad de afectacion
reputacional por fallas en la

Control No 1: Los profesionales asignados para realizar las
labores de seguimiento a las actividades ejecutadas por los
proveedores, de acuerdo con la operacion, realizan
verificacion quincenal de los casos registrados en la
herramienta de gestion CA, validando la oportunidad en la
atencion de los casos, para que estos no superen el
porcentaje de incumplimiento permitido en los contratos. En
caso de detectar fallas en el cumplimiento de los tiempos, se
le indica dicha situacion al proveedor que aplique a través de
correos electrénicos y/o comunicacion oficial y si sobrepasa
el tiempo maximo establecido sera penalizado sobre los
/Acuerdos de Niveles de Servicio -ANS pactados. Evidencias:
Reportes C.A; informes mensuales de proveedores; reportes
de excel de seguimiento de casos en CA (sabana de casos
Mesa de servicio) e Informes de supervisién donde se valida
el cumplimiento de los Acuerdos de Nivel de Servicio (ANS).

/A continuacién, se presenta la evaluacion efectuada por parte de la OCI al riesgo DIPR01-7:

e Identificacion y descripcion del Riesgo: En este aspecto no es claro si la causa raiz del riesgo
corresponde a la tercerizacién de la operacion tecnoldgica o a la falta de seguimiento o monitoreo. Asi mismo
en la redaccion se permite excepciones en las cuales se materializa las fallas en la operacién. Es posible que
en el analisis del riesgo se requiera revisar que la afectacion no solo es reputacional, sino también operativa.

e Disefio y analisis de controles. Respecto a los dos controles disefiados para este riesgo se observé lo
siguiente:

EI Control No. 1 presenta deficiencias en su redaccién y conceptualizacion, ya que no se identifica claramente
la accion principal mediante un verbo fuerte, lo que dificulta comprender su propdsito y alcance. Aunque se
clasifica como preventivo, se sugiere revisar esta tipologia, dado que la intervencién ocurre cuando los casos
ya estan registrados en la herramienta de gestion CA, lo que indica que la falla tecnolégica se ha materializado,
acercandolo mas a un control detectivo. Ademas, el texto menciona multiples acciones (verificacion de|
cumplimiento del proveedor, revision de casos en CA, aplicacion de penalizaciones), sin precisar cudl es la
actividad central ni cdmo se articula con la mitigacion de la causa raiz del riesgo. Estas faltas de claridad
afectan la trazabilidad, la evaluacién de efectividad y la alineacion con la metodologia de riesgos.

Para el control No 2 del riesgo, presenta problemas de claridad y definicién. Aunque se describe como
monitoreo preventivo de infraestructura tecnologica, la redaccion es extensa y no define con precision la accion

operacion tecnolégica de la
entidad, debido a
indisponibilidad de la
infraestructura tecnoldgica o
del servicio suministrado por|
un tercero, por falta de
seguimiento o monitoreo,
salvo incumplimientos por|
fuerza mayor debidamente
certificados

Control No 2: Los profesionales de la Subdireccion
asignados para estas actividades realizan las actividades de|
monitoreo preventivo de: servidores, verificacion de
actualizaciones de los Sistemas Operativos; bases de datos;
redes; control de ejecucién de backups de Sistemas, DB,
correo electrénico y OneDrive; monitoreo a las herramientas
de trendMicro y Fortinet y Defender 365; y efectuara el registro
del seguimiento en la bitdcora de seguimiento. En caso de
detectar fallas en alguno de estos servicios se debera escalar,
al proveedor para que efectue los ajustes a que haya lugar,
monitoreando el cumplimiento de los Acuerdos de Nivel de
Servicio -ANS; si sobrepasa el tiempo maximo establecido,
sera penalizado sobre los Acuerdos de Nivel de Servicios
IANS pactados de acuerdo con las clausulas contractuales.
Evidencias: Bitacoras de Monitoreo (servidores, sistemas
operativos, bases de datos, redes, control de ejecuciéon de
backups,TrendMicro, Fortinet y Defender 365); informes
mensuales de proveedores, correos electrénicos en caso de
requerirse.

principal mediante un verbo fuerte, lo que dificulta comprender su alcance. Ademas, no se especifica la
frecuencia exacta del monitoreo, lo que limita la trazabilidad y la evaluacién de efectividad. Si bien se clasifica
como preventivo, se sugiere revisar esta tipologia, dado que algunas actividades (como la verificacion de
backups y escalamiento de fallas) se ejecutan cuando el problema ya se ha presentado, lo que las acerca a
controles detectivos. Finalmente, se mencionan multiples acciones (monitoreo de servidores, bases de datos,
redes, herramientas de seguridad), sin indicar cual es la actividad central ni cémo se articula con la mitigacion
de la causa raiz del riesgo.

e Valoracion del riesgo residual: Respecto a la valoracion del riesgo residual, se evidencia que los
controles disefiados no se pueden considerar efectivos, dado que no reducen significativamente la
probabilidad ni el impacto del riesgo identificado. Esta situacion indica una brecha en el disefio y la
implementacion de los controles, lo que impide su contribucidn real a la mitigacion del riesgo. En consecuencia,
se recomienda revisar el disefio de los controles, asegurando que estén alineados con la causa raiz del riesgo,
cuenten con atributos completos (responsable, accion, frecuencia, evidencia, ejecucion) y se evalle la
posibilidad de incorporar mecanismos automaticos y segregacion de funciones para mejorar su efectividad.

Lo anterior se evidencia dado que en la evaluacion del riesgo inherente la probabilidad se calific6 como Muy|
/Alta y el impacto Catastréfico y esta calificacion después de evaluados los controles se mantiene por lo cual
no se reduce la probabilidad y el impacto en la valoracion del riesgo residual. Asimismo, se recomienda revisar|
el esquema de valoracién del riesgo inherente, verificando que la asignacién de la probabilidad y del impacto
se realice conforme a los criterios técnicos definidos por la entidad, especialmente aquellos relacionados con
la frecuencia real de exposicién y con los umbrales de afectacién econémica y reputacional. Esto permitira
asegurar que la calificacion del riesgo inherente refleje de manera objetiva el comportamiento del proceso y
se encuentre plenamente alineada con la metodologia institucional.

* Plan de Tratamiento: El plan de tratamiento 1804 carece de especificidad y trazabilidad, lo que limita su
efectividad para reducir el riesgo residual. Se recomienda definir acciones concretas orientadas a la causa
raiz, establecer plazos y mecanismos de seguimiento concretos que permitan ver la implementacion o mejora

de controles.

1804
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No Cot_ilgo gel Riesgos Descripcion del Control Analisis de la Oficina de Control Interno Plan_de
riesgo Tratamiento
/A continuacion, se presenta la evaluacion efectuada por parte de la OCI al riesgo DIPR01-10:
e Identificacion y descripcion del Riesgo: Respecto con lo indicado en la guia, se sugiere revisar la
estructura de la redaccién toda vez que puede no diferenciarse claramente el evento del impacto: “afectacion
reputacional” corresponde al impacto, mientras que “quejas, denuncias o solicitudes” se formulan como si
fueran parte del evento, cuando en realidad son consecuencias o manifestaciones del riesgo. Adicionalmente
la circunstancia inmediata es poco precisa, se menciona la “publicacién de informacion o datos imprecisos,
desactualizados o inoportunos”, pero no se indica en qué momento del proceso ocurre o en que medio o
Control No 1: El profesional encargado cada vez que recibe|sistema pudiendo ser amplio el espectro a controlar, es importante revisar los hechos que han ocurrido para
una solicitud valida el cumplimiento de los tiempos minimos|enfocar el riesgo en esos elementos. Lo anterior puede generar también que la causa raiz no sea
Posibilidad de  afectacion establecidos para la gestion verifica que el contenido de la adecuadamente identificada o que se identifiquen mdltiples causas. Por tal razon se recomienda revisar la
reputacional  por  quejas informacion este completo y adicionalmente que dichalidentificacién del riesgo para que este cuente con la estructura y su gestion pueda ser mas eficaz.
denuncias . o solicitudes‘SOIICItUd’ este'aprot')ada por el Jefsa _del area o profesional ‘ -
debi e ’lencargado. Evidencia: correo electronico. e Disefio y analisis de controles. Respecto a los dos controles disefiados para este riesgo se observé lo
ebido a la publicacion de -
2 | DIPRO1-10 siguiente: 1932

informacion o datos
imprecisos, desactualizados
o inoportunos de la gestion
de la Entidad

Para el control No 1 del Riesgo: Se sugiere revisar su redaccion para dar claridad sobre la situacion del control
que tipo de solicitud se debe validar y verificar, asi como aclarar el propésito principal del control para entender
de manera precisa como mitiga la causa raiz del riesgo. Es importante tener clara la situacion del control para
ser mas especifico sobre el rol del profesional encargado y la dependencia que lo ejecuta ya que puede ser
muy amplia esta definicion no identificandose quien es el responsable. Podria mejorarse la descripcion de
otros atributos del control aclarando la frecuencia formal de ejecucion, indicarse la documentaciéon donde se
indica como se ejecuta el control, el nivel de automatizacion del control. Es importante revisar si la evidencia

Control No 2: Los profesionales encargados realizan
cuatrimestralmente una revision de los contenidos del sitio
web, segun los lineamientos establecidos en el Manual de
Publicacion de Contenidos del sitio Web y de ser necesario se
generan alertas mediante correo electrénico a las areas
responsables  cuando se identifique  informacién
desactualizada. Evidencia correo electrénico.

(correo electronico) es facilmente trazable por personas ajenas a quien ejecuta el control.

Para el control No 2 del Riesgo: Se sugiere revisar la accion de control toda vez que se menciona realizar|
revision y generar alertas no permitiendo determinar con claridad cual es la accién del control. Es importante
determinar como se ejecuta la accion de control, si por ejemplo se esta se hace de manera particular a un
elemento o se efectua a todo el contenido de la pagina web. Importante determinar si el control esta definido

en algun un procedimiento asociado al mantenimiento de la Pagina Web o si esta accion se articula algun
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Control No 3: El profesional encargado valida cada vez que|
se recibe una solicitud, que la informacion esté completa en
cuanto al grupo al que va dirigida la solicitud, que se quiere
comunicar, como se quiere comunicar y cuando se quiere
comunicar para adelantar el proceso de comunicacion. De ser|
necesario solicitara a través de correo electrénico informacion
adicional al area para continuar con la gestion de la solicitud,
en caso de no recibirla se devolveran. Evidencia: correo
electronico

elemento de control del Esquema de Publicacién de la Pagina Web de la Entidad. Actualmente como se
encuentra disefiado el control se entiende que es un control detectivo de la materializacion de los riesgos. Es
importante se evalla si un correo electrénico garantiza la trazabilidad y la formalidad del control. Es importante
verificar si este control se ejecuta de forma manual o automatizada. En la definicion del control no es claro el
medio o mecanismo a través del cual se aplica el control.

Para el control No 3 del Riesgo: Se sugiere revisar la redaccion de la accién principal del riesgo aclarando los
elementos que se validan, de qué tipo de solicitud, aclarando si esta asociada a un formato o un documento
del sistema de gestion. Aunque se designa o se menciona el cargo del profesional que ejecuta la actividad
seria importante aclarar si este rol este asignado formalmente dentro de la dependencia. Aunque se define la
frecuencia por cada evento, seria adecuado se defina si existe una periodicidad de supervisién Importante|
determinar si este control esta incluido dentro de los procedimientos del proceso. No es claro si este control
es manual, automatica o hibrido. Aunque el control intenta prevenir errores en la solicitud, realmente actua
después del envié por lo que se considera un control detectivo y no preventivo. Importante determinar si se
requiere establecer mejoras al control para que este pueda atacar las causas raiz identificadas. Asi mismo, es
importante cuando se habla de validar determinar cuales son los criterios medibles que se validan y disefiar|
una herramienta adecuada para el fin de la validacion.

Para el control No 4 del Riesgo: Se sugiere revisar la redaccion del riesgo, puede mejorarse la claridad de la
accion del control para que pueda ser entendido como estd mitiga las causas, la redacciéon parece la
descripcion de un proceso y no de una accién especifica de control. Adicionalmente no es claro un Unico

Control No 4: El Subdirector de analitica y el profesional
encargado, cada vez que recibe una solicitud de publicacion
de datos e informacién de inspeccién, vigilancia y control,
realizaran las verificaciones de acuerdo con las metodologias
establecidas por la entidad, antes de entregar a la
dependencia solicitante y registraran el seguimiento en el
instrumento interno.

responsable de la accion, no se define quien hace qué dentro de la redaccién. Cuando se menciona las
metodologias establecidas por la entidad, esta redaccion es amplia y podria ser ambigua para quien ejecute
el control, pudiendo reemplazarse por mencionar un Manual, Procedimiento, Instrumento o documento que
contenga el método de verificacién. Cuando se indica registraran el seguimiento en el mismo instrumento
interno, no se logra identificar cual es el instrumento y como poderlo identificar y dar trazabilidad. No se indica
si el control es manual, automatico o hibrido.

e Valoracion del riesgo residual: Respecto a la valoracion del riesgo residual, se evidencia que los
controles disefiados redujeron la probabilidad de ocurrencia en lo valorado, sin embargo estos no reducen el
impacto del riesgo el cual se mantiene en Zona Extrema. Esta situacién indica una brecha en el disefio y la
implementacion de los controles, lo que impide su contribucién real a la mitigacién del riesgo. En consecuencia,
se recomienda revisar el disefio de los controles, asegurando que estén alineados con la causa raiz del riesgo,
cuenten con atributos completos (responsable, accién, frecuencia, evidencia, ejecucion) y se evalle la
posibilidad de incorporar mecanismos automaticos y segregacién de funciones para mejorar su efectividad. Lo|
anterior se evidencia dado que en la evaluacion del riesgo inherente la probabilidad se calificé Muy Alta y el
impacto Catastrofico y esta calificacion después de evaluados los controles redujo la probabilidad a Muy Bajo
sin embargo el impacto se mantiene en la valoracion del riesgo residual manteniéndose la zona de riesgo|
Extrema. Asimismo, se recomienda revisar el esquema de valoracién del riesgo inherente, verificando que la
asignacion de la probabilidad y del impacto se realice conforme a los criterios técnicos definidos por la entidad,
especialmente aquellos relacionados con la frecuencia real de exposicion y con los umbrales de afectacién
leconémica y reputacional. Esto permitira asegurar que la calificacion del riesgo inherente refleje de manera
objetiva el comportamiento del proceso y se encuentre plenamente alineada con la metodologia institucional.

e Plan de Tratamiento

Las acciones del Plan de Tratamiento 1932 estan enfocadas en acciones de capacitacion, socializacion y
mesa de trabajo para el mejoramiento del proceso (cumplidas al 100% a 31 de diciembre de 2025), se debera
evaluar el impacto de estas acciones sobre la causa raiz del riesgo identificado. Se sugiere revisar la creacion
de acciones para la implementacion de nuevos controles o el mejoramiento de controles existentes orientadas|
a atacar la causa raiz, establecer plazos y mecanismos de seguimiento concretos que permitan ver la

implementacion o mejora de controles.
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Descripcion del Control

Analisis de la Oficina de Control Interno

Plan de
Tratamiento

DIPRO1-11-1

Posibilidad de afectacion
lecondmica, reputacional,
disciplinaria por perdida de
competencia en el tramite,
debido al Incumplimiento en
la gestion de notificacion,
comunicaciéon y publicacion
de los Actos Administrativos.

Control No 1: Verificar por parte del coordinador o funcionario °

encargado de hacer seguimiento semanalmente a la gestion
de los actos administrativos en la base de datos de
notificaciones, validando que las actuaciones se hayan
tramitado en los tiempos establecidos y surtiendo las tareas
ordenadas en cada uno de los actos. En caso de observar una
falla o incumplimiento se solicitara el ajuste correspondiente
Evidencia: Sistema de Gestion, Superargo.

/A continuacién, se presenta la evaluacion efectuada por parte de la OCI al riesgo DIPRO1-11-1:
o Disefio y analisis de controles. Respecto al control disefiado para este riesgo se observo lo siguiente:

Para el control No 1 del riesgo: Se sugiere mejorar la redaccion respecto a los criterios que se verifican o
validen del proceso para que el control sea comprensible. No existe una designacién precisa del funcionario
que ejecuta la accién, no determinandose el rol de cada uno dentro del control. Aunque se indica que la
frecuencia es semanalmente no se precisa la forma en como se aplica el mecanismo, tampoco los medios que
se utilizan y si este documentado en un procedimiento del proceso. Es importante aclarar cual es la evidencia
especifica de la aplicacion del control no precisa si es un formato, un informe u otro instrumento radicado en
la herramienta Superargo y almacenado en un expediente. No se identifica si el control es manual, automatico
o hibrido. Este control puede ser del tipo detectivo ya que identifica aquellos actos que fueron tramitados con
algun defecto o incumplimiento, para lo cual también es importante determinar los criterios con los que se
determina su no cumplimiento.

Valoracion del riesgo residual: Respecto a la valoracion del riesgo residual, se evidencia que el control
disefiado no es suficiente, dado que, aunque reduce la probabilidad no permite reducir la probabilidad al nivel
mas bajo y no genera reduccién del impacto del riesgo identificado. En consecuencia, se recomienda revisar|
el disefio del control existente y de nuevos controles, asegurando que estén alineados con la causa raiz del
riesgo, cuenten con atributos completos (responsable, accion, frecuencia, evidencia, ejecucion) y se evalle la
posibilidad de incorporar mecanismos automaticos y segregacion de funciones para mejorar su efectividad. Lo
anterior se evidencia dado que en la evaluacion del riesgo inherente la probabilidad se calificé Media y el
impacto Catastrdfico y esta calificacién después de evaluados los controles redujo la probabilidad a Baja sin
embargo el impacto se mantiene en Catastréfico para la valoracion del riesgo residual manteniendo la zona
de riesgo. Asimismo, se recomienda revisar el esquema de valoracion del riesgo inherente, verificando que la
asignacion de la probabilidad y del impacto se realice conforme a los criterios técnicos definidos por la entidad,
especialmente aquellos relacionados con la frecuencia real de exposicion y con los umbrales de afectacion
leconémica y reputacional. Esto permitira asegurar que la calificacion del riesgo inherente refleje de manera
objetiva el comportamiento del proceso y se encuentre plenamente alineada con la metodologia institucional.

e Plan de Tratamiento

Las acciones del Plan de Tratamiento 1932 cuenta con dos acciones: 1. Retroalimentar a las areas, en el
cumplimiento de los tiempos establecidos para envié de actos administrativos y 2 Realizar seguimiento de la
sistematizacion del procedimiento, al area encargada. Estas acciones presentan un avance del 0% y se
lencuentran vencidas a fecha del informe se debieron cumplir a 31 de diciembre de 2025. Se debe revisar las
razones por las cuales no se han podido ejecutar estas actividades.

Igualmente sugiere revisar la creaciéon de acciones concretas para la implementaciéon de nuevos controles o
el mejoramiento de controles existentes orientadas a atacar la causa raiz, establecer plazos y mecanismos de
seguimiento concretos que permitan ver la implementaciéon o mejora de controles.

1931

DIPR01-11-2

Posibilidad de afectaciéon
reputacional por No
conformidades o hallazgos
identificados en las
auditorias internas  y/o
externas, debido a la gestion
y/o uso inadecuado de las
herramientas de seguridad
de la informacion existentes
en la entidad.

Control No 1: El profesional asignado para esta actividad
realiza monitoreo diario del comportamiento de las
herramientas de seguridad con el fin de identificar alertas,
validar el comportamiento de los médulos implementados e
identificar y evaluar futuras opciones de implementacion, con
el fin de minimizar el riesgo de ataques cibernéticos. De
identificarse fallas, uso inadecuado o desactualizacion de la
herramienta se escalara al proveedor de las mismas, con el
fin de realizar las actualizaciones a nuevas versiones

pertinentes y gestionar el plan de accién a seguir. Evidencias:

/A continuacion, se presenta la evaluacion efectuada por parte de la OCI al riesgo DIPR01-11-2:

e Identificacion y descripcion del Riesgo: Se sugiere revisar la descripcion del riesgo, siendo importante
evaluar si el evento que se quiere atacar esta asociado a las No conformidades o hallazgos identificados por|
terceros que puede ser una consecuencia de un evento superior como la materializacion de ciberataques a
los sistemas administrados por la Superintendencia Nacional de Salud. Asi mismo seria importante determinar
si la circunstancia estd asociada a una accién operativa como el uso inadecuado o desactualizado de
herramientas o si este riesgo podria tener como circunstancia una accion estratégica que planifique acciones
a largo plazo de configuracion, operacién y mantenimiento que permitan garantizar la seguridad de la

informacion de la entidad asociados a la continuidad administrativa de las tareas de seguridad. El riesgo|

1800
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Informe trimestral y semestral de la gestién, monitoreo y
afinamiento de implementacion de las herramientas y futuras
lopciones de implementacion.

actualmente descrito no incluye la descripcion de la causa raiz por la cual existe un uso inadecuado de las
herramientas. Por tal razén se recomienda revisar la identificacion del riesgo para que este cuente con la
estructura y su gestion pueda ser mas eficaz

e Disefio y andlisis de controles. Respecto al control disefiado para este riesgo se observé lo siguiente:

El control no es claro respecto a la accion principal debido a que la redaccién tiene una mezcla de acciones
que impiden entender con precision la accién, la redaccion del control puede ser muy extensa y descriptiva.
Es importante mencionar que el control no explica cdmo se ejecuta de manera integral el monitoreo o como a
través de él se activa unas alertas y el control de fallas. Por lo que en general el control debe ser corto preciso
y medible. Respecto a otro &mbito del control, aunque se dice profesional asignado no se define de manera
precisa el rol de quien lo ejecuta, lo que en relacién con la frecuencia de la actividad da la responsabilidad a
este profesional de ejecutar el monitoreo diario, pero no se determina si la frecuencia de las otras actividades
con claridad. Es importante indicar si el control esta definido en algin documento y si el mencionado control
tiene una ejecucién manual, automatica o hibrida. Si el control es diario la evidencia debiera tener la misma
periodicidad y no trimestral o semestral como se indica.

En consecuencia, se recomienda revisar el disefio de los controles, asegurando que estén alineados con la
causa raiz del riesgo, cuenten con atributos completos (responsable, accion, frecuencia, evidencia, ejecucién)
y se evalle la posibilidad de incorporar mecanismos automaticos y segregacion de funciones para mejorar su
efectividad.

e Valoracion del riesgo residual: Respecto a la valoracion del riesgo residual, se evidencia que el control
disefiado no es suficiente, dado que, aunque reduce la probabilidad no permite reducir la probabilidad al nivel
mas bajo y no genera reduccién del impacto del riesgo identificado. En consecuencia, se recomienda revisar
el disefio del control existente y de nuevos controles, asegurando que estén alineados con la causa raiz del
riesgo, cuenten con atributos completos (responsable, accion, frecuencia, evidencia, ejecucion) y se evalle la
posibilidad de incorporar mecanismos automaticos y segregacién de funciones para mejorar su efectividad. Lo|
anterior se evidencia dado que en la evaluacion del riesgo inherente la probabilidad se califico Alta y el impacto
Catastrofico y esta calificacion después de evaluados los controles redujo la probabilidad a Media sin embargo
el impacto se mantiene en Catastrofico para la valoracién del riesgo residual manteniendo la zona de riesgo.
/Asimismo, se recomienda revisar el esquema de valoracién del riesgo inherente, verificando que la asignacion
de la probabilidad y del impacto se realice conforme a los criterios técnicos definidos por la entidad,
especialmente aquellos relacionados con la frecuencia real de exposicién y con los umbrales de afectacion
leconémica y reputacional. Esto permitira asegurar que la calificacion del riesgo inherente refleje de manera
objetiva el comportamiento del proceso y se encuentre plenamente alineada con la metodologia institucional.

e Plan de Tratamiento

Las acciones del Plan de Tratamiento 1800 cuenta con dos acciones: 1. Gestionar la transferencia de
conocimiento sobre el manejo de las herramientas de seguridad y 2. Gestionar la contratacion del Recurso
Humano requerido para responder a los retos y demandas de la entidad en temas relacionados con Seguridad
de la Informacion (cumplidas al 100% a 31 de diciembre de 2025), se debera evaluar el impacto de estas
acciones sobre la causa raiz del riesgo identificado ya que ninguna de las dos actua directamente sobre el
punto critico del proceso: la configuracion, operacion y mantenimiento de las herramientas de seguridad, estas
acciones son necesarias pero no suficientes; mitigan parcialmente la causa raiz, pero no modifican el
comportamiento de la herramienta ni el proceso.

Igualmente sugiere revisar la creacion de acciones concretas para la implementacion de nuevos controles o
el mejoramiento de controles existentes orientadas a atacar la causa raiz, establecer plazos y mecanismos de|

seguimiento concretos que permitan ver la implementaciéon o mejora de controles.

Tabla 2: Fuente propia OCI — Informacién extraida del mapa de Riesgos de Gestién aplicativo de gestion ITS
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De acuerdo a la muestra objeto de este seguimiento y con base a la metodologia sefialada en el punto 1.2 del presente informe, en la siguiente
tabla se ilustran los procesos seleccionados, el nimero de riesgos de corrupcién identificados en las zonas inherentes y residual, con los
criterios seleccionados para este analisis y, los Planes de Tratamiento asociados a estos riesgos, cuyo fin es evaluar la identificacion de
riesgos, descripcion del riesgo y la pertinencia de los controles disefiados para mitigar la probabilidad de que se materialicen dichos riesgos.
Es asi como, se tomaron para analisis y evaluacion dos (2) riesgos de corrupcion asi:

No. de
Proceso para evaluar | Riesgos de
Corrupcion
Auditorias 2
Gestiodn de tramites 2
Direccionamiento 1
estratégico
Seguimiento y 1
evaluacion al vigilado
Proceso Gobierno y
Gestién de Datos e 4
Informacion:

Proceso Auditorias

Planes de
Tratamiento

Zona de Riesgo
Inherente

Zona de Riesgo Residual

1722/1723
1791/1792

1774

1727

1908
1797
1796
1907

No ch:ilieg;:el Riesgos Descripcion del Control Analisis de la Oficina de Control Interno Tr:tI:rrl:i:‘:\to
o Identificacion y descripcion del Riesgo: El riesgo “Posibilidad de recibir o solicitar cualquier dadiva o
beneficio, a nombre propio o de un tercero para alterar el Programa de Auditoria” se identifica correctamente
El lider del proceso de auditoriajcomo Soborno Entrante en el marco de riesgos de corrupcion/integridad publica.
- ... [trimestralmente consolida la
Posibilidad de recibir|. f I . Gui - . oo )
o solicitar cualquier informacién remitida por las !De estla manera, la Guia No. 7 del D/-}FP, establece’ que la siguiente est.ructura. Posibilidad d.e’[lmpac.to] por [causa
dadiva o beneficio. a delegaturas frente al avance delinmediata] [...], a causa de [causa raiz], lo cual seria un aspecto de mejora en la estructuracion del riesgo.
1 | ATPRO1-1 |nombre propio o de ejecucion del programa de auditorias. 1723

un tercero para
alterar el Programa
de Auditoria

En caso de presentar cambios en la
programacion estos seran debidamente
justificados por el area responsable.
Evidencia: Memorando de traslado al
despacho

« Disefio y analisis de controles: El control propuesto, mitiga adecuadamente el riesgo de soborno en el
Programa de Auditoria, pero requiere ajustes estructurales conforme a la Guia No. 7 DAFP para optimizar su
efectividad en el mapa de riesgos. Para ello, se recomienda que incorpore aspectos relacionados en dicha guia
como: Especificar si es preventivo, detectivo o correctivo y si los controles son de tipo automatico o manual. Del
mismo modo, no se especifica la periodicidad de la ejecucién del control; asi mismo no se define si el registro con
el cual se llevara a cabo la actividad.
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No Coz!ugo el Riesgos Descripcion del Control Analisis de la Oficina de Control Interno e _de
Riesgo Tratamiento
« Valoracion del riesgo residual: Se identifica que el riesgo residual mantiene su condicion “extrema”. Esto indica
que las actividades de mitigacion del riesgo no permiten que se disminuya dicha calificacién, ocasionando su
probabilidad de ocurrencia. Por lo anterior se recomienda que se incrementen controles preventivos adicionales.
* Plan de Tratamiento: Se identifica que en el plan descrito En la herramienta ITS, se adelanté las siguientes
actividades: Jornada de fortalecimiento en el ejercicio auditor desde la mirada de control interno.
Se recomienda fortalecer el plan de tratamiento del riesgo, ya que sus actividades actuales se limitan a
capacitaciones, reuniones y socializaciones transitorias, sin incorporar mecanismos permanentes que garanticen
continuidad y efectividad en la mitigacion del riesgo de corrupcion.
Eigr?grdlgae?migfeof#g'togae en:ltjedi\t/cl)sr}:- Disefio y analisis de controles: El control descrito busca mitigar riesgos de corrupcion en la emision de
arantizando que los papeles de trabaio informes de auditoria mediante la revision de coherencia entre evidencias y hallazgos. Basado en la Guia para la
9 las evidgncias prgco ladas SJe administracion del riesgo y el disefio de controles en entidades publicas del DAFP (v7 de 2025), este control
Posibilidad de redbiréncuentren de manera Eom leta presenta fortalezas en prevencion, pero requiere mejoras en estructura, atributos y evidencia para alinearse
o solicitar cualquier| uarden coherencia con los he?llaz og plenamente con los lineamientos metodoldgicos
dadiva o beneficio, a® ) g
. formulados en el informe. En el caso L. . . . . . s » -
2 | ATPRO1-2 nombre propio o de que se identifique que los papeles del® Valoracién del riesgo residual: El riesgo residual mantiene su condicion “extrema”. Esto indica que las 1792
un tercero para trabajo y las evidencias recopiladas no actividades de mitigacion del riesgo no permiten que se disminuya dicha calificacion, ocasionando su probabilidad
alterar u omitir los guardan coherencia con los hallazgos de ocurrencia. Por lo anterior se recomienda que se incrementen controles preventivos adicionales.
hallazgos del® .. . : . A
2 verificara con el equipo auditor segun . i . - . . .
auditoria sea el caso realigarplos ajustes gue * Plan de Tratamiento: Se planted la misma actividad del plan No. 1723. Se reitera igualmente la recomendacién:
correspondah Evidencias: Correo fortalecer el plan de tratamiento del riesgo, ya que sus actividades actuales se limitan a capacitaciones, reuniones
electrénico c.on la aprobécic’;n dellY socializaciones transitorias, sin incorporar mecanismos permanentes que garanticen continuidad y efectividad
informe de auditoria en la mitigacién del riesgo de corrupcion.
Proceso Gestion de Tramites
No Coq|go del Riesgos Descripcion del Control Andlisis de la Oficina de Control Interno an _de
Riesgo Tratamiento
El Director realizara trimestralmente lal® Identificacion y descripcion del Riesgo: El riesgo es parcialmente adecuado al identificar un evento de
Posibilidad de recibirlverificacion del estado de los tramites corrupcion (soborno entrante en tramites de supervision), pero incompleto en su estructura segun la Guia No. 7
o solicitar cualquierlen caso de identificar fallas en Iaé del DAFP, que exige incluir impacto, causa inmediata y causa raiz para una formulacién precisa
dadiva o beneficio alactuaciones del profesional designado L - s . . .
nombre propio paralpara el tramite sepactuaré de acugrdo al® Disefio y analisis de controles: El disefio del control es parcialmente adecuado segun la Guia No. 7 del DAFP:
alterar los tiempos,|lo establecido’por la Oficina de Talento tiene responsable, frecuencia y evidencias, pero presenta debilidades en tipologia, alineaciéon con el riesgo de
TRPRO1-1 |las condiciones o|Humano de la Entidad y a la oficina de cqrru_pm:an y precision del procedimiento. No menciona como se efectuara la venf_u_:au_op del estado _de_los 1792
requisitos  minimos|Control Interno. Evidencias: Reporte tramites” puesto que se aborda de manera genérica sin explicar cémo se hace la verificacion: (cruces, criterios,
del tramite dellrimestral  de -estado de. tramites fuentes de informacion, umbrales de alerta), como lo establece la Guia No. 7del DAFP.
vigilado, o de|asignados. Correo o acta que evidencie .. . . . . . S " o
cualquier otra acciénlel seguimiento del estado de los|® Valoracion del riesgo residual: El riesgo residual mantiene su condicion “extrema”. Esto indica que las
de supervision tramites. aclarando si se identificaron actividades de mitigacion del riesgo no permiten que se disminuya dicha calificacion, ocasionando su probabilidad
presunte;s fallas de ocurrencia. Por lo anterior se recomienda que se incrementen controles preventivos adicionales.
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&
Supersalud

No

Cadigo del
Riesgo

Riesgos

Descripcion del Control

Anélisis de la Oficina de Control Interno

Plan de
Tratamiento

* Plan de Tratamiento: La actividad que se planteé para darle tratamiento de mejora fue: Realizar seguimiento|
trimestral al cumplimiento de los tiempos establecidos en el proceso, con el fin dar respuesta oportuna a las
solicitudes presentadas por los vigilados. Se identificé en el seguimiento “incumplimiento” en registros, lo cual
permite la materializacién del riesgo. En este caso, debe considerarse declarar “inefectivo” el plan de tratamiento
al riesgo de acuerdo con lo observado.

TRPRO01-2

Posibilidad de recibir
o solicitar cualquier
dadiva o beneficio a
nombre propio o de
terceros para
favorecer la
seleccion de
profesionales  para
hacer parte del
listado de agentes
interventores,
liquidadores
contralores de la
Superintendencia

Nacional de Salud.

<

El profesional asignado valida el
cumplimiento de requisitos de los
aspirantes a cargos de agentes
interventores, liquidadores Y|
contralores en el marco de la
convocatoria que la Entidad desarrolle
para tal fin. En caso de detectar algun
incumplimiento rechaza la solicitud de
inscripcion al Registro de Interventores,
Liquidadores y Contralores - RILCO,
segun el reglamento de la convocatoria.
Evidencia: Reporte de la convocatoria
(andlisis de las hojas de vida
presentadas en la convocatoria).

» Identificacion y descripcion del Riesgo: El riesgo esta bien identificado como soborno entrante en procesos
de seleccién de agentes, pero su descripcién es incompleta segun la Guia No. 7 del DAFP, al omitirimpacto, causa
inmediata y causa raiz en la estructura obligatoria.

» Disefo y andlisis de controles: El control esta bien orientado como control preventivo frente al riesgo de
corrupcion en la etapa de seleccion, pero su disefio es incompleto segun los atributos que exige la Guia No. 7.

El control es genérico; puesto que no se describen criterios, documentos fuente, cruces (por ejemplo, con listas de
sanciones, antecedentes, inhabilidades), ni doble revisién, lo que deja ventanas para arbitrariedad o errores en un
proceso critico de alto riesgo de corrupcion.

» Valoracion del riesgo residual: El riesgo residual mantiene su condicion “extrema”. Esto indica que las
actividades de mitigacion del riesgo no permiten que se disminuya dicha calificacion, ocasionando su probabilidad
de ocurrencia. Por lo anterior se recomienda que se incrementen controles preventivos adicionales.

e Plan de Tratamiento: El plan fue declarado como efectivo con la siguiente observacion: “aunque la evidencia
aportada, no esta alineada con la actividad, al verificar la estrategia para la constituciéon del nuevo registro, se
evidenci6 la ejecucion de los espacios de capacitacion a través de podcast...”. De esta manera, se identifica que
se efectud el cierre de la actividad con un registro diferente de cumplimiento, lo cual debié devolverse la actividad
o en su defecto declararla como “inefectiva”.
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TRPRO01-3

Posibilidad de recibir
o solicitar cualquier,
dadiva o beneficio a
nombre propio o de
terceros para
favorecer la
seleccion de
profesionales  para
hacer parte de la
terna presentada al
Comité de Medidas
Especiales como
promotor los
Acuerdos de
Reestructuracion de
Pasivos que apruebe
la Superintendencia
Nacional de Salud.

en

El profesional responsable verifica los
antecedentes de los profesionales a
presentarse al Comité de Medidas
Especiales como promotores en los
Acuerdos de Restructuracion de
Pasivos, aprobados por la
Superintendencia Nacional de Salud.
En caso de detectar algun
incumplimiento dara aviso al Director de
Medidas Especiales para Prestadores
de Servicios de Salud para definir si se
busca otro promotor del listado de la
Superintendencia de  Sociedades.
Evidencia: Correo electrénico que
contiene el resultado de la revision de
antecedentes

» Disefo y analisis de controles: El disefio del control es adecuado en enfoque preventivo para mitigar riesgos
de corrupcién en temas de promotores, pero incompleto en atributos clave como tipologia, frecuencia y evidencia
robusta segun la Guia No. 7 del DAFP. De esta manera, no declara si es preventivo/detectivo/correctivo ni
manual/automatico, elementos obligatorios para evaluar eficacia en mapa de riesgos de corrupcion.

e Valoracion del riesgo residual: El riesgo residual mantiene su condicién “extrema”. Esto indica que las
actividades de mitigacién del riesgo no permiten que se disminuya dicha calificacién, ocasionando su probabilidad
de ocurrencia. Por lo anterior se recomienda que se incrementen controles preventivos adicionales.

¢ Plan de Tratamiento:

El plan de tratamiento fue evaluado como “efectivo”, teniendo en cuenta que para atender el Plan de Mejoramiento,
se concentrd la actividad en adelantar capacitaciones, socializaciones o fortalecimiento, de esta manera, no se
vinculan controles clave como declaraciones juramentadas de no dadivas, cruces de inhabilidades o supervision
independiente de ternas; no define responsable, frecuencia ni plazos, incumpliendo requisitos de planes de
tratamiento.
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Proceso Direccionamiento Estratégico

Cadigo del
Riesgo

Riesgos

Descripcion del Control

Anlisis de la Oficina de Control Interno

Plan de
Tratamiento

DEPR01-1

Posibilidad de recibir
o solicitar cualquier
dadiva o beneficio a
nombre propio o de
terceros para alterar,
modificar, manipular
la elaboracion,
actualizacion,
eliminacion
aprobacion
metodologias,
lineamientos
instrumentos
supervision

o
de

o
de

El Subdirector (a) de Metodologias e
Instrumentos de Supervision verifica
que la elaboracion y seguimiento de la
metodologia o  instrumento  de
supervision esté a cargo de un equipo
interdisciplinario de funcionarios, y en el
caso que se requiera de las otras
dependencias de la Direccion de
Innovacion 'y Desarrollo-DID seran
requeridas mediante correo electrénico.
Evidencia: correo  electronico o
memorando

o Identificacion y descripcién del Riesgo: El riesgo esta correctamente identificado como soborno entrante en
la elaboraciéon de herramientas de supervision, pero su descripcion es incompleta al no seguir la estructura
completa de la Guia No. 7 del DAFP (impacto, causa inmediata y raiz)

e Disefio y analisis de controles: El control busca mitigar soborno mediante equipos interdisciplinarios en
metodologias de supervision, pero su disefio es parcial segun la Guia No. 7 del DAFP, faltando atributos clave
como tipologia, frecuencia y evidencia detallada.

e Valoracion del riesgo residual: El riesgo residual mantiene su condicion “extrema”. Esto indica que las
actividades de mitigacion del riesgo no permiten que se disminuya dicha calificacion, ocasionando su probabilidad
de ocurrencia. Por lo anterior se recomienda que se incrementen controles preventivos adicionales.

e Plan de Tratamiento: Se adelantaron las siguientes actividades:

1-Estructurar micrositio donde se dispongan las metodologias e instrumentos de supervision.

2-Adelantar seguimiento a los proyectos en curso, en los espacios de reunion de autoevaluacion de la Direccion
de Innovacién y Desarrollo.

El cierre de la actividad fue declarado como “efectivo”, y cumplié con la totalidad de las actividades programadas.
Del mismo modo, las actividades se disefiaron conforme a las causas que generaron el plan.
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Proceso Gobierno y Gestion de Datos e Informacion:

o

Cadigo del
riesgo

Riesgos

Descripcion del Control

Analisis de la Oficina de Control Interno

Plan de
Tratamiento

DIPRO1-1

Posibilidad de recibir
o solicitar cualquier
dadiva o beneficio a
nombre propio o de
terceros con el fin de
extraer, modificar,
cargar o eliminar
informacion de una
base de datos a favor
de un vigilado.

Control No 1 Cada vez que se
recepcione un requerimiento de acceso
a las Bases de Datos o los sistemas de
informacién,  serd escalada al
Subdirector de Tecnologias de la
Informacion, para que defina la
autorizacion de acceso; el profesional
de la Subdireccién de Tecnologias de
la Informacién, previa aprobacién dara
cumplimiento a la solicitud y concedera
los permisos requeridos; en caso
contrario se informa al usuario que
requiere el servicio que no procede la

solicitud. Evidencias: Casos
registrados en la herramienta de
gestion CA

A continuacion, se presenta la evaluacion efectuada por parte de la OCI al riesgo DIPR01-1:

» Identificacion y descripcion del Riesgo: Se sugiere revisar la descripcion del riesgo, el evento agrupa cuatro
acciones (extraer, modificar, cargar, eliminar) esto lo hace poco especifico, podria limitar el analisis y la
identificacion de otras situaciones que generan el riesgo. El texto de la descripcion del riesgo no precisa donde
sucede la conducta, por ejemplo, inadecuada gestion de identidades y accesos, administracién de roles y permisos
en las bases de datos o implementacién parcial o deficiente de herramientas. Por Ultimo, resulta superficial en el
andlisis causal al mencionar solo la "posibilidad de recibir dadivas" como causa inmediata, sin profundizar en las
condiciones estructurales que la habilitan —como debilidades en la segregaciéon de funciones, el modelo de
autorizacion o la arquitectura de seguridad—, aspectos esenciales para una correcta gestion de riesgos segun las
mejores practicas.

o Disefio y analisis de controles: Respecto a los tres controles disefiados para este riesgo se observé lo
siguiente:
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&
Supersalud

No

Cadigo del
riesgo

Riesgos

Descripcion del Control

Andlisis de la Oficina de Control Interno

Plan de
Tratamiento

Control No 2 El profesional asignado
para realizar las labores de monitoreos
de usuarios y permisos en bases de
datos misionales y Sistemas
Operativos, debe generar Informe
mensual del resultado de monitoreo. En
caso de detectar accesos no
autorizados, se debe requerir
inmediatamente el bloqueo de acceso y
escalar la solicitud para que se efectue
la  investigacion  correspondiente.
EVIDENCIAS: Informe mensual del
resultado de monitoreo, registros en la
herramienta de gestion CA, correo
electrénico y comunicacion interna en
caso de requerirse investigacion.

Control No 3. El profesional asignado
para realizar la habilitacién del Sistema
de Recepcion, Validacion y Cargue
para las “Retransmisiones”, la cual es
habilitada en base de datos por la
Subdireccion de Tecnologias de la
Informacion STI, descarga el formato
Excel con la informacién de la lista en
SharePoint creada por la Subdireccion
de Analitica para tal fin y unicamente
dispondra el sistema para aquellas
entidades que fueron autorizadas a la
retrasmisién de acuerdo con el registro
realizado para cada delegatura en
donde la retransmision se encuentre en
estado aprobado. En caso de recibir
solicitudes por otro medio debera
informar al usuario con copia al jefe
inmediato que requiere el servicio que
no procede la solicitud. Evidencias:
Excel descargado de la lista de
SharePoint con las retransmisiones
aprobadas y tramitadas durante el
semestre; en caso de requerirse,
correos  electronicos donde  se
evidencie la no procedencia de la
solicitud

Para el control del riesgo No 1. Se ha definido un flujo de autorizacion jerarquico para el acceso a bases de datos,
lo cual es adecuado para riesgos de corrupcion; sin embargo, la descripcién carece de precision sobre elementos
esenciales del disefio: criterios formales de autorizacion, niveles de privilegio permitidos, verificacion de identidad
del solicitante, mecanismos automaticos de registro y validaciones previas antes de otorgar el acceso. Tampoco
se distingue con claridad la causa raiz que busca mitigar el control (la concentracion o mal uso de privilegios) ni
se evidencia si el responsable cuenta con capacidad técnica y autoridad suficiente, aspectos obligatorios en
controles de integridad. El control tampoco especifica frecuencia, fuentes de informacién confiable, ni como se
dejan evidencias verificables, lo que limita su trazabilidad y dificulta evaluar su efectividad. En suma, aunque la
légica del control es pertinente, su disefio es incompleto frente a los criterios metodolégicos establecidos para
controles preventivos en riesgos de corrupcion.

Para el Control del Riesgo No 2 Este se orienta a vigilar accesos y permisos, lo cual es congruente con la
naturaleza del riesgo; sin embargo, la Guia exige que el control especifique acciones, herramientas y fuentes de
informacion confiables, y en este caso la descripcion no menciona si el monitoreo se realiza mediante sistemas
automatizados, bitacoras, reportes de auditoria o revisiones manuales. Adicionalmente, el control no identifica qué
parametros definen una alerta, ni cémo se analizan desviaciones, ni el procedimiento formal cuando se identifican
accesos indebidos. El disefio tampoco aclara la segregacion de funciones, un requisito clave para riesgos de
integridad, ya que el mismo encargado de monitorear podria ser quien administra permisos, lo cual debilita la
independencia del control. Finalmente, falta informacion sobre evidencias, periodicidad garantizada, y
mecanismos de verificacion independiente, por lo que, aunque es un control necesario, no esta descrito con el
nivel de detalle que exige la metodologia para considerarlo completo.

Para el Control del Riesgo No 3 se identifica una verificacion operativa respecto a qué entidades estan autorizadas
para realizar retransmisiones; sin embargo, desde el enfoque de la Guia, la descripcion se centra en el
procedimiento y no en la logica del control, dejando vacios sobre los criterios de validacion, mecanismos de
autenticacion de origen de la informacién, calidad de los datos revisados, y dependencia del operador que ejecuta
el cargue. El riesgo DIPRO01-1 esta asociado a manipulacion deliberada de datos, pero el control no explica como
mitiga esa causa raiz, pues se enfoca en la fuente de la solicitud y no en los riesgos de alteracién, manipulacion
interna o colusién. Falta también precisar responsabilidades, nivel de autoridad del ejecutor, parametros de
revision, y como se deja evidencia estructurada del analisis, todos ellos elementos exigidos para controles de
integridad segun la Guia. En consecuencia, aunque el control es pertinente para el proceso, su disefio no cumple
plenamente con los atributos formales que permiten considerarlo un control robusto frente a riesgos de corrupcion.

» Valoracion del riesgo residual: Aunque los controles establecidos reducen marginalmente la probabilidad del
riesgo, el riesgo residual permanece en zona extrema, evidenciando que el disefio actual del control no logra
mitigar adecuadamente las causas raiz, especialmente aquellas relacionadas con consolidaciéon de privilegios,
ausencia de proteccion estructural y alta dependencia de autorizaciones manuales. Desde la perspectiva de
Control Interno, la permanencia del riesgo en niveles maximos sugiere que el control es insuficiente y que la
entidad sigue altamente expuesta a manipulaciones intencionales de la informacion. Lo anterior se evidencia dado
que en la evaluacion del riesgo inherente la probabilidad se calificé Improbable y el impacto Catastréfico y esta
calificacion después de evaluados los controles no redujo la probabilidad y tampoco el impacto para la valoracion
del riesgo residual manteniendo la zona de riesgo. Asimismo, se recomienda revisar el esquema de valoracién
del riesgo inherente, verificando que la asignaciéon de la probabilidad y del impacto se realice conforme a los
criterios técnicos definidos por la entidad, especialmente aquellos relacionados con la frecuencia real de
exposicion y con los umbrales de afectacion econdmica y reputacional. Esto permitira asegurar que la calificacion
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&
Supersalud

No

Cadigo del
riesgo

Riesgos

Descripcion del Control

Andlisis de la Oficina de Control Interno

Plan de
Tratamiento

del riesgo inherente refleje de manera objetiva el comportamiento del proceso y se encuentre plenamente alineada
con la metodologia institucional.

¢ Plan de Tratamiento: La accién definida en el Plan de Tratamiento No 1908 tiene valor de sensibilizacién, pero
no ataca la causa raiz del riesgo (accesos indebidos y privilegios excesivos). No es una accién de control sino de
articulacion, y carece de indicadores que permitan evaluar su efecto. Segun la Guia, las acciones del plan de
tratamiento deben estar alineadas directamente con el riesgo y su causa raiz; por lo cual el impacto real de la
accién de mitigacion es bajo.

DIPRO1-2

Posibilidad de recibir
o solicitar cualquier
dadiva o beneficio
para ocultar o alterar
la documentacion
analoga ylo
electronica en las
diferentes fases de
su ciclo de vida que
esté bajo custodia en
el Archivo de gestion
de las dependencias
y en el Archivo
Central.

El profesional asignado de cada
dependencia- verifica, cada vez que se
requiera, la completitud, integridad y
disponibilidad del expediente dado en
préstamos (analogo o digital) a los
funcionarios y es registrado en el
formato de control de préstamos y en el
repositorio del GGD. En caso de
encontrar inconsistencia se levanta un
acta y se remite al lider de proceso y al
coordinador de gestion documental
para tomar las acciones pertinentes.
Adicionalmente el profesional
designado del Grupo de Gestion
Documental realiza seguimiento a
todas las dependencias para verificar el
cumplimiento de este lineamiento.
Evidencia: Formato de control de
préstamos, Repositorio e Informe.

A continuacion, se presenta la evaluacion efectuada por parte de la OCI al riesgo DIPR01-2:

» Identificacion y descripcion del Riesgo: El riesgo esta identificado en términos amplios al sefialar que podrian
recibirse dadivas para alterar documentacion en diferentes fases del ciclo de vida del archivo. No obstante, la
descripcion presenta ambigliedades frente a los elementos que las metodologias de riesgos exigen: el evento no
deseado no esta plenamente diferenciado de la circunstancia inmediata, y la causa raiz no se enuncia con claridad.
Por ejemplo, “ocultar o alterar la documentacién” describe el resultado, pero no especifica qué condiciones
institucionales habilitan dicho acto (falta de controles de integridad documental, ausencia de clasificacién de
activos, debilidades en trazabilidad, entre otros). El impacto sefialado —‘reconstruccién de documentos”— refleja
una consecuencia operativa mas que un impacto de nivel institucional, lo cual desbalancea la descripcion frente
al estandar metodolégico de impacto econémico y reputacional. En resumen, la identificacién es correcta en
intencion, pero la descripcion requiere depuracion para separar evento, causa inmediata, causa raiz e impacto, tal
como recomiendan los lineamientos.

» Disefio y analisis de controles: Para el control definido para el Riesgo DIPR01-2 Este control atiende de forma
directa el evento no deseado del riesgo, pero su disefio no desarrolla los elementos que exige la Guia para
controles de integridad. No se describe como se realiza la verificaciéon, qué estandares de integridad se aplican,
ni cuales son las fuentes confiables para comparar la informacion. La ausencia de lineamientos sobre evidencia
minima, periodicidad y parametros objetivos para determinar inconsistencias reduce su efectividad y dificulta su
evaluaciéon. Ademas, el control no identifica con claridad la relacién entre la actividad ejecutada y la causa raiz del
riesgo (débil trazabilidad documental), lo que limita su alineacion metodolégica. Por estas razones, aunque
pertinente, el control esta formulado de manera incompleta.

» Valoracion del riesgo residual: La valoracion muestra que el riesgo residual se mantiene en zona extrema, lo
que revela que las acciones de verificacion documental, aunque son Uutiles, mitigando la probabilidad de actos
deliberados de ocultamiento o alteracién. Se observa que los controles son predominantemente reactivos y
manuales, sin abordar debilidades estructurales como la trazabilidad, la custodia documental y la proteccion de
archivos sensibles, lo cual explica por qué el riesgo permanece practicamente intacto tras aplicar el control, se
sugiere revisar la posibilidad de implementar controles para mitigar el impacto. Asimismo, se recomienda revisar
el esquema de valoracion del riesgo inherente, verificando que la asignacién de la probabilidad y del impacto se
realice conforme a los criterios técnicos definidos por la entidad, especialmente aquellos relacionados con la
frecuencia real de exposicion y con los umbrales de afectacién econdmica y reputacional. Esto permitira asegurar
que la calificacion del riesgo inherente refleje de manera objetiva el comportamiento del proceso y se encuentre
plenamente alineada con la metodologia institucional.
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¢ Plan de Tratamiento: Respecto a la primera accion del Plan de Tratamiento 1797: “Orientar a la parte interesada
en la denuncia a tramitar y en la forma como puede realizarse la reconstruccion archivistica de los expedientes”
es una actividad reactiva, que se activa solo cuando el dafio ya ocurrié. La Guia establece que los planes de
tratamiento deben ser preventivos, orientados a eliminar o reducir causas estructurales. Esta acciéon no previene
la alteracion documental, solo responde al evento; por tanto, su contribucidon a la mitigacion real del riesgo es
limitada.

En cuanto a la segunda accion “Implementar personal de seguridad dentro del inmueble del Archivo Central, que
inspeccione la entrada y salida del personal, en cuanto a tenencia de documentos fisicos o electrénicos”, esta si
aborda una causa asociada al riesgo (ingreso no controlado a documentos sensibles). Sin embargo, la Guia exige
definir claramente frecuencia, criterios, responsabilidades y trazabilidad; aqui solo se menciona “implementar”, sin
parametros de control o supervision, por lo cual se sugiere revisar.

Acerca de la tercera accion del plan de tratamiento es una accién pertinente, pero requiere mayor formalizacion.
No se indicé como se hara la verificacion, qué criterios se usaran, ni como se registrara la evidencia. Desde Control
Interno, se observa que la accién es valida pero insuficientemente detallada para asegurar su eficacia.

Por lo anterior se sugiere revisar la creacion de acciones para la implementacion de nuevos controles o el
mejoramiento de controles existentes orientadas a atacar la causa raiz, establecer plazos y mecanismos de
seguimiento concretos que permitan ver la implementacion o mejora de controles.

DIPRO1-3

Posibilidad de recibir
o solicitar cualquier
dadiva o beneficio a
nombre propio o de
terceros para que los
Actos
Administrativos  no
sean notificados a
tiempo o que se
omita el tramite que
ordena el acto
administrativo.

El auxiliar a cargo de la base de datos
del Grupo de Notificaciones
mensualmente revisa y analiza los
tiempos utilizados para el proceso de
notificaciones, con el fin de detectar
atipicidades o anormalidades en los
tiempos de gestion frente al proceso.
En caso de detectarse alguna
atipicidad o anormalidad se informara
al coordinador del grupo. Evidencia:
Correo Electrénico.

A continuacion, se presenta la evaluacion efectuada por parte de la OCI al riesgo DIPR01-3:

 Identificacion y descripcién del Riesgo: Este riesgo se identifica como la posible solicitud o recepcién de
beneficios para retrasar u omitir la notificacion de actos administrativos. Si bien el enunciado apunta a un riesgo
real y critico del proceso, su descripcion evidencia carencias metodoldgicas importantes: no distingue claramente
el evento no deseado (retraso u omisién en la notificacion), ni la circunstancia inmediata (variaciones injustificadas
en los tiempos de gestion), ni la causa raiz (deficiencias en la estandarizacion del procedimiento, falta de
parametrizacion de tiempos, brechas tecnolégicas o administrativas). El impacto esta limitado a la apertura de
procesos disciplinarios, sin contemplar afectaciones mas amplias como pérdida de eficacia institucional, afectacién
a derechos de terceros o deterioro de la confianza publica, elementos esenciales segun la Guia para la
Administracion del Riesgo Versiéon 7. Por tanto, aunque la identificacién apunta en la direccién correcta, la
descripcion requiere mayor estructuracién y alineacion con los criterios de claridad, especificidad y diferenciacién
causal recomendados para riesgos de integridad publica

o Disefio y andlisis de controles: Para el control definido para el Riesgo DIPR01-3, aunque el control es
pertinente para identificar posibles manipulaciones en la gestiéon de notificaciones, su disefio carece de precision
metodoldgica. La Guia sefala que los controles deben indicar de forma explicita las fuentes confiables, el tipo de
informacion utilizada, los criterios de deteccion de irregularidades y la forma en que se dejan evidencias
verificables, elementos que no aparecen en la descripcion. Tampoco se detalla como se interpretan las
atipicidades ni cudl es la relacion directa entre la revision y la causa raiz del riesgo (posible manipulacién
intencional de tiempos), lo que limita su capacidad preventiva. La actividad es adecuada, pero su formulacion no
cumple con los estandares requeridos para constituir un control completo.

» Valoracion del riesgo residual: El riesgo residual también se encuentra en zona extrema, lo que indica que la
revision mensual de tiempos no es suficiente para reducir la exposicién a conductas dolosas en la gestién de
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notificaciones respecto al impacto del riesgo inherente. Por lo cual se indica que el control actia sobre sintomas
(atipicidades) y no sobre mecanismos de prevencién robustos (automatizacion, parametrizacion, doble validacion),
por lo cual su capacidad de mitigacion es baja y el riesgo continda en niveles criticos. Asimismo, se recomienda
revisar el esquema de valoracion del riesgo inherente, verificando que la asignacion de la probabilidad y del
impacto se realice conforme a los criterios técnicos definidos por la entidad, especialmente aquellos relacionados
con la frecuencia real de exposicién y con los umbrales de afectacién econdémica y reputacional. Esto permitira
asegurar que la calificacion del riesgo inherente refleje de manera objetiva el comportamiento del proceso y se
encuentre plenamente alineada con la metodologia institucional.

e Plan de Tratamiento: Respecto al plan de tratamiento 1796 que tiene una accion, esta no corresponde
directamente a la causa raiz del riesgo, que esta relacionada con manipulacion de tiempos y omision deliberada
de notificaciones. La Guia indica que la accién debe ser proporcional al riesgo y orientada a modificar el proceso
o su trazabilidad. Su impacto es mas cultural que operativo, por lo cual su contribucion real a mitigar el riesgo es
baja.

Por tal razén se sugiere revisar la creacion de acciones para la implementacion de nuevos controles o el
mejoramiento de controles existentes orientadas a atacar la causa raiz, establecer plazos y mecanismos de
seguimiento concretos que permitan ver la implementacion o mejora de controles.

DIPRO1-4

Posibilidad de recibir
o solicitar cualquier
dadiva o beneficio a
nombre propio o de
terceros para ocultar
o alterar la entrega
de las
comunicaciones
recibidas
generadas
Entidad.

por la

El profesional especializado o auxiliar
del grupo de corresponda verifican y
hacen seguimiento mensualmente
segun corresponda, la trazabilidad de
cada guia en la plataforma de
mensajeria expresa o de 4-72,
validando que las mismas sean
entregadas o] devueltas
satisfactoriamente dentro de los
tiempos establecidos en los contratos.
En caso contrario, se requiere
inmediatamente la prueba de entrega o
la devolucién al operador postal o de
mensajeria expresa. Igualmente se
verifica que el auxiliar de 4-72 esté
revisando permanentemente que el
motorizado realiza efectivamente la
entrega de las comunicaciones o que
en el evento de una devolucion, la
causal sea  valida. Evidencia:
Plataforma de las empresas postal y de
mensajeria expresa, bases de datos,
correos electrénicos y registro en el
sistema SuperArgo

A continuacion, se presenta la evaluacion efectuada por parte de la OCI al riesgo DIPR01-4:

» Identificacion y descripcion del Riesgo: En este riesgo se identifica como evento la posibilidad de ocultar o
alterar la entrega de comunicaciones oficiales, lo cual constituye un riesgo propio y bien seleccionado dentro del
proceso de correspondencia. Sin embargo, su descripcion no desarrolla adecuadamente la cadena logica exigida
por la Guia: la “circunstancia inmediata” (fallas en la trazabilidad, devoluciones atipicas, manipulacién en la
entrega) no estad separada de la “causa raiz’, que deberia reflejar deficiencias sistémicas como falta de
estandarizacion en el flujo de comunicaciones, dependencia operativa del operador postal, o debilidades en la
autenticidad y verificacion de entrega. El impacto se enuncia de manera general (“afectacién de procesos”), sin
medir la afectacion institucional real, lo que limita su utilidad para el analisis posterior. Aunque la identificacién del
riesgo es coherente, la descripcion debe depurarse para incorporar los componentes estructurales del riesgo y
responder plenamente a la estructura que la Guia establece para documentar riesgos de corrupcion.

o Disefo y analisis de controles: Para el control definido para el Riesgo. La verificacion de trazabilidad es
una accion coherente con la naturaleza del riesgo, pero su disefio presenta vacios importantes segun los criterios
de la Guia de Riesgos se especifica qué parametros se revisan, qué constituye una desviacion, ni qué fuentes de
informacion se consideran confiables (plataforma del operador postal), lo cual reduce la capacidad del control para
detectar alteraciones deliberadas. La descripcién tampoco contempla la forma de evidenciar la revision, ni
mecanismos de validacion independiente que reduzcan el riesgo de colusidon o manipulaciéon por parte del
operador postal. Al no explicitar la relacion con la causa raiz (falta de trazabilidad robusta), el control queda
formulado de manera parcial y requiere fortalecerse para cumplir los estandares de integridad que exige la Guia
de Riesgos.
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» Valoracion del riesgo residual: A pesar del control preventivo basado en trazabilidad, el riesgo residual
persiste en zona extrema, lo cual evidencia que la verificaciébn mensual no enfrenta adecuadamente las causas
operativas y de integridad asociadas al riesgo para reducir el impacto. Desde el enfoque de Control Interno se
observa que, la persistencia del riesgo demuestra que el control depende excesivamente del operador postal y
carece de una estructura independiente de validacion, por lo que la exposicién a manipulacion o interferencia en
la entrega de comunicaciones sigue siendo muy alta.

¢ Plan de Tratamiento: Respecto al Plan de Tratamiento 1907 que contiene dos acciones, indicamos para la
primera accién que es “Solicitar al contratista del personal en misiéon que minimo dos veces al afio comunique y
recuerde mediante correo electrénico el cumplimiento del Cédigo de Integridad de Servicios Postales Nacionales”,
se considera que es una accion débil frente al riesgo: un recordatorio anual no reduce la probabilidad de
manipulacién deliberada. La Guia indica que las acciones deben ser concretas, medibles y orientadas al proceso;
esta accion no modifica controles ni condiciones operativas.

Acerca de la segunda accién “Incluir en los contratos de correo, las clausulas que hagan referencia a seguridad
de la informacién”, se puede considerar como una accion adecuada y alineada con el riesgo, pues fortalece las
obligaciones del operador. Sin embargo, debe especificarse como se hara seguimiento al cumplimiento, ya que la
Guia exige trazabilidad, responsables y mecanismos de verificacion.

Por tal razén se sugiere revisar la creacion de acciones para la implementacion de nuevos controles o el
mejoramiento de controles existentes orientadas a atacar la causa raiz, establecer plazos y mecanismos de
seguimiento concretos que permitan ver la implementacién o mejora de controles.

2.3. Evaluacion de Riesgos en Relacion con los Hallazgos de la Contraloria General de la Republica

La revision de los hallazgos emitidos por la Contraloria General de la Republica permite identificar relaciones directas entre las deficiencias
evidenciadas en los procesos institucionales y los riesgos registrados en el Mapa de Riesgos de la entidad. Este analisis resulta fundamental
para fortalecer el Sistema de Control Interno, dado que los hallazgos actian como senales de alerta sobre situaciones que ya se han
materializado y que, por tanto, requieren acciones correctivas y preventivas por parte de los lideres de los procesos y demas responsables.
La identificacion de estas correspondencias facilita una vision integral del desempeno institucional y proporciona insumos para orientar la
toma de decisiones a nivel estratégico, tactico y operativo.

A continuacion, se presenta la relacion de los hallazgos identificados por la Contraloria General de la Republica, asociados a los riesgos de
gestion de la entidad. Esta informacion constituye un insumo relevante para el analisis por parte de los lideres de las dependencias, quienes
podran utilizarla como referencia en sus procesos de revision y toma de decisiones.
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Auditoria de Flujo de Recursos

Proceso de recursos
reconocidos sin justa causa por
concepto de UPC, No UPC y
reclamaciones

Las anteriores situaciones tienen lugar por la
inoportuna expedicion de los actos administrativos y
las gestiones ineficaces e ineficientes para el
recaudo

Supersalud
DESCRIPCION DEL RIESGO RELACIONADO MAPA DE
HALLAZGO CAUSA DEL HALLAZGO RIESGO
Posibilidad de afectacion econdmica,

reputacional, disciplinaria por perdida de
competencia en el tramite, debido al
Incumplimiento en la gestion de notificacion,
comunicacion y publicaciéon de los Actos
Administrativos.

Auditoria de Flujo de Recursos

Fallos de tutelas y prestacién
de servicios de salud

Las fallas de informacion y debilidades
intersectoriales por la falta de cumplimiento de los
deberes de cada una de las instituciones
especialmente de las EPS quienes limitan la
autorizacioén de los servicios requeridos, y de la SNS
en su funcién de inspeccionar, vigilar y controlar la
garantia del derecho a la salud en el marco de la
obligatoriedad, calidad y eficiencia.

Posibilidad de afectacion econémica y
reputacional por multa o sancién de los
entes reguladores, por falta de oportunidad
y calidad en la entrega de informacion de las
areas fuente.

Auditoria de cumplimiento 2023

Derechos de cobro
Incapacidades (A —D — F — Ol)

La pérdida del recurso se originé por falta de control,
seguimiento y supervision al cobro de las
incapacidades ante las EPS/ARL, generando una
sobreestimacion del activo un detrimento patrimonial
por 72.561.994 COP.

Posibilidad de afectacion econémica y
reputacional por detrimento patrimonial,
debido a que no se ejerce la accién de cobro
dentro de los términos establecidos por la
ley,

Auditoria de cumplimiento 2023

Perdida de inventario (A —D —
F)

Se debe a la falta de un procedimiento para la
custodia de los bienes propiedad de la entidad, asi
mismo, la inoportuna reclamacion ante la
aseguradora, para hacer efectiva la péliza.

Posibilidad de afectacién econémica por
hallazgos de auditorias internas, debido a la
inadecuada administraciéon de los bienes y
elementos a cargo de los funcionarios de la
Entidad

Auditoria de cumplimiento 2023

Pago de intereses por mora (A)

Por la inoportunidad en el pago de las obligaciones
adquiridas por la entidad, derivadas de sentencias
judiciales en contra de la SNS. Generando retrasos
e incumplimientos que ocasionan el cobro de
intereses moratorios.

Posibilidad de afectacidon reputacional por
sancion en contra del Superintendente o
directivos, impuesta por los despachos
judiciales, debido al incumplimiento de
orden judicial en el marco de incidentes de
desacato.

Auditoria de cumplimiento 2023

La revelacién de la informacion de los EE FF en las
notas a los mismos; las cuales, deben ser claras,
amplias y suficientes en sus revelaciones para todas
las operaciones y variaciones importantes de la

Posibilidad de afectacion econémica y
reputacional al no reflejar la informacion
oportuna y razonable de las cuentas por
cobrar, induciendo a decisiones erradas por
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DESCRIPCION DEL
HALLAZGO

CAUSA DEL HALLAZGO

RIESGO RELACIONADO MAPA DE
RIESGO

Notas a los Estados financieros
(A)

entidad del periodo al que correspondan, tal como lo
establecen el Catalogo General de Cuentas y el
Marco Conceptual para Entidades de Gobierno
segun la Resolucién 533 de 2015.

parte del deudor y de las areas que
adelantan su gestién con base en estos
informes, por fallas en la calidad vy
oportunidad en el procesamiento de las
operaciones financieras.

Auditoria de cumplimiento 2023

Conciliacién entre el proceso
contable y presupuestal (A)

por no contar con un procedimiento de conciliacion
de cifras entre el presupuesto ejecutado y los
registros contables para el cierre de la vigencia
fiscal; asimismo, se desestima el disciplinario
teniendo en cuenta que la informacién de la
ejecucion presupuestal se encuentra registrada en
el SIIF

Posibilidad de afectacion econémica y
reputacional debido a la expedicion
incorrecta de los  Certificados de
Disponibilidad  Presupuestal (CDP) vy
Registros  Presupuestales (RP), como
consecuencia del incumplimiento de la
normatividad vigente.

Auditoria de cumplimiento 2023

Inoportunidad en la Radicacion
de acreencias (A—D —F)

No solo limita la capacidad de recuperaciéon de
recursos, sino que también lleva a una acumulacion
de procesos, procedimientos judiciales, y gestiones
administrativas que no fueron planificadas. Ademas,
afecta la efectividad de la gestion publica en
cumplimiento de sus objetivos. También, se
evidencia debilidades por parte de la Oficina de
control Interno de la SNS.

Posibilidad de afectacién econdmica por
observaciones, hallazgos o no
conformidades de los entes de control y de
la oficina de control interno de la entidad,
debido al incumplimiento de las
disposiciones legales para la celebracion de
contratos.

Auditoria de cumplimiento 2023

Saldos de apropiacion (A)

Necesidad de mejorar los mecanismos de control y
seguimiento sobre la ejecuciéon presupuestal, que
permitan mitigar la materializacién de riesgos sobre
la inejecucién o baja ejecuciéon de gastos publicos
que se esperan realizar durante la vigencia fiscal
respectiva

Posibilidad de afectacién econémica por
sobre costos conforme a la medicion del
indicador de eficiencia, en el pago de
servicios publicos de agua, energia y
compra de insumos

Auditoria financiera 2024

Hallazgo No. 1 Castigo de
cartera por incapacidades (A-
D-F-OlI)

Las incapacidades presentan inconsistencias que
impiden su reconocimiento y pago. Hay
inoportunidad en la radicacion ante EPS,
incumplimiento de  funciones del personal
responsable, deficiencias en control interno y
debilidad en el manejo de incapacidades
falsificadas, dadas de baja sin concepto firme de
Control Disciplinario Interno, generando un presunto
detrimento patrimonial.

Posibilidad de afectacidon reputacional por
investigaciones de dérganos de control
debido a la inoportunidad en la resolucion de
los trémites a cargo de la Superintendencia
Nacional de Salud.
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DESCRIPCION DEL RIESGO RELACIONADO MAPA DE
HALLAZGO CAUSA DEL HALLAZGO RIESGO

Inoportunidad en el cobro y radicacién ante EPS por
incapacidades y licencias, incumpliendo funciones
segun Resolucién 2021910010016791-6 y la Ley
1438 de 2011.

Posibilidad de afectacion reputacional por
investigaciones de organos de control
debido a la inoportunidad en la resolucion de
los tramites a cargo de la Superintendencia
Nacional de Salud.

Auditoria financiera 2024

Se registran saldos no recuperados en la subcuenta
138426001, afectando la situacién financiera por
sobreestimacion de recursos y deficiente
seguimiento a incapacidades pendientes.

Tabla 1 Comparacion Hallazgos CGR Auditoria 2024 Vs Riesgos de Gestion SNS 2025

Hallazgo 2 Inoportunidad en
derecho de cobro de
incapacidades (A- D)

El cruce entre los hallazgos de auditoria y los riesgos institucionales evidencia patrones recurrentes relacionados con debilidades en el control
interno, incumplimientos normativos, fallas en la calidad y oportunidad de la informacién, y limitaciones en la gestion administrativa, financiera
y operativa. Se observa una concentracién significativa de causas asociadas a la falta de procedimientos, deficiencias en la supervision y
control, asi como inconsistencias en la planeacion y seguimiento de procesos criticos, tales como la gestién de incapacidades, el recaudo de
recursos, la administracion de bienes y la ejecucion presupuestal. Asimismo, se identifican riesgos transversales que afectan la integridad
financiera, la reputacion institucional y la eficiencia en el cumplimiento de la funcion misional, lo que evidencia la necesidad de fortalecer
mecanismos de coordinacion interdependencias y mejorar la interoperabilidad de la informacién. Este analisis confirma que varios de los
riesgos reportados no solo estan correctamente identificados en el Mapa de Riesgos, sino que han mostrado sefales de materializacion, lo
que demanda una revision de la efectividad de los controles existentes y la priorizaciéon de acciones correctivas.

La relacion entre los hallazgos de la Contraloria y los riesgos institucionales demuestra la importancia de un enfoque preventivo, articulado y
basado en la gestién estratégica del riesgo. Los hallazgos confirman que algunas exposiciones de riesgo previamente identificadas ya han
generado impactos econdmicos, disciplinarios y reputacionales, lo que resalta la urgencia de fortalecer la respuesta institucional a través de
la actualizacién de procedimientos, la mejora en la calidad de la informacion y el fortalecimiento del control interno. En este sentido, los lideres
de las dependencias deben asumir este analisis como una oportunidad para ajustar sus procesos, reforzar los controles y promover una
cultura organizacional orientada a la prevencién y al cumplimiento, con el fin de mitigar futuras materializaciones de riesgo y asegurar un
desempenio institucional mas eficiente, transparente y alineado con las obligaciones legales y misionales.
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3. HALLAZGOS
3.1. Hallazgos

Durante el proceso de evaluacion al disefio e identificacion de riesgos efectuado por la Oficina de Control
Interno, y conforme a las funciones establecidas en la Ley 87 de 1993, el Decreto 648 de 2017 y los
lineamientos metodolégicos de la Guia para la Gestion Integral del Riesgo — Version 7 de 2025, de
acuerdo con lo anteriormente expuesto en cada uno de los anteriores analisis se identificaron los
siguientes hallazgos:

Hallazgo No 1: Inadecuada Identificacion y descripcion del riesgo: Se detectdé una inadecuada
redaccion de los riesgos en multiples procesos, donde no se diferencia claramente evento, circunstancia
inmediata, causa raiz e impacto, contrario a la estructura definida por la Guia (evento no deseado +
circunstancia inmediata + causa raiz). Adicionalmente se observaron riesgos redactados con elementos
redundantes, extensos o que mezclan impacto con evento y también escasa claridad en la causa raiz,
lo que impide una adecuada alineacién entre el riesgo y los controles orientados a mitigarlo.

Hallazgo No 2: Diseiio de Controles inadecuados e incompleta: Se detecté que buena parte de los
controles revisados carecen de verbos de accion claros, presentando descripciones amplias que
mezclan varias actividades sin definir la accién principal del control. En algunos casos no se identifican
los atributos minimos de un control —responsable, frecuencia, evidencia, documentacion y método de
ejecucion. Se identificaron controles clasificados como preventivos, aunque su ejecucién es posterior al
evento, constituyéndose realmente en controles detectivos. Se evidencié que los controles analizados
son, en su mayoria, manuales, lo cual incrementa el riesgo operativo y la posibilidad de errores o
manipulaciones.

Hallazgo No 3. Planes de Tratamiento sin acciones orientadas a la causa raiz del riesgo. Se
observaron planes de tratamiento basados principalmente en capacitaciones, socializaciones y
recordatorios, sin acciones orientadas a atacar la causa raiz. Asi mismo se observo que algunos planes
presentan incumplimiento de actividades y retrasos, como el PT 1931, que a la fecha de corte presenta
0% de avance. En varios casos, la evidencia reportada para el cierre de las actividades no guarda
relacién con la accion planeada, declarando efectividad sin demostrar mitigacion real del riesgo. Las
acciones propuestas en algunos planes de tratamiento son de caracter reactivo y no preventivo.

3.2. Observaciones
Como resultado del proceso de revision, se emiten las siguientes observaciones de caracter general:

Observacion No 1. Falta de alineacién metodolégica. Se evidencia que los procesos aun no han
incorporado plenamente los lineamientos para la Gestion Integral de los Riesgos, lo que se evidencia
en la formulacién estructurada del riesgo y en la construccién de controles robustos.

Observacion No 2. Baja Trazabilidad de los Controles. Se ha observado deficiencias en la definicion
de la trazabilidad de los controles, las fuentes de evidencias principalmente se determinan como correos
electrénicos o registros no estandarizados que dificultan la verificacién e independencia del control.

Observacion No 3. Baja Articulacion del Control en los Procedimientos Institucionales. Debilidad
en la gestion documental y procedimental, en varios casos no existen procedimientos formalizados que
respalden la operacion del control, afectando el disefio y su adecuada ejecucién, asi como la asignacién
directa del responsable del control.
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Observacion No 4. Alta dependencia de Controles Manuales. La operacion actual de los procesos
revisados demuestra una alta dependencia de controles manuales, lo que aumenta la exposicion al error
y reduce la capacidad institucional para mitigar los riesgos.

Observacion No 5. Inconsistencia articulada del riesgo, el control y el plan de tratamiento. Se
evidencian acciones que no atienden las causas raiz y que no se articulan con la necesidad de mejorar
los controles identificados como deficientes.

Observacion No 6. Criterios de valoracion de la Probabilidad e Impacto del Riesgo. La Guia de
Administracion del Riesgo presenta un ejemplo para determinar la frecuencia de ocurrencia del riesgo,
sefnalando expresamente la necesidad de “...tener en cuenta que en cada entidad la cantidad y el
valor de los bienes muebles del inventario pueden variar considerablemente”. Esto significa que
la valoracién de la probabilidad de ocurrencia del riesgo, aunque incluida en la guia elaborada por el
Departamento Administrativo de la Funcion Puablica, debe ajustarse a la realidad especifica de cada
entidad.

Para ilustrar dicha valoracion, se tomo la probabilidad de la Guia versus el Mapa de Riesgos de la SNS-
2025 asi:

Probabilidad Frecuencia de la Actividad

La actividad que conlleva el riesgo se ejecuta como

MudEna el maximos 2 veces por ano

a acfividad que conlleva el riesgo se ejecuta de 3 a 24
eces por afo

1 a actividad que conlleva el riesgo se ejecuta de 25 a

LETE = 500 veces por afio

1 a actividad que conlleva el riesgo se ejecuta mas de 500
veces al afio y maximo 5000 veces por afio

Muy Alta — 100% actividad que conlleva el riesgo se ejecuta mas de
=+ - 5000 veces por afio

llustracion 1 Tomado de Guia Administracion del Riesgo DAFP No. 7 pdg. No. 86
De esta manera, se identifica que el Mapa de Riesgos de la Superintendencia Nacional de Salud, se
adoptaron los mismos_parametros sin atender dicha recomendacién del DAFP asi:

Alta 80%

RIESGO RESIDUAL

PROBABILIDAD IMPACTO ZOMNA DE RIESGO OPCIONES DE MANEJO DEL RIESGO

MUY BALA [(2096) MEMOR [ 40%:) Aceptar el riesgo,
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Recomendaciones
La Oficina de Control Interno recomienda:

1. Reestructurar integralmente la formulacién de los riesgos, adoptando plenamente la
estructura definida por la Guia para la Gestion Integral del Riesgo — Version 7, con el fin de
garantizar claridad sobre el evento no deseado, la circunstancia inmediata, la causa raiz y el
impacto, elementos fundamentales para su gestion.

2. Redisenar los controles existentes para incorporar la totalidad de los atributos exigidos —
responsable, accién concreta, frecuencia, evidencia, documentacién y ejecucién— vy
clasificarlos correctamente como preventivos, detectivos o correctivos, segun el momento en
que actuan dentro del proceso.

3. Avanzar en la progresiva automatizacién de controles y en la adopcion de herramientas
tecnoldgicas que permitan mejorar la trazabilidad y efectividad del aseguramiento.

4. Revisary reformular los planes de mejoramiento, priorizando acciones orientadas a abordar
directamente las causas raiz, con metas especificas, indicadores verificables, responsables
definidos y tiempos de cumplimiento claros.

5. Fortalecer los mecanismos de seguimiento y monitoreo del riesgo, estableciendo revisiones
periddicas que permitan evaluar la efectividad real de los controles y ajustar las acciones cuando
sea necesario.

6. Ajustar la valoracién del Mapa de Riesgos de la Superintendencia Nacional de Salud a la
realidad institucional, entendiendo que los parametros propuestos en la Guia No.7 de
Administracion del Riesgo del Departamento Administrativo de la Funcién Publica, constituyen
una referencia orientadora. En consecuencia, la frecuencia y probabilidad de ocurrencia de los
riesgos deben determinarse considerando las particularidades, procesos y condiciones
especificas de la entidad.

CONCLUSIONES

De acuerdo con los resultados obtenidos, se concluye que la entidad mantiene una exposicién
significativa a riesgos de gestién y de integridad, dada la permanencia de los riesgos evaluados en
niveles extremos incluso después de aplicar los controles existentes. Esta situacién evidencia una
necesidad de mejora en busca de madurez institucional en materia de gestion del riesgo, especialmente
en la identificacion estructurada de los riesgos, el disefio adecuado de los controles y la articulacion
entre estos y los planes de tratamiento. Los controles actuales en muchos de los casos no logran
modificar la probabilidad ni el impacto de los riesgos, debido principalmente a problemas de disefio,
ausencia de atributos esenciales y falta de alineacion con las causas raiz. Los planes de tratamiento
presentan debilidades metodolégicas y operativas que impiden que sus resultados contribuyan
efectivamente a la mitigacion del riesgo. En consecuencia, se requiere una intervencion institucional
decidida, liderada por la Alta Direccion, para reorientar el modelo de gestion del riesgo hacia un enfoque
mas preventivo, estratégico y articulado con las politicas del MIPG y el Sistema de Control Interno.
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v El informe presentado, genera los siguientes hallazgos:
v
Hallazgo Observacion Recomendaciones
4 6 7

Tabla 10: Fuente propia OCI.

De conformidad con lo preceptuado en el paragrafo del Literal d) del Articulo 2.2.21.3.7 del Decreto
1083 de 2015, es competencia de la Oficina de Control Interno o quien haga sus veces “(...) Evaluar el
sistema de control interno de la Entidad, con énfasis en la existencia, funcionamiento y coherencia de
los componentes y elementos que lo conforman y presentar informes a la Direccion y al Comité de
Coordinacién de Control Interno de la Entidad, con el propésito de que alli se evaltien, decidan y adopten
oportunamente las propuestas de mejoramiento del sistema (...)”, por consiguiente, el resultado
derivado del presente seguimiento sera puesto en conocimiento de la Alta Direccién e integrantes del
Comité Institucional de Coordinacion de Control Interno - CICCI, con el objeto de que se considere el
disefio y la implementacion de las acciones preventivas y/o correctivas a que haya lugar, en procura del
mejoramiento continuo y la eventual adopcion de buenas practicas que permitan la definicion y
aplicaciéon de controles adecuados, para el tratamiento de riesgos institucionales.

Cordialmente,

Miller Giovanny Lépez Mejia
Jefe de Oficina Control Interno (e)

Elabordé: Luis Eduardo Perdomo Londofio, Pablo Vergara Goémez: Profesionales Especializas - OCI
Revis6 y aprobd: Miller Giovanny Lépez Mejia, Jefe de Oficina Control Interno (e)
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