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INFORME

El presente seguimiento fue realizado por la Oficina de Control Interno con el propdsito
de verificar el estado de implementacién de las disposiciones establecidas en la Ley 1581
de 2012, sus normas reglamentarias y la Politica de Proteccidon y Tratamiento de Datos
Personales adoptada por la Superintendencia Nacional de Salud, con el fin de identificar
avances, mecanismos implementados y oportunidades de fortalecimiento en materia de
proteccion de datos personales. La evaluacién se efectud sobre los mecanismos,
procedimientos, controles, documentos vy evidencias que se encontraban
implementados, formalizados y operando a la fecha de ejecucién del seguimiento.

Para el desarrollo del seguimiento se disefid una matriz de verificacion que incorporo los
criterios objeto de evaluacion, la cual fue remitida al proceso responsable junto con el
requerimiento de la informacion y evidencias correspondientes. La documentacion
suministrada fue puesta a disposicidn en una carpeta compartida para su analisis por
parte de la Oficina de Control Interno. Posteriormente, se realizaron entrevistas de
seguimiento, mesas de trabajo y requerimientos complementarios dirigidos a diferentes
dependencias, con el fin de aclarar informacion, obtener evidencias adicionales y
verificar el cumplimiento de los aspectos evaluados. Los resultados consignados en el
presente informe se fundamentan en la informacion y soportes aportados por las
dependencias durante el periodo de ejecucién del seguimiento.

A continuacion, se presentan los resultados de los criterios evaluados:

Formalizacion de la Politica Institucional de Proteccion y Tratamiento de Datos
Personales

La Superintendencia Nacional de Salud cuenta con la Politica de Proteccion y Tratamiento
de Datos Personales, identificada con cédigo E4-PI-1, version 1, incorporada dentro del
Sistema Integrado de Gestidon, mediante la cual la Entidad establece los lineamientos
institucionales para garantizar la proteccién de los datos personales tratados en el
ejercicio de sus funciones misionales y administrativas. El documento reconoce
expresamente el derecho fundamental al habeas data y su relacién con la gestion
institucional, constituyéndose en el principal instrumento de direccionamiento para la
gestion de la privacidad y proteccion de datos personales al interior de la Entidad.

Se evidencié que la politica incorpora una declaratoria institucional mediante la cual la
Superintendencia Nacional de Salud manifiesta formalmente su compromiso de
garantizar el cumplimiento de los principios y obligaciones asociados a la proteccion de
datos personales, asi como el respeto de los derechos de los titulares de la informacion.
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La politica establece el compromiso de implementar medidas técnicas, administrativas
y juridicas orientadas a proteger la confidencialidad, integridad y disponibilidad de los
datos personales tratados por la Entidad.

La Politica de Proteccion y Tratamiento de Datos Personales se encuentra publicada para
consulta de la ciudadania en la pagina web institucional, en el apartado de Transparencia
y Acceso a la Informacion Publica, especificamente en el numeral 6 "Politicas de
privacidad y condiciones de uso":https://www.supersalud.gov.co/es-co/transparencia-
y-acceso-a-la-informacion-publica/informaci%C3%B3n-de-la-entidad/politicas-de-
privacidad-y-condiciones-de-uso. Es de anotar que, en la informacién suministrada por
el proceso para el diligenciamiento de la matriz correspondiente al presente
seguimiento, se reportd el coédigo de politica DIPI04, codificacidn que se encontraba
desactualizada. Esta situacion fue puesta en conocimiento del proceso durante la
entrevista realizada el 9 de junio de 2026, en la cual se informd que el documento
vigente corresponde a la Politica de Proteccidn y Tratamiento de Datos Personales
identificada con cdédigo E4-PI-1, version 1.

Roles y responsabilidades en la gestion de proteccion de datos personales

La Politica de Proteccién y Tratamiento de Datos Personales identifica a la
Superintendencia Nacional de Salud como responsable del tratamiento de los datos
personales. Asimismo, establece una estructura de gobernanza para la implementaciéon
y seguimiento de la politica, asignando el liderazgo de su despliegue a la Alta Direccién
en cabeza del Despacho del Superintendente, e incorporando las figuras de Lider de
Proteccion de Datos y Oficial de Proteccion de Datos, junto con la participacién de
dependencias como la Direccidén Juridica, el Grupo de Gestion Documental, el Grupo de
Inspeccion y Vigilancia a las PQRD, el Grupo de Gestion de Correspondencia y la
Subdireccién de Tecnologias de la Informacién, entre otras areas involucradas en el
tratamiento de datos personales.

Si bien la Politica de Proteccién y Tratamiento de Datos Personales incorpora las figuras
de Lider de Protecciéon de Datos y Oficial de Proteccion de Datos, y la Resolucion
2025153040012454-6 de 2025 establece que el funcionario que ejerza el cargo de
Oficial de Seguridad de la Informacidén asumira las funciones de Oficial de Proteccion de
Datos Personales, durante la revisidn efectuada no se evidencio la identificacion expresa
de la dependencia, cargo o funcionario que ejerce el rol de Lider de Proteccion de Datos
definido en la politica institucional.
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Instrumentos para la implementacion y divulgacion de la proteccion de datos
personales

En desarrollo del presente seguimiento se evidencidé que la Superintendencia Nacional
de Salud cuenta con documentos formalmente aprobados dentro del Sistema Integrado
de Gestion orientados a apoyar la implementacién de la Politica de Proteccion y
Tratamiento de Datos Personales, entre los cuales se encuentran el “*“Manual de Politicas
de Seguridad y Privacidad de la Informacion” (E4-MN-12), el “Procedimiento de Gestion
de Incidentes de Seguridad de la Informacion” (E4-PD-5), el formato E4-FT-16
“Autorizacion para uso de informacion con datos personales” y el formato E6-FT-3
“Autorizacidon de uso de imagen de menor de edad".

A través de estos instrumentos se establecen mecanismos para informar a los titulares
0 sus representantes sobre el responsable del tratamiento, las finalidades para las cuales
se recolectan los datos personales, los derechos que les asisten, los canales dispuestos
para su ejercicio y la referencia a la politica institucional de proteccién de datos
personales.

Adicionalmente, el proceso informd que durante la vigencia 2026 se encuentran en
construccién, revisién o proceso de formalizacion diversos instrumentos orientados a
fortalecer el Programa Integral de Gestién de Datos Personales, entre los cuales se
encuentran avisos de privacidad por categoria de titular, el Manual de Gestién de Datos
Personales, el Procedimiento Macro de Proteccidon de Datos Personales, el Procedimiento
para la Gestion de Eventos que Comprometan Datos Personales, el Instrumento de
Verificacion de Terceros y lineamientos asociados al sitio web institucional.

Mecanismos de seguimiento y evaluacion de la gestion de proteccion de datos
personales

Como parte de la verificacidn de los mecanismos institucionales de seguimiento en
materia de proteccion de datos personales, el proceso remitid los informes de
supervision de los Contratos No. 165 de 2024 y No. 102 de 2025, en los cuales se
reportan actividades relacionadas con auditorias, diagndsticos de cumplimiento
normativo, actualizacién de instrumentos de proteccion de datos personales, revisidon de
procedimientos asociados a la gestidon de incidentes y definicién de indicadores para el
seguimiento de la gestidn institucional en esta materia.

No obstante, durante el desarrollo del seguimiento no fue posible verificar el contenido,
alcance, resultados y conclusiones de las actividades reportadas, toda vez que la
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documentacion soporte y las evidencias asociadas se encontraban almacenadas en una
carpeta a la cual la Oficina de Control Interno no tuvo acceso. Si bien se solicitd
formalmente el acceso a dicha informacidon, a la fecha de elaboracion del presente
informe no se habia recibido respuesta, situacion que limitdé la validaciéon de los
productos reportados y su contribucion al cumplimiento de las disposiciones en materia
de proteccién de datos personales.

Ha solicitado acceso

Recibira un correo electrénico en adriana.bello@supersalud.gov.co cuando el
propietario del sitio responda.

S

B¥ Microsoft

Trazabilidad de las actualizaciones de la Politica de Proteccion y Tratamiento
de Datos Personales

En desarrollo del presente seguimiento se evidencid que el proceso ha adelantado
actividades orientadas a la revision, actualizacién y fortalecimiento de la Politica de
Proteccion y Tratamiento de Datos Personales. Como evidencia de ello, se aportaron los
informes finales de supervisidn de los contratos suscritos para apoyar la implementacion
de acciones institucionales en esta materia, en los cuales se relacionan actividades
asociadas a la construccién, actualizaciéon y fortalecimiento de instrumentos
relacionados con la gestidon de datos personales.

Con el fin de verificar los cambios incorporados a la Politica de Proteccidn y Tratamiento
de Datos Personales durante el periodo evaluado, se solicitaron las versiones anteriores
del documento; sin embargo, estas no fueron remitidas por el proceso. En consecuencia,
no se contd con elementos que permitieran efectuar un analisis comparativo de las
modificaciones realizadas, su alcance y la trazabilidad de las actualizaciones efectuadas.
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Divulgacion, apropiacion y seguimiento de la Politica de Proteccion vy
Tratamiento de Datos Personales

En desarrollo del presente seguimiento se evidencié que la entidad ha implementado
actividades de socializaciéon y sensibilizacion en materia de protecciéon de datos
personales y seguridad de la informacion. Entre las evidencias aportadas se encuentran
la realizacidn de la conferencia “Proteccion de datos personales y sensibles: Cumpliendo
la normativa” el 9 de octubre de 2025, la publicacion y divulgacion de la Politica de
Proteccion y Tratamiento de Datos Personales durante los meses de noviembre y
diciembre de 2025, y la programaciéon de una campana institucional de sensibilizacién
sobre esta tematica para el periodo comprendido entre el 27 de mayo y el 31 de julio
de 2026.

Frente a la verificacion del conocimiento y aplicacion de la Politica de Proteccion vy
Tratamiento de Datos Personales, el proceso informd que la politica establece
responsabilidades institucionales para su cumplimiento y aplicacién. No obstante, sefald
gue a la fecha el Programa Integral de Gestion de Datos Personales se encuentra en
proceso de implementacién documental, razén por la cual las actividades de socializacién
realizadas han sido basicas y aln no se han implementado mecanismos especificos para
verificar el nivel de conocimiento, apropiacion o aplicacién de la politica por parte de
funcionarios, contratistas o terceros, tales como evaluaciones, encuestas, mediciones,
seguimientos u otros controles.

Transmision y transferencia de datos personales

Se evidencid que la Politica de Tratamiento y Proteccién de Datos Personales contempla
la transmisidon o transferencia de datos personales cuando exista fundamento legal para
ello y se implementen las medidas contractuales y de seguridad correspondientes.
Asimismo, el proceso informé que la entidad incorpora clausulas de confidencialidad y
proteccidon de datos personales en los instrumentos juridicos que resulten aplicables.

Con el fin de verificar la aplicacion de estos controles, la Oficina de Control Interno
solicité informacién a la Direccién de Contratacién, dependencia que informdé que, una
vez verificadas sus bases de datos, durante el periodo comprendido entre junio de 2025
y mayo de 2026 no se suscribieron contratos, convenios u otros instrumentos juridicos
que contemplaran la transmision o transferencia de datos personales. En consecuencia,
no se identificaron casos en los que hubiera sido procedente la aplicacién de los controles
contractuales previstos para este tipo de operaciones.

Pagina 6 de 20
Carrera 68 A N.© 24 B - 10, Torre 3 - Pisos 4, 9 y 10 | PBX +57 601 744 2000 « Bogota D.C. Y=
www.supersalud.gov.co
DIFT17

B icontec | [REEURZIN

Estamos
certificados



http://www.supersalud.gov.co/

Autorizaciones otorgadas por los titulares

En atencién a lo dispuesto en el articulo 9 de la Ley 1581 de 2012 vy el capitulo II del
Decreto 1377 de 2013, se evalud el cumplimiento de la obligacion relacionada con la
obtencién de la autorizacion previa e informada por parte de los titulares para el
tratamiento de sus datos personales. En donde la norma establece que dicha
autorizaciéon debe ser obtenida antes de realizar cualquier operacién sobre la informacion
y por un medio que permita su verificacion y consulta posterior. En este sentido, se
revisaron los mecanismos, procedimientos y soportes implementados por la Entidad
para garantizar que las autorizaciones sean recogidas de manera adecuada y que
cuenten con evidencia trazable y disponible para efectos de control, consulta y
verificacion.

De manera aleatoria se validaron elementos (sistemas de informacion y formatos) asi:

Expedientes contractuales:

Para efectos de la verificacion, el dia 11 de junio de 2026 se solicité formalmente a la
Direccién de Contratacion el suministro de las bases de datos correspondientes a los
contratos suscritos en las vigencias 2025 y 2026. La informacién requerida fue remitida
mediante correo electrénico el 17 de junio de 2026.

El propdsito de esta gestidn consistio en constatar, respecto de los contratistas, la
existencia de las autorizaciones otorgadas por los titulares y su incorporacion en los
respectivos expedientes contractuales. Para tal fin, se efectud una validacion aleatoria
de diez (10) contratos de prestacion de servicios profesionales (OPS) contenidos en los
expedientes electrdnicos, evidenciandose lo siguiente:

No. Del contrato | Expediente electrénico

20 de 2025 2025940021607000023E
15 de 2025 2025940021607000015E
90 de 2025 2025940021607000086E
21 de 2025 2025940021607000025E
12 de 2025 2025940021607000012E
83 de 2025 2025940021607000074E

274 de 2025 2025940011607000022E
328 de 2025 2025940011607000044E
252 de 2025 2025940021607000223E
329 de 2025 2025940011607000045E
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En el marco de la revision efectuada, no se evidencié formato alguno que acreditara la
autorizacién expresa de los titulares para el tratamiento de sus datos personales. De
igual manera, se procedid a verificar si dentro de los estudios previos existia alguna
cladusula en la cual la Superintendencia Nacional de Salud (SNS) estableciera la
obligacion relacionada con la obtencion de dicha autorizacion previa e informada.

Como resultado de esta verificacidon, se constatd la inexistencia de disposiciones
contractuales o administrativas que impongan de manera explicita la obligacion de
recabar la autorizacion previa e informada de los titulares, lo cual constituye una omision
relevante frente a los principios de legalidad y consentimiento consagrados en la
normativa de proteccién de datos personales.

Mecanismos para el ejercicio de los derechos de los titulares de datos
personales

En desarrollo del presente seguimiento se evidencidé que la Superintendencia Nacional
de Salud cuenta con mecanismos y procedimientos para la atencién de consultas y
reclamos relacionados con el ejercicio de los derechos de los titulares de datos
personales.

Al respecto, la Politica de Proteccidn y Tratamiento de Datos Personales establece los
procedimientos para la gestién de solicitudes asociadas al acceso, actualizacion,
rectificacidon, supresién y revocatoria de la autorizacién de datos personales, asi como
los canales dispuestos para su radicacion, entre los cuales se encuentran el canal
presencial mediante recibo de correspondencia y los Centros de Atencion al Ciudadano,
el canal telefénico a través de las lineas de atencidn institucionales y el canal virtual
mediante el Sistema de Peticiones, Quejas, Reclamos, Sugerencias y Denuncias
(PQRSD) vy el correo electrénico institucional. Adicionalmente, la entidad cuenta con el
Procedimiento Gestion de Peticiones, Quejas, Reclamos, Sugerencias, Denuncias y
Felicitaciones (PQRSDF) E6-PD-3, mediante el cual se establece el tramite y gestidon de
las solicitudes presentadas por los titulares de la informacion.

Durante el seguimiento se verificd la disponibilidad y funcionamiento de los canales
virtuales dispuestos para la recepcidon de solicitudes, evidenciandose su operatividad al
momento de la validacién realizada por la Oficina de Control Interno.
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Supervision sobre el cumplimiento de obligaciones por parte de terceros

En desarrollo del presente seguimiento se evidencié que la Politica de Proteccion vy
Tratamiento de Datos Personales, establece como directriz la supervision y control del
cumplimiento de las obligaciones por parte de los terceros que realizan tratamiento de
datos personales en nombre de la Superintendencia Nacional de Salud. De igual forma,
define como objetivo garantizar que dichos terceros observen el marco normativo
aplicable en materia de proteccién de datos personales e incorpora un indicador
orientado a medir el nUmero de contratos revisados con cldusulas de proteccién de datos
vigentes, el cual hace parte del Instrumento del Modelo de Seguridad y Privacidad de la
Informacion.

No obstante, durante el presente seguimiento el proceso no aportd evidencias que
permitieran verificar la aplicacién, medicién y seguimiento del indicador definido en la
politica institucional, ni demostrar la ejecucion de actividades orientadas a supervisar el
cumplimiento de las obligaciones en materia de proteccién de datos personales por parte
de proveedores, contratistas u otros terceros que actuan como encargados del
tratamiento.

Lo anterior cobra especial relevancia si se tiene en cuenta que, de conformidad con los
articulos 17 y 18 de la Ley 1581 de 2012, el responsable del tratamiento debe garantizar
que los encargados cumplan las condiciones de seguridad y confidencialidad de la
informacién, mientras que estos ultimos deben tratar los datos personales conforme a
las instrucciones impartidas por el responsable y abstenerse de utilizarlos para
finalidades diferentes a las autorizadas. De igual forma, los lineamientos expedidos por
la Superintendencia de Industria y Comercio disponen la necesidad de incorporar y
verificar cldusulas de proteccion de datos personales en los instrumentos contractuales
suscritos con terceros.

En consecuencia, se recomienda que el proceso, en articulacidon con la Oficina Asesora
de Planeacidn, fortalezca los mecanismos de seguimiento y control definidos en la
politica institucional, implementando acciones que permitan medir de manera efectiva
el indicador establecido y acreditar la supervision del cumplimiento de las obligaciones
en materia de proteccién de datos personales por parte de los terceros que realizan
tratamiento de informacion en nombre de la entidad.
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Gestion de riesgos en materia de proteccion de datos personales

En el marco del seguimiento se solicitd informacion relacionada con la identificacion,
evaluacion y control de riesgos asociados al tratamiento de datos personales. Durante
la gestién del requerimiento se evidenciaron diferentes remisiones entre dependencias
respecto de la responsabilidad sobre la informacion solicitada, involucrando a la Oficina
Asesora de Planeacién, la Subdireccién de Tecnologias de la Informacién y la Oficial de
Proteccion de Datos, situacion que incidié en la oportunidad y trazabilidad de la
respuesta suministrada.

Como resultado de la solicitud atendida finalmente por la Oficial de Proteccidon de datos,
se remitié una carpeta con los mapas de riesgos correspondientes a los diferentes
procesos institucionales; sin embargo, estos no permitieron identificar de manera
especifica los riesgos asociados a la proteccion y tratamiento de datos personales ni los
controles implementados para su mitigacion. Por tal razén, la Oficina de Control Interno
solicité la depuracion de la informacion y la remisidon exclusiva de aquellos riesgos
relacionados con acceso no autorizado, alteracion, divulgacion, uso indebido,
transferencia o tratamiento inadecuado de datos personales, junto con los controles
establecidos para su gestién, sin que se recibiera respuesta a dicho requerimiento.
Adicionalmente, durante reunidn sostenida con la Oficial de Proteccion de Datos se
informé que la entidad no cuenta con una matriz de riesgos discriminada
especificamente para proteccion de datos personales, sino que hace parte de la matriz
de riesgos de seguridad de la informacion.

No obstante, dentro de la documentacién aportada para la verificacién de otros criterios
se evidencio en el Informe Final de Supervision del Contrato No. 102 de 2025 que una
de las obligaciones contractuales consistié en apoyar la identificacién de riesgos
asociados al tratamiento de datos personales en los sistemas digitales de la
Superintendencia Nacional de Salud, asi como proponer acciones de mejora para
fortalecer su proteccion. Igualmente, se registré como entregable el “Informe de riesgos
asociados al tratamiento de datos personales - junio”. En este contexto, llama la
atencidon que durante el presente seguimiento se haya informado que la entidad no
cuenta con riesgos asociados a proteccion de datos personales identificados o
discriminados de manera especifica, toda vez que la evidencia contractual aportada
permite inferir que dicho ejercicio de identificacién fue desarrollado en el marco de la
ejecucion contractual. Esta situacion no permitioé establecer con claridad la trazabilidad
entre los productos obtenidos, los riesgos identificados y su incorporacién dentro de los
instrumentos institucionales de gestidn del riesgo.
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Indicadores para el seguimiento de la gestion de proteccion de datos
personales

En desarrollo del presente seguimiento se evidencié que la Politica de Proteccion vy
Tratamiento de Datos Personales establece directrices, objetivos e indicadores
orientados a medir su implementaciéon y cumplimiento, entre los cuales se encuentran
el porcentaje de procesos evaluados con cumplimiento normativo en auditorias internas,
el porcentaje de bases de datos registradas y actualizadas en el Registro Nacional de
Bases de Datos - RNBD, el porcentaje de personal capacitado sobre la politica de
proteccidon de datos, el nUmero de contratos revisados con clausulas de proteccion de
datos vigentes y la tasa de cumplimiento de los tiempos de respuesta a las solicitudes
de los titulares, entre otros mecanismos de seguimiento asociados al Modelo de
Seguridad y Privacidad de la Informacion.

No obstante, frente a la solicitud de indicadores, reportes y evidencias utilizadas para
medir el cumplimiento de la politica, el proceso informd que la gestion de proteccion de
datos personales se encuentra en proceso de fortalecimiento e implementacion
documental a través del Programa Integral de Gestién de Datos Personales y no remitid
reportes, mediciones, seguimientos o resultados asociados a los indicadores definidos
en la politica, por lo que durante el periodo evaluado no se evidencid la aplicacion
efectiva de dichos mecanismos como herramienta para medir su cumplimiento.

Registro Nacional de Bases de Datos (RNBD)

En desarrollo del presente seguimiento se verificd la identificacién de las bases de datos
personales reportadas por la entidad ante el Registro Nacional de Bases de Datos
(RNBD). Inicialmente, el proceso informd que la identificacion de las bases de datos
“debia realizarse con fundamento en las categorias de titulares y las finalidades del
tratamiento, diferenciandolas de los repositorios fisicos, digitales y demas activos de
informacion”, los cuales, segun lo manifestado, hacen parte del Inventario de Activos
de Informacién de la entidad.

Posteriormente, a solicitud de la Oficina de Control Interno, el proceso remitié el archivo
denominado “Informacion RNBD.xIs”, el cual contenia una hoja denominada “Analisis
BD Activas” con ciento ochenta y una (181) bases de datos, informacion que fue
confirmada durante entrevista realizada el 19 de junio de 2026 por la Oficial de
Proteccion de Datos como el universo de bases de datos vigentes.
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No obstante, mediante correo electrdénico del 22 de junio de 2026, el proceso remitio el
documento denominado “Informe Explicativo reorganizacion reporte RNBD", en el cual
se plantea una reorganizacion del esquema de registro de las bases de datos ante el
RNBD, orientando su estructuracion hacia categorias de titulares de la informacion.

Durante la revisién de dicho documento se evidencid que la propuesta de reorganizacion
plantea consolidar el registro de las bases de datos personales con fundamento en
categorias de titulares de la informacién (funcionarios, usuarios, contratistas,
proveedores, visitantes, entre otros), bajo el argumento de que este criterio resulta mas
coherente para la administracion de la privacidad y que los diferentes repositorios
fisicos, digitales, aplicativos o archivos deben administrarse de manera independiente a
través del Inventario de Activos de Informacion.

No obstante, de acuerdo con la Ley 1581 de 2012, el Decreto Unico Reglamentario 1074
de 2015 y los lineamientos impartidos por la Superintendencia de Industria y Comercio,
el objeto del Registro Nacional de Bases de Datos corresponde a la inscripcion de las
bases de datos que contengan datos personales, entendidas como conjuntos
organizados de datos personales, independientemente del medio fisico o electrénico en
el que reposen. En este sentido, tanto las Preguntas Frecuentes de la pagina de la SIC,
como el Manual del RNBD establecen que, previo al registro, el responsable debe
elaborar un inventario de las bases de datos existentes, identificando la cantidad de
bases de datos, el nUmero de titulares, el tipo de informacion tratada, las medidas de
seguridad, su ubicacién y demas caracteristicas propias de cada una, e inscribirlas de
manera independiente.

En consecuencia, si bien resulta técnicamente valido diferenciar los conceptos de base
de datos y repositorio de informacion, la propuesta de reorganizacidén basada
exclusivamente en categorias de titulares podria no reflejar de manera integral el
universo de bases de datos sujetas a registro en el RNBD, toda vez que una misma
categoria de titulares puede comprender diferentes bases de datos con finalidades,
tratamientos, responsables, ciclos de vida o medidas de seguridad distintas. Esta
situacidén podria afectar la correspondencia entre el inventario institucional de bases de
datos y la informacién reportada ante el RNBD, asi como la trazabilidad y consistencia
del registro frente a los lineamientos establecidos por la Superintendencia de Industria
y Comercio.

Administracion de usuarios y control de accesos al Registro Nacional de Bases
de Datos (RNBD)

Con el fin de verificar el procedimiento utilizado por la entidad para la administracién y
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actualizacion de la informacién registrada en el Registro Nacional de Bases de Datos
(RNBD), la Oficina de Control Interno realizd6 una validacion (via Teams) mediante
acceso en linea a la plataforma, con el acompafiamiento del colaborador encargado de
su operacién. Durante la verificacion se evidencié que el ingreso al aplicativo se efectud
utilizando un usuario cuyo nombre no correspondia al colaborador que realizdé la
autenticacién, quien manifestd que se trataba de un usuario genérico.

Como parte de la revision, se verificd la administracion de usuarios registrada en la
plataforma, evidenciandose un total de cincuenta (50) usuarios activos con permisos de
acceso, distribuidos asi: un (1) usuario con rol Responsable, doce (12) usuarios con
rol Administrador y treinta y siete (37) usuarios con rol Operativo. Posteriormente,
la Oficina de Control Interno confrontd dicha informacion con la base de funcionarios y
exservidores administrada por la Direccion de Talento Humano, identificando que
unicamente quince (15) de los usuarios registrados mantenian una relacion laboral o
contractual vigente con la Superintendencia Nacional de Salud, mientras que los demas
no registraban vinculo activo con la entidad. Asimismo, se evidencidé que el usuario con
rol Responsable, correspondiente al mayor nivel de privilegio dentro del sistema,
tampoco mantenia relacién laboral o contractual vigente.

Durante la validacion, el colaborador informd que los usuarios registrados con permisos
activos podrian realizar el registro o modificacion de la informacion en el RNBD; sin
embargo, manifesté que, por decisién operativa, dichas actividades actualmente son
ejecutadas exclusivamente por el grupo de Proteccion de Datos. Lo anterior evidencia la
existencia de usuarios habilitados con capacidad de acceso y administracidon sobre la
plataforma, pese a que no participan en su operacién ni mantienen vinculacidén vigente
con la entidad, situacion que podria afectar los principios de control de acceso,
trazabilidad y administracién de cuentas de usuario.

RESULTADOS

NO CONFORMIDADES:

NC 1: Debilidades en la administracion de usuarios y control de accesos al
Registro Nacional de Bases de Datos (RNBD): Durante el presente seguimiento se
evidencid que el acceso al Registro Nacional de Bases de Datos (RNBD) se realizd
mediante credenciales que no correspondian a la identidad del colaborador que efectud
la autenticacion. Asi mismo, se identifico la existencia de usuarios con permisos activos,
incluido el usuario con rol Responsable, que no mantienen vinculacion laboral o
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contractual vigente con la entidad y que conservan la posibilidad de acceder y efectuar
modificaciones sobre la informacion registrada en la plataforma.

Esta situacidn incumple las disposiciones establecidas en el Manual de Politicas de
Seguridad y Privacidad de la Informacion (E4-MN-12) y en el Modelo de Seguridad y
Privacidad de la Informacion (MSPI) respecto de la administracion de identidades y el
control de accesos. Lo anterior obedece, presuntamente, a debilidades en la gestidén y
depuracion de las cuentas de usuario y en la aplicacién de controles para garantizar el
uso de credenciales individuales y la deshabilitacion oportuna de accesos que ya no son
requeridos. Como consecuencia, se incrementa el riesgo de accesos o modificaciones no
autorizadas sobre la informacién registrada en el RNBD, afectando su integridad,
trazabilidad, confiabilidad y la responsabilidad sobre las actuaciones realizadas en la
plataforma.

NC 2: Falta de autorizacion para el tratamiento de datos personales de
contratistas o inclusion en los estudios previos : Se constatd que en una muestra
de diez (10) contratos de prestacién de servicios ejecutados durante la vigencia 2025,
la Entidad recolectd, almacend y procesé datos personales y documentacidén soporte de
los contratistas (tales como cédulas de ciudadania, hojas de vida, certificaciones
bancarias, Certificado de examen médico pre ocupacional de ingreso, Tarjeta profesional
o matricula profesional, RIT, RUT y registros de antecedentes entre otros) sin contar
con la debida autorizacion previa, expresa e informada para el tratamiento de datos
personales firmada por los titulares de la informacién.

Lo anterior no permite evidenciar el cumplimiento de lo establecido en la normatividad
vigente, asi:

e Ley Estatutaria 1581 de 2012 (Articulo 9): Establece que la recoleccion y
tratamiento de datos personales requiere de la autorizacidon previa, expresa e
informada del Titular, la cual debera ser obtenida por cualquier medio que pueda ser
objeto de consulta posterior.

e Decreto 1074 de 2015: Regula la obligatoriedad de los responsables del
Tratamiento de implementar politicas y formatos que garanticen el derecho al Habeas
Data.

El incumplimiento se origind posiblemente por la inexistencia de un control obligatorio
dentro del checklist o lista de chequeo de la etapa precontractual que exija la firma del
formato de autorizacién de datos como requisito para la suscripcion del contrato; falta
de articulacién y capacitacién entre el Oficial de Proteccién de Datos y la Direccién de
Contratacion.
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NC 3: Ausencia de proteccion técnica (anonimizacion o encriptacion) de la
informacion contenida en las tablas de la base de datos ORFEO2: Durante el
presente seguimiento se evidencid que la informacion de salud recibida de forma digital
a través de las peticiones, quejas, reclamos, denuncias y demas solicitudes de
informacién, almacenada en las tablas PQRD_REGISTRADOS_RADICADOS,
PQRD_AFECTADOS y PQRD_PETICIONARIOS, no cuenta con mecanismos de
proteccion como cifrado o técnicas de anonimizacién que impidan su lectura directa.
Esta situacién incumple el principio de seguridad previsto en el articulo 4, literal g), y el
deber de confidencialidad establecido en el literal h) de la Ley 1581 de 2012, asi como
el principio de responsabilidad demostrada (Accountability) y las directrices técnicas del
Programa Integral de Gestion de Datos Personales de la Superintendencia de Industria
y Comercio.

NC 4: Deficiencias en la Identificacion, Conciliacion y Control de Bases de Datos
Personales: Durante el presente seguimiento se evidenciaron inconsistencias en la
informacidén suministrada para acreditar el inventario de las bases de datos personales
de la entidad. En primer lugar, el inventario remitido por el proceso no identificé las
dependencias responsables de la administracion de cada una de las bases de datos
reportadas ante el Registro Nacional de Bases de Datos (RNBD).

Adicionalmente, no se observd concordancia entre el numero de bases de datos
reportadas en las diferentes fuentes consultadas, evidenciandose diferencias entre la
informacidn publicada en el portal institucional (185 bases de datos), la registrada ante
la Superintendencia de Industria y Comercio en las vigencias 2025 y 2026 (184 bases
de datos) y el inventario suministrado por la Oficial de Proteccidn de Datos (181 bases
de datos). Asi mismo, no fue posible verificar la correspondencia de esta informacion
con el inventario de activos de informacién de la vigencia 2025, debido a que dicho
soporte no fue suministrado durante el seguimiento.

Esta situacion incumple lo dispuesto en el articulo 25 de la Ley 1581 de 2012 y las
disposiciones reglamentarias contenidas en el Decreto 1074 de 2015 relacionadas con
el Registro Nacional de Bases de Datos, al no contar con informacién consistente y
verificable que permita acreditar la identificacién y administracion de las bases de datos
personales de la entidad. Lo anterior pudo obedecer a debilidades en los mecanismos
de administracién, actualizacién y conciliacién de la informacién reportada, generando
el riesgo de inconsistencias en el inventario institucional, afectando la confiabilidad de
la informacién registrada ante el RNBD y el adecuado cumplimiento de las obligaciones
asociadas a su administracion.
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LIMITACIONES:

LM 1: Disponibilidad y oportunidad de la informacién sobre riesgos de
proteccion de datos personales: Durante la ejecucién del seguimiento se presentaron
dificultades para obtener informacién especifica relacionada con la identificacion,
evaluacion y control de riesgos asociados al tratamiento de datos personales. Aunque la
solicitud inicial fue realizada oportunamente, se generaron sucesivas remisiones entre
dependencias respecto de la responsabilidad sobre la informacion requerida,
inicialmente hacia la Oficina Asesora de Planeacién, posteriormente hacia la
Subdireccién de Tecnologias de la Informacién y, finalmente, nuevamente hacia la Oficial
de Proteccion de Datos, situacién que incidi6 en la oportunidad de la respuesta y redujo
el tiempo disponible para su analisis.

OBSERVACIONES:

OBS 1: Inconsistencia en la identificacion de la documentacion aplicable:
Durante el diligenciamiento de la matriz de verificacidon del presente seguimiento, el
proceso reportd la Politica de Proteccion y Tratamiento de Datos Personales bajo el
cédigo DIPIO4 y remiti6 documentacidn asociada con codificaciones que no
correspondian a los documentos vigentes. Posteriormente, durante la entrevista
realizada el 9 de junio de 2026, se aclaré que la documentacién vigente habia sido
actualizada y formalizada bajo nuevas codificaciones dentro del Sistema Integrado de
Gestidon, entre ellas la Politica de Proteccion y Tratamiento de Datos Personales
identificada con cdédigo E4-PI-1, versidon 1. Lo anterior evidencié inconsistencias en la
referencia e identificacion de la documentacion aplicable suministrada para el
seguimiento, situacién que generd reprocesos y posible divulgacion o consulta de
informacién desactualizada por parte de los interesados.

OBS 2: Criterio de organizacion del Registro Nacional de Bases de Datos
(RNBD): Durante el presente seguimiento se observé que la propuesta de
reorganizacién del Registro Nacional de Bases de Datos (RNBD) se fundamenta en la
consolidacién de las bases de datos por categorias de titulares de la informacién. No
obstante, de acuerdo con la Ley 1581 de 2012, el Decreto 1074 de 2015 y los
lineamientos impartidos por la Superintendencia de Industria y Comercio, el RNBD tiene
por objeto el registro de las bases de datos que contienen datos personales, entendidas
como conjuntos organizados de datos personales, las cuales deben identificarse e
inscribirse de manera individual, independientemente del medio en el que reposen. En
este contexto, aunque resulta técnicamente procedente diferenciar los conceptos de
base de datos y repositorio de informacién, la reorganizacién propuesta podria no
reflejar de manera integral el universo de bases de datos sujetas a registro al
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consolidarlas exclusivamente por categorias de titulares, situaciéon que podria afectar la
trazabilidad, consistencia y confiabilidad de la informacién reportada ante el RNBD, asi
como el adecuado cumplimiento de las obligaciones establecidas en el régimen de
proteccion de datos personales.

OBS 3: Implementar mecanismos que permitan supervisar el cumplimiento de
obligaciones por parte de terceros: En el marco del seguimiento efectuado, se
evidencid que, si bien la Politica de Proteccidon y Tratamiento de Datos Personales
establece directrices, objetivos e indicadores orientados a garantizar el cumplimiento de
las obligaciones por parte de terceros en el tratamiento de datos, el proceso objeto de
seguimiento no acreditd evidencias que permitan demostrar la aplicacion y seguimiento
del indicador definido. Esta situacion limita la verificacidon del cumplimiento de lo
dispuesto en la Ley 1581 de 2012 y en la normatividad expedida por la Superintendencia
de Industria y Comercio, que obliga a las entidades a supervisar y controlar a
proveedores, contratistas y aliados en materia de seguridad, confidencialidad y respeto
de los derechos de los titulares. En consecuencia, se observa para que, en coordinacion
con la Oficina Asesora de Planeacion como segunda linea de defensa del MIPG, se
implemente un plan de mejora que asegure la observancia de los principios de legalidad,
consentimiento informado, seguridad y confidencialidad, fortaleciendo asi la
responsabilidad institucional frente al tratamiento de datos personales.

OBS 4: Ausencia de divulgacion y socializacion de la Politica E4-PI-1: Si bien la
Superintendencia Nacional de Salud cuenta con una Politica de Proteccidn y Tratamiento
de Datos Personales formalmente aprobada (E4-PI-1), durante el presente seguimiento
se evidencid que la divulgacién y socializacién de dicho instrumento aun no ha alcanzado
la totalidad de las dependencias involucradas en el tratamiento de datos personales. En
particular, se identificé que el Grupo Interno de Trabajo de Correspondencia y el Grupo
Interno de Trabajo de Gestidn Documental manifestaron no conocer la Politica E4-PI-1,
los formatos asociados ni la forma en que estos deben aplicarse en el desarrollo de sus
funciones, situacion que difiere de lo establecido en la Declaratoria de la politica
institucional, la cual dispone que la entidad promovera su divulgacion y socializacion
tanto al interior de la organizacion como con los terceros que realicen tratamiento de
datos personales en su nombre. Esta situacién podria afectar la apropiacion y aplicacion
uniforme de los lineamientos institucionales en materia de proteccion de datos
personales por parte de las dependencias que intervienen en su tratamiento.

OBS 5: Ausencia de documentacion actualizada y de elementos técnicos que
garanticen el borrado seguro de datos e informacion: Durante el presente
seguimiento se evidencié que el documento E4-MN-3 - Manual para el Borrado Seguro
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de Informacidén contiene referencias a formatos identificados con una codificacion que
ya no se encuentra vigente, lo que hace recomendable su actualizacién para mantener
la coherencia documental del Sistema Integrado de Gestidn. Asi mismo, se observo que
la entidad no dispone de una herramienta tecnoldgica especifica que permita realizar el
borrado seguro de la informacidon almacenada en dispositivos de almacenamiento,
situacion que podria limitar el fortalecimiento de los controles técnicos orientados a
garantizar la eliminacion definitiva de los datos personales y sensibles, conforme a los
principios de seguridad, confidencialidad y responsabilidad demostrada previstos en la
Ley 1581 de 2012 y en los lineamientos emitidos por la Superintendencia de Industria
y Comercio.

OBS 6: Debilidades en la parametrizacion de contraseiias y desalineacion en
las Politicas de seguridad y privacidad de la informacion: Durante el presente
seguimiento se identificaron oportunidades de mejora relacionadas con la gestion de
contrasefias y la actualizacidon de la documentacion en materia de seguridad de la
informacién. En particular, se evidencié que la base de datos ORFEO2, soportada sobre
PostgreSQL vy utilizada para almacenar datos personales e informacién asociada a las
solicitudes radicadas por los ciudadanos, no dispone de un mecanismo que permita
parametrizar y administrar politicas de contrasefias, tales como vigencia, longitud
minima, complejidad e historial, razén por la cual no fue posible verificar la fecha del
ultimo cambio de las credenciales de acceso.

Asi mismo, se observd que el Manual de Politicas de Seguridad y Privacidad de la
Informacion (E4-MN-12) presenta diferencias frente a la configuracion vigente del
Directorio Activo de Windows, al establecer una longitud minima de ocho (8) caracteres
para las contrasefias, mientras que la configuracion implementada exige diez (10)
caracteres, correspondiendo esta Ultima a una practica de seguridad mas robusta.
Adicionalmente, el citado manual contiene dos numerales identificados como "Politica
de control de acceso" (5.6 y 5.7), con diferente contenido, situacion que hace
recomendable su revisidén y actualizacion para mantener la coherencia y consistencia del
marco documental de seguridad de la informacién.

RECOMENDACIONES

RM 1: Definicion formal del rol de Lider de Proteccion de Datos: Formalizar la
identificacion de la dependencia, cargo o funcionario responsable de ejercer el rol de
Lider de Proteccién de Datos previsto en la Politica de Proteccion y Tratamiento de Datos
Personales, asi como definir su articulacién con los demas actores involucrados en la
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gestion de proteccion de datos personales, con el fin de fortalecer la claridad en la
asignacién de responsabilidades y la coordinacién de las actividades asociadas a esta
materia.

RM 2: Fortalecimiento de la capacidad operativa del Oficial de Proteccion de
Datos Personales: La Resolucién 2025153040012454-6 de 2025 dispone que el
funcionario que ejerza el cargo de Oficial de Seguridad de la Informacién asuma las
funciones de Oficial de Proteccién de Datos Personales. Aunque no se identificaron
disposiciones normativas que establezcan incompatibilidad entre ambos roles, se
recomienda evaluar periédicamente la suficiencia de los recursos, capacidades y
mecanismos de coordinacion asociados a dichas funciones, con el fin de garantizar una
adecuada gestidn tanto de los aspectos relacionados con la seguridad de la informacion
como de aquellos asociados al cumplimiento del régimen de proteccién de datos
personales.

RM 3: Fortalecimiento del marco documental de proteccion de datos
personales: Continuar y priorizar las actividades orientadas a la revision, aprobacion y
formalizacién de los instrumentos documentales que se encuentran en construccién o
proceso de actualizacién. Asimismo, disefar e implementar mecanismos de evaluacién
y seguimiento que permitan verificar el conocimiento, apropiacién y aplicacion de la
Politica de Proteccion y Tratamiento de Datos Personales por parte de funcionarios,
contratistas y demds actores involucrados, asi como medir la efectividad de las
actividades de divulgacion y sensibilizacién realizadas por la entidad, con el fin de
fortalecer la implementacion, estandarizacidén, seguimiento y sostenibilidad de la gestidn
de proteccién de datos personales.

RM 4: Implementacion de indicadores y mecanismos de seguimiento al
cumplimiento de la Politica de Proteccion y Tratamiento de Datos Personales:
Implementar y poner en operacion los indicadores definidos en la Politica de Proteccion
y Tratamiento de Datos Personales, asi como los mecanismos de seguimiento asociados,
de manera que permitan medir de forma periddica el grado de cumplimiento de los
objetivos establecidos, evaluar la efectividad de las acciones implementadas y generar
informacién para la toma de decisiones y el mejoramiento continuo de la gestién de
proteccion de datos personales. Asimismo, documentar y conservar los resultados de
las mediciones efectuadas, con el fin de contar con evidencias objetivas que permitan
monitorear el avance y cumplimiento de la politica institucional.
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CONCLUSIONES

Como resultado del presente seguimiento se evidencié que la Superintendencia Nacional
de Salud ha adelantado acciones orientadas al fortalecimiento de la gestion de
proteccidon de datos personales, entre ellas la adopcidon de una Politica de Proteccién y
Tratamiento de Datos Personales, la implementacién de instrumentos asociados, el
desarrollo de actividades de socializacidén y el avance en la estructuracion de documentos
que soportan el cumplimiento del régimen de proteccion de datos personales.

No obstante, se identificaron oportunidades de mejora y situaciones que requieren
fortalecimiento, relacionadas con la consolidacién del inventario y registro de las bases
de datos personales, la formalizacion e implementacion de algunos instrumentos
documentales, la gestidon de riesgos, la operacion de indicadores de seguimiento, la
administracion de usuarios y controles de acceso, asi como el cumplimiento de algunos
requisitos legales y técnicos asociados al tratamiento y proteccion de datos personales.

En consecuencia, se hace necesario que el proceso continle fortaleciendo la
implementacidon del modelo institucional de proteccién de datos personales, asegurando
la articulacidon entre los instrumentos de gestion, los controles operativos y tecnoldgicos
y el cumplimiento de las obligaciones establecidas en la Ley 1581 de 2012 y su
normativa reglamentaria, con el fin de consolidar un sistema de gestion que garantice
la adecuada proteccion de los datos personales tratados por la entidad.

Cordialmente,

GIOVANNY LOPEZ MEJIA
Jefe Oficina de Control Interno (e)

Proyecto: Adriana Bello Cortés; Luis Alberto Triana Lozada; Milton Andrés Ruiz Bonilla.

Revisoé y aprobé: Giovanny Lépez Mejia, Jefe Oficina Control Interno (e)
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