Fecha del Informe

o Dia 17 Mes 03 Afio 2025
de Seguimiento

Seguimiento y reporte anual a la Direccién Nacional de Derechos de Autor, sobre

Nombre de la legalidad y uso del software instalado en computadores de la Entidad, vigencia

actividad 2024.
Realizar seguimiento respecto al cumplimiento de las normas en materia de
Objetivo del derechos de autor sobre programas de computador (software) y licenciamiento de

computadores. Asi mismo, diligenciar el cuestionario publicado por la DNDA para
la vigencia 2024, de acuerdo con la normatividad relacionada en los criterios de
este informe.

Informacion solicitada por la DNDA corresponde al periodo 1 de enero al 31 de
diciembre 2024.

v' Ley 87 de 1993 “Por la cual se establecen normas para el ejercicio del
control interno en las entidades y organismos del Estado y se dictan otras
disposiciones”.

v Decreto 1083 de 2015 “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcién Publica”.

v' Ley 1915 de 12 de julio de 2018, “Por la cual se modifica la Ley 23 de
1982y se establecen otras disposiciones en materia de derechos de autor

Criterios y derechos conexos”.

v Directiva Presidencial 02 del 12 de febrero de 2002, “Respeto al derecho
de autor y los derechos conexos, en lo referente a la utilizacion de
programas de ordenador (software)”.

v Circular No. 027 del 29 de diciembre de 2023 “Modificacién Circular 017
del 01 de junio de 2011, sobre recomendaciones, seguimiento y
resultados sobre el cumplimiento de las nhormas en materia de derecho de
autor sobre programas de computador (software).”

Seguimiento

Alcance

Auditor Lucy Elizabeth Cancimance Martinez - Profesional Especializado OCI
L INtrodUCCION 1
2. Metodologia oo 2
Tablade Contenido | 3. INfOrme L 2
4. CONCIUSIONES oo e 10

1. Introduccién

Cumpliendo con lo indicado por la Direccién Nacional de Derechos de Autor (DNAD), en la Directiva
Presidencial No. 002 de 2002 y la Circular 27 de 2023, de cara al control posterior establecido en la
Constitucién Nacional, en la Ley 87 de 1993, los Decretos que la reglamentan y, en cumplimiento a
las actividades programadas en el Plan Anual de Auditorias y Seguimientos (PAAS) de la Oficina
de Control Interno vigencia 2025, se realizé este informe de seguimiento, asi como el
correspondiente reporte en la plataforma habilitada por la DNDA en los términos que corresponden,
presentando el reporte en el formulario dispuesto por esta entidad, sobre el licenciamiento de
computadores y software instalados con corte a 31de diciembre de 2024.

2. Metodologia
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La metodologia que se aplico fue sustentada en las solicitudes de informacion y recepcion de éstas,
asi como también los soportes aportados por los lideres de los procesos involucrados en generar la
informacion tales como: la Direccion Administrativa de la Secretaria General, el Grupo de Recursos
Fisicos, y la Subdireccion de Tecnologias de la Informacion, con el fin de responder a las preguntas
formuladas por la DNDA asi:

1. ¢ Con cuantos equipos cuenta la entidad?

2. ¢ El software instalado en todos los equipos se encuentra debidamente licenciado? (SI/NO)

3. ¢ Qué mecanismos de control se han implementado para evitar que los usuarios instalen programas
o aplicativos que no cuenten con la licencia respectiva?

4. ¢ Cual es el destino final que se le da al software dado de baja en su entidad?

3. Informe

El desarrollo del presente informe y el reporte correspondiente a la Direccion Nacional de Derechos
de Autor -DNDA, la Oficina de Control Interno realiz6 andlisis y verificacion de la informacion
suministrada por la Direccién Administrativa de la Secretaria General, a través del Grupo de
Recursos Fisicos, y la Subdireccién de Tecnologias de la Informacién, corroborando el cumplimiento
de los requerimientos en el siguiente orden:

a. La Direccion Administrativa generd respuesta a la solicitud mediante memorando No.
20259300200017073 del 21.02.2025, adjuntando soportes documentales que dan cuenta del
cumplimiento al requerimiento realizado mediante memorando de radicado
20251400000015303 del 17.02.2025, por parte de la Oficina de Control Interno, respecto de los
siguientes aspectos con corte a 31.12.2024:

1. ¢Con cuantos equipos cuenta la entidad? Solicitando, enviar informacion por cada uno de
ellos de acuerdo como se especifica en el formato 1 que se encuentra en el anexo 1.

Respuesta: Adjuntan el Anexo 1: Inventario equipos de cdmputo asignados a 31 de diciembre
de 2024.

2. ¢ Cual es el destino final que se le da al software dado de baja en su entidad? (este campo
admite maximo 300 caracteres). Aportar adicionalmente el (las) acta (s) del Comité de Bajas
realizado (s) en la vigencia 2024.

Respuesta: “Durante la vigencia 2024 no se realizdé ninguna baja de Software; sin embargo, se realizé
baja de 35 licencias, sustentadas en el concepto técnico, emitido por la Subdireccion de la informacion,
estas licencias corresponden a activos intangibles y no pueden ser donadas ni transferidas a terceros por
cuanto los derechos de propiedad intelectual no lo permiten. Evidenciandose el memorando Acta de
comité de bajas de bienes No 1159 con fecha del 17 de diciembre de 2024, y Resolucién No
2024930020016716-6 del 30.12.2024 y concepto de baja de las 35 licencias”.
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Estos documentos fueron objeto de revision y validacion por parte de la funcionaria de la Oficina de
Control Interno asignada para el seguimiento objeto de este informe, concluyéndose que, la
Resolucion No 2024930020016716-6 del 30.12.2024 “Por la cual se autoriza la baja de bienes muebles
de propiedad de la Superintendencia Nacional de Salud” establece en el articulo 2, que la cantidad de
activos intangibles dados de baja fueron treinta y cinco (35) licencias registradas en los Estados
Financieros, informacion que se encuentra en el aplicativo “Control de Activos — ApliCa” de la
Superintendencia Nacional de Salud. Del mismo modo en el articulo 3 establece ofrecer los bienes
tangibles (Equipos de Comunicaciones y Equipos de Computacion) servibles dados de baja
mediante el procedimiento de enajenacion a titulo gratuito a la CENTRAL DE INVERSIONES S.A
(CISA), de conformidad con lo establecido en el articulo 330 del Plan Nacional de desarrollo 2022 -
2026.

b. La Direccion de Innovaciéon y Desarrollo gener6 respuesta a la solicitud mediante memorando
de radicado 20251530100023583 del 06.03.2025, adjuntando los soportes documentales que
dieron cuenta del cumplimiento al requerimiento realizado mediante memorando de radicado
20251400000017173 del 21.02.2025, por parte de la Oficina de Control Interno, respecto de los
siguientes aspectos con corte a 31.12.2024:

1. ¢ Con cuantos equipos cuenta la entidad? Enviar informacién de cada uno de ellos de acuerdo
como se especifica en el formato 1. Respuesta: Registro ajustado y enviado mediante correo
electronico el 11.03.2025 “Inventario Computo Asignados 31.12.2024”

Con lo cual la Oficina de Control Interno, realizé verificacion de las cifras consignadas en el
registro asi:

Equipos SNS Cantidades
Computadores 536
CPU 765
Total, Equipos 1301

Fuente: Subdireccion de Tecnologias de la Informacion

2. ¢ El software instalado en todos los equipos se encuentran debidamente licenciado? (SI/NO).
Respuesta: Sl.

La Direccion de Innovacién y Desarrollo indica que todos los equipos se encuentran debidamente
licenciados, para lo cual se anexa la siguiente informacién donde relacionan los equipos activos
con el software instalado, licencias asignadas y licencias disponibles.
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HUHERO DE
TIFO DE AREA DOHDE SE EHCUEHTRA LA
DESCRIFCIOH LICEHCIA LICEHCIA LICERCIA LICEHCIA
[placa)
LIGEMCIA OFFICE SHAREFOINT SERVER SHIGL LICASA PACKY LIGEHCIA Sukdireczion 4o Teznologiar 4o lalnfarmasian zdsTa
LICEHCIA CISCDATACTR LICSAFK OIL HL GOV GLFD LIGEHCIA Sukdireczion 4o Teznologiar 4o lalnfarmasian zdzgn
LICEMCIA SELERENCORE LICASAFK OIL ZLIC ML G0Y CORELI LIGEHCIA Sukbdirezzion 4o Teznologiar 4e lalnfFarmasian zazzz
LICENCIAS CA SERVICE DESK MANAGER FULL. LIGENCIA Grupe Do Recurrar Firicar ZATEE
LICENCIAS CA SERVICE CATALOG LIGENCIA Grupa Do Rie-currar Firicar ZAEET
LICENCIAS Ca CLIENT AUTOMATION LIGENCIA Grupa Do Riecurrar Firicar ZAEEE
AFLICATIVO SIS TEMA DE JURIZDICGIONAL ¥ CORCILIACION LIGENCIA Grupe Do Fecurrar Firicar Zd9E0
LICEMCIA (SOFTWARE ESTADISTICO STATA ) FO 2149 742145 T/ 21526 STATE MF QUAD
COREYERSION 14 A FERFETUIDAD PARA 16 USUARIO INCLUYE CONTRATO AHUALDE | LIGEHCIA Sukdireczion 4o Teznologiar 4o lalnfarmasian ZE0zE
SOFORTE
LIGEMCIA S0LEMTERFRICE CORE RED 700314 LIGEHCIA Sukdireczion 4o Teznologiar 4o lalnfarmasian 25470
LICEMCIA CORE INFRASTRUCTURE SYR STE DATACTR REF FUD00ST LIGEHCIA Sukdireczion 4o Teznologiar 4o lalnfarmasian 25471
LIGECIA YISUAL STUDIG TEAM FOUHDATION SYRCAL REF 12500162 LIGERCIA Grupa Do Fiecurrar Firicar ZEaTE
LICENCIA YIZUAL STUDIO TEAM FOUNDATION SYRCAL REF 12600260 LIGENCIA Grupa Do Riecurrar Firicar Z5ATE
LICEMCIA WINDOWS SERVER CAL REF F201633 LIGEHCIA Sukdireczion 4o Teznologiar 4o lalnfarmasian 25474
LIGEMCIA TIFO OPERADOR SOFTWARE ITS-GESTION P ARA 200 USUARIOS LIGEHCIA Sukdireczion 4o Teznologiar 4o lalnfarmasian 25431
LICEMCIA SERYICE DESK MAHAGER FULL FOR 3 AROS HASTA HOY. 19 DEL 2042 LIGEHCIA Sukdireczion 4o Teznologiar 4o lalnfarmasian 2545z
LICENCIA FERFETUA FARA EL SOF TWARE DE SEGURIDAD ¥ CONTROL FARA LA . ) -
IMFRESION DE UM TOTAL DE 50 IMFRESORA ¥ MINIMG DE 1000 USUARIOS LIGEMGIA Subdircesion 4o Teenalagiar de lalnfarmasion ERdaa
EMEEDIDOFARALAS IMFRESORAS ¥ MULTIFUNCIONALES RICOH FaFA OFCION DE . ) _
O ILIIAD GOM T AFOE D SAFOETE T MEHITOR &R 20 1MF FESORAS LIGEHEIA Subdireccion 4o Tecnalagiar de lalnfarmasian 254491
LICEMCIA SHAREF OIMT SERVERMICROSOLFT LICEHEIA Sulb direzzian 4o Teznalagiar 4 lalnfarmasian zizod
LICEMCIA FRODUGTO MIGROSOLFT 2365 (FAR A 5o USUARIOS) LICEHEIA Subdirecsion 4o Tecnalagiar delalnfarmacian ZEdTE
LICENCIA MICROS TRATEGY SERVER 105, WEE 10.5, MOEILE 10,5, ARCHITECT 10.5 LIGENCIA Grupa Do Riecurrar Firicar ZEETE
LICEMCIA ARCEIS SERVER ENTERPROCE STRANDAR LIGEHCIA Sukdireczion 4o Teznologiar 4o lalnfarmasian zTozz
LICEMCIA DE USO APLICACIGN IEM SPSS LIGEHCIA Sukdireczion 4o Teznologiar 4o lalnfarmasian ZTozE
LICEHCIA DE US0 AFLICACIGH FOR DEL SIS TEMA TRACEIMG MAHASEMERT AHD LICEHCIA Grupe Do Fiecurrar Firicar ZT0ET
LICENCIA DE US0 AFLICACIGH REF ORTEADDR DEL SISTEMA TRHE LIGENCIA Grupa Do Riecurrar Firicar ZTOEE
LIGEMCIA LOTUE DOMINID ENTERFRICE CIEHT ACCESS LIGEHCIA Sukdireczion 4o Teznologiar 4o lalnfarmasian zT0za
LICENCIA LOTUZ HOTES DESKETOF MAIN Z YEAR LIGENCIA Grupa Do Fie-currar Firicar ZTodn
OFICINA ASESORA DE COMUNICAGIONES

LICEHCIA FROGRAMA ADOEE CREATIVE MASTER C56 LIGEHCIA EETRATECEE B I N NS TIPS AHAL zTodz
LICEMCIAS DE AGEMTE OH LINE F&FA LOTUS DOMINID LIGEHCIA Sukdireczion 4o Teznologiar 4o lalnfarmasian zTodz
LICEMCIAS DE AGEMTE OH LINE S0L SERYEF Rz LIGEHCIA Sukdireczion 4o Teznologiar 4o lalnfarmasian zTodd
LICENCIAS FFIHST -MAINT HOTES REFORTER LIGENCIA Grupe Do Recurrar Firicar ZT05d
FFINZT/MAINT HOTES DESKTOF GLIENTE Y Do, LIGENCIA Grupa Do Riecurrar Firicar ZT0EE
LICENCIAMIENTO DE DOMINIO DE 137 LOTUS WINTH LIGENCIA Grupa Do Fecurrar Firicar ZT0ed
ZFFZ TAELAS, CATEGORIAS, COMJOINT, DATA FREFARATION ¥ FRUEVAS ERACTAS . ) I
i LIGEHCIA Sukdireczion 4o Teznologiar 4o lalnfarmasian 2T5EE
MICROZOFT ZKYFE FOR BUSINESS OFEMLIC/SA + CERFITIDADD DIGITAL = A0S . ) I
EMHAMCED MEDIAHT 10008 MODULAR SURMIVAELE ERAHCH AFFLIANCE. LIGEMGIA Subdiroesion 4o Teenalngiar de lalnfarmasion 2T4Es
LICENCIA GESTION DE SERVIDORES 1S TEM CENTER: FARA 102 USUARID S, (COREL
INFRASTRUCTURE SURSTE, ASSURAHCE GOVERHHMENT, SHARE FOIMT, WISUAL LICEHEIA Subdirecsion 4o Tecnalagiar delalnfarmacian 27erd
STUDID, CORELHFRASYRSTESTESTDCORE, SRLSYRENTERFRISECORE)
LICEHGIA DESCARGE EANCO DE IMAGEHES FAFA LA REALIZACION OE FIEZAS DE T OFICIHA ASESORA OE COMURIGAGIONES R
COMUHICACIOH ESTRATEGICAS EIMAGEH INSTITUCIOHAL
LICENCIA MODUL D F2F DELA FLATAFORMA INTEGRADA TRAGKING AHD o ) _
P EGEENT S P S TEM T3 VEFSIOH 2017 LIGEHCIA Sukbdirezzion 4o Teznologiar 4e lalnfFarmasian zzazd
LICENCIA STREETMAF FREMIUN ©, INCLUYE SOFORTE AVANZADD, REHOYACION, . ) _
BCTUALIZACION, COMFIBURATION ¥ CAFaCITACION LIGEHEIA Subdireccion 4o Tecnalagiar de lalnfarmasian zadsE
LICEMCIA ARCEIS FOR DESKTOR ADVEHCED COMCURREHT FRIMARY MAIMNTEH LICEHEIA Sulb direzzian 4o Teznalagiar 4 lalnfarmasian Zede

Fuente: Informacion tomada del anexo 2 Licencias Software — Direccién de Innovacién y Desarrollo.
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LIGENGIA ARGEIS FORDESKTOP ADVYENGED GOHCURRENT PRIMARY MAINTEH LIGEHC1A Subdire<<ion e Tecnolagiar e la Infarmasion 2adss
LICEHCIA ARCGIS FOR DESKTOF STANDARD CONGURRENT FRIMARY MAINTEN LICEHCIA Subdirezzion e Tecnalogiar 4 la Infarmasion 23dET
LICENGIA ARGGIS FORDESKTOF STANDARD GONGURRKENT SEGONDART MAINTEN T b divenion de Tomnalagias de la Infarmacion o
CANTIDAD (2]
LICENCIA ARGGIS SFATIAL ANALYST FOR DESKTOF CONCGURRENT FRIMARY MAINTEN |LIGEMCIA Subdirezzion e Tecnalogiar 4¢ la Infarmasion z3d%9
LIGENCIA FARAEL SISTEMA DE GESTICHDE TASA - AGTUALIZACION DELA . . N
L ATEF OFME TEA ke HS AHD AR REMENT v a TEM - THE SR 201s LICEHE1A Sub direzion s Tecnalagiar 4o la Infarmasion 22577
LICENCIA USUARIO TECHIC O DE 1.1 HOMIHATIVA INTERHA EFM - TRES AMEIENTES - ) i
EIERORIEAD S P AFE 16 IS UARIDS LICENCIA Subdirezzion e Tecnalogiar 4¢ la Infarmasion 23977
LICENCIA USUARIO FUNCIONAL HOMINATIVA INTERHA EFM - TRES AMEIENTES . . i
EIETRIEAD S D AER 260 e AR O LICEHE1A Sub direzion s Tecnalagiar 4o la Infarmasion z2o73
LIGEHGIA AURAF ORTAL EFM (FLAZO FERFETUIDAD) LIGEHG1A Subdirczzion e Tecnalogiar 4¢ la Infarmasion Za3ET
MEFOZ-9G5-0011% FE626 COREINFRASTRUCTURE SRS TEDC CORE S OF TWARE

LICEHECIA Subdircczion o Tocnalogiar 4o la Ink i zazEs
ASSURANCE GOVERMENT OLF 2 LICENSES HOLEVEL D05 AROS uhSireesinn S Tesnolnalar fe la ntarmasian
MEFOz-TJG-00315 FE652 SRLEVR ENTERFRISE GORE SOF TWARE ASSURANGE . _ N
BERTAEHT OLE = LIGEMSES ML EVEL S ORELIG TUALIFED Do ARlas LIGEHG1A Subdirczzion e Tecnalogiar 4¢ la Infarmasion Za3TH
MEFOz-5HU-00Z 56 FE55% SFESERVER SOF TWARE ASSURANCE GOVERMENT OLF 1 . - N
LIGENSE HOLEYEL DOS AROS LICEHCIA Subdirczion 4o Tecnaloaiar 4¢ 12 Infarmasion 29371
MESFOz-DWE-0000E F 5566 FOWER Bl FRO OFEN SHROSYER SUES CRIFTIONYL o . i
GOVERMENT OLP ALICEHZE HOLEVEL @UALIFIED AHHUAL DS AROS (20 LIGEHTIASE |- Fubdirecsian de Tecnalagiar 4o lalnfarmasian 2axvE
MEFOZ-RAZ-00005 FE351 01510 FROF OF OFFIGE 265 OFEN SHRO SR SUESCRIFTION WL . - N
BAUERTIEMT OLE = LIGEHSE HO LEYEL BUALIEIED AMHUAL LH afia LICEHCIA Subdirczion 4o Tecnaloaiar 4¢ 12 Infarmasion zazTd
MSFOZ-A25-02042HL AZURE SUITE RECOVERY UH ARG LICEHE1A Sub direzion s Tecnalagiar 4o la Infarmasion zazTE
MSFOZ-AZS-02042HL AZURE SUITE RECOVERY UN ARG LICENCIA Subdirezzion e Tecnalogiar 4¢ la Infarmasion zazTT
GGE STREETHAF FREMIUMFOR ARGEIS FOR DESKTOF GOLOMEIAHERE SINGLEUSE || o Srpn Do Fooourens Fisioar -
TER:M UH 8RO
MIGROSOF T%0F FIGE35E30FEN SHROSVR SUBSGRIFTIONYL GOVERNMENT OLF
LIGEN SE HOLEYEL GUALIFIED AHHUAL ¥IGEHGIA 01 DE ENERD AL 31 DE DICIEMEREDE | LIGEMGCIA Subdirczzion e Tecnalogiar 4¢ la Infarmasion 25319
2020 (900 LICEMCIAS)
MIGROSOFT®SFEFLUSCALOFEN SHROSYR SUESCRIFTIONYL GOVERHMENT OLF
ALICEMSE MOLEYEL @UALIFIED SHHUAL VIGEHCIA 01 DE EMERO AL 31 DE DICIEMEREDE | LICEMCIA Subdirczion 4o Tecnaloaiar 4¢ 12 Infarmasion zE320
E0Z0 (900 LIGENCIAS)
MIGROSOFT#YISI0FROFOROFFIGEZ650FEN SHRDSYR SUESCRIFTIONYL
GOVERHMEMT OLF 1LICEMS E HOLEVEL GUALIFIED &HMUAL YIGEMCIA 01 DE EMERO AL 3 | LIGEHCIA Sub direzion s Tecnalagiar 4o la Infarmasion ze321
DE DICIEMERE DE 2020 (d LIGEMCIAS)
MIGROS0FT#FOWEREIFROOFEN SHROSYR SUESCGRIFTIONYL GOVERHMENT GLF - ) i
ALIGENSE HOLEYEL GUALIFIED AMNUAL (20 LIGEHCIAS] LICENCIA Subdirezzion e Tecnalogiar 4¢ la Infarmasion zzzEz
MIGROEOFT#ENTMOEANDEECURITYESOFEN SHROSUR SUESCRIFTIONYL
GOVERHMEMT OLF 1LIGEMSE HOLEVEL GUALIFIED &HMUAL YIGEMCIS 01 DE EMERO AL 3 | LICEMCIA Subdircccion do Tocnolagiar s la Infarmacion zez22
DE DICIEMERE DE 2020 (3900 LIGEMCIAS]
MIGROS0FT%#AZURE SITE RECOVYERY YIGENGIA 01 DE ENERC AL 51 0E DIGIEMERE DE . _ N
2024 (16 00 LICEHGIAS] LIGEHG1A Subdirczzion e Tecnalogiar 4¢ la Infarmasion zs32d
CCES2382 ARCGIS FOR DESETOF ADVANGCED GOHCURENT LICENSE LICEHCIA Grupa Do Fiocurrar Firicar z8325
CCE99T36 ARCGIS METWORK AMALYST FOR DESKTOF GOMCURRENT LIGENSE LICENCIA Subdirezzion e Tecnalogiar 4¢ la Infarmasion zzzEE
CCE139%25 STREETMAF FREMIUM FOR ARCEIS FOR DESKTOF COLOMEIA HERE SINGLE . . i
SETERM LIGEMSE LICEHECIA Subdircccion do Tocnolagiar s la Infarmacion 28327
COEsSEEE ARCEIS SFATIAL AMALYST FOR DESKTOF CONCURRENT LIGENSE LIGEHG1A Subdirczzion e Tecnalogiar 4¢ la Infarmasion zE3Es
LICENCIA COT VIF GOU CREATIVE CLOUD RIGENCIA DE 1 AHD LICENCIA Grupa Do Fiesurrar Firizar EEEED
MIGROZOF T®ENTMOEANDSECURITYESOFEN SHROSWR MONTHLYSUBSCRIFTIONS- - ) i
VOLUMELIGENSE GOVERMMENT OLF 1LIGENSE HOLEVEL GUALIFIED @HHUAL LIBEHGIA Fubdirecsion 4o Tesnalagiar 4o lanfarmazion el
MIGROSOFT% SHAREFOINT SERVER SOF TWARE ASSURANCE GOVERNMENT OLF . . i
LImEMoE HOLEYEL LICEHE1A Sub direzion s Tecnalagiar 4o la Infarmasion 22332
MIGROZ0F 1% 5FEFLUSCALOFEN SHROSYE SUES GRIF TIONYL GOVERMMENT OLF 1 . _ N
LIEHOE 1O LEVEL UL IED AHMAL LIGEHG1A Subdirczzion e Tecnalogiar 4¢ la Infarmasion 25333
MIGROEOFT® 0FEEEF0FEN SHROSYR MONTHLY SUESCRIFTIONS - YOLUME LIGENSE

LICEHECIA Subdircczion o Tocnalogiar 4o la Ink i 28334
GOVERHMENT OLF 1LIGENSE HO LEVEL @UALIFIED AHHUAL uhSireesinn S Tesnolnalar fe la ntarmasian
MIGROZ0F 1% ENTMOEAND SECURITYESOFEN SHROSYR MONTHLY SUBSCRIF TIONS- . _ N
VOLUME LICEHSE GOVERHMENT OLF 1 LIGEMSE MO LEVEL GUALIFIED AHHUAL LIZEHGIA Fubdirecsion 4o Tesnalagiar 4o lanfarmasian EEIEE
MIGROSOFT% 0EE5FLANEIARGHIVING SHROSYR MONTHLY SUESCRIFTIONS-S0LUME

LICEHECIA Subdircczion o Tocnalogiar 4o la Ink i 28338
LICENSE GOVERNMENT OLF 1LICEMSE MO LEVEL @UALIFIED &HHU AL uhSireesinn S Tesnolnalar fe la ntarmasian
E0SMERAKIMS320-24F ENTERFPRISE LIGENSE AHD SUPFORT, SYR LIGEHC1A Subdire<<ion e Tecnolagiar e la Infarmasion 24353

Fuente: Informacion tomada del anexo 2 Licencias Software — Direccidén de Innovacién y Desarrollo.
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EOS MERAKI MS320-42FF ENTERPRISE LICENSE AND SUPPORT, 5YR: LICEMCIA |n?§?$i?$n de Tecnologias dela 28355
EOS MERAKI MXED ADYAMNCED SECURITY LICENSE AMD SUPPORT, YR |LICENCIA ﬁ;‘gf:;‘:;i“ de Tecnologias de la 25356
MERAKI MHE4 A0 ANCED SECURITY LICEMSE ANMD SUPPORT, 5YR LICEMCIL, ﬁ;‘gf;:‘:;“ de Teonologias dé la 28357
MERAKI MR ENTREFRISE LICEMSE LICEMCIL, Subdireceion dz Teonclogias d2 la 25358
Informacion
MERAKI MS355-45% ENTERPRISE LICEMSE AND SUPPORT 5 YEAR LICEMCIL, ﬁ;‘gf:;’:éi“ de Teonologias de la 25369
MERAKI MS450-12 EMTERPRISE LICEMSE AND SUPPORT, 5 YEAR LICEMCIA ﬁ;‘gf:::f;i“ de Tecnologias de la 28370
MERAKI 535524 ENTERPRISE LICEMSE AND SUPFORT, 5 YEAR LICEMCIA ﬁ;‘gf:::;i“ de Tecnologias de la 28371
MERAKI MRS5S ENTERPRISE LICEMSE, 5§ YEAR LICEMCIA Subdireacion de Tecnclogias de la 28372
Informacion
FMERAKI IM4100 ENTERPRISE LICEMSE AND SUPPORT, 5 YEAR LICEMCIA ﬁ;‘gf:;‘:;i“ de Tecnologias de la 28373
LICEMCIA ARCGEIS METWORE SMALTST FOR DESKTOR CONCURRENT p— Subdireceion de Teenologias dz 1a 5480
FRIMARY MAIMTER Informacion
LICERCIA DEL SOF TWARE SHARE FOINT SERVER A55URANCE PACE p— Subdireceion de Teenologias dz 1a Sat53
EOVERMEMT CAMT S Informacion
LICENCIAS INDIVIDUALES CAMT ASIA § GOVERMENT DERECHODEUSOZ || "o Subdireccion de Tecnologias de 12 satEe
UMIDADES FLAZO & PERFETUIDAD Informacion
ETREETMAF PREMILM FOR ARCGIS DESKTOR MEDIIR LATIN AMERICA —
SIMGLE USE TERM LICEMCE LICEMCIA Grupo Oe Recursos Fisicos 29803
I8 RCGIS MAPS FOR POWER Bl FOR ARCGIS OMLINE TERM LICENCE LICENCIA, Girupo De Riecursos Fisicos 29804
I8 RCGIS ORLIME INSIGHTS ANALYST TERM LICEMSE LICENCIA Grupo De Recursos Fisicos 23305
RS0 TIEEREZTFER SHRLEYE RO THL Y =TESTHIF TIORE- Subdireccion de Tecnologias de la
OLUMELICEMSE GOVERMMENT OLP ILICEMSE MOLEYEL QUALIFIED LICEMCIA - g 29829
Pkl LA Informacion
[P SF T S FLANETERCHIVING SHROSYR ubdeomion de Teomalonias de 1a
FONTHLYSUBSCRIF TIONS-YOLUMELICEMSE GOYERMMENT OLF ILICEMSE | LICEMCIA P, d 23330
OLEVEL GUALIFIED AMMUAL
FMICROSOFT SFEFLUSCALOPEN SHROSVR SUBSCRIPTIONYL P— Subdireceion de Tecnologias de 12 saga1
GOVERMMENT OLF ILICEMNSE MOLEVEL QUALIFIED AMMUSL Informacion
A SERVICE DESK MANAGER, CA SERVICE CATALOG, A CLENT P— Subdireccion de Tecnologias de 12 .
BUTOMATION Informacion
CA CLIEMT AUTOMATION LICEMCIA Subdireccion de Tecnologias de la 29834
Informacion
FwREI PRO-OPER SHROSYR SUBSVL OLP ML ANNUAL GOY GLFD LICEMCIA ﬁ;‘gf:;‘:;i“ de Tecnologias de la 29845
ISIOFLAN 2-0FEN SHROSYR SUBSYL OLP ML AMMUAL GOY GLFD LICEMCIA ﬁ;‘gf;‘;’;’f;“ de Teonologias de la 23346
ENT MO BEAND SECE 5-0OFEMN SHROSYR SUBSYL OLP ML ANNUAL GOV p— Subdireccion de Teenclogias 4z 13 samaT
GLFDO Informacion
lArcGIS OMLINE [CREATOR] USER TYPE TERM LICEMSE [#60] LICEMCIA ﬁ;‘gf:;’:éi“ de Teenologias de la 23850
lareGIS ENTERPRISE STANDARD UP TO FOUR CORES MAINTEMARCE [212] | LICENCIA, ﬁ;‘gf:::f;i“ de Teenclogias de la 29351
iErcGIS OMLIME SERYICE CREDITS; ELOCK OF 1,000 [x4) LICEMCIA ﬁ;‘gf;‘::;i“ de Tecnologias de la 29852
lercGIS FOR DESKTOP ADYAKNCED COMCURRENT PRIMARY MAIMT [X12] | LICENCIA ﬁ;‘gf:;‘:;i“ de Tecnologias de la 29853
lercGIS FOR DESKTOP ADYAKNCED COMCURRENT SECOMDARY MAIN [312] |LICENCIA ﬁ;‘g:_';:‘:;“ de Tecnologias de la 29854
lrcGlS FOR DESKTOR STANDARD COMCURREMT PRIMARY MAIMTERM (212] | LICENCIA ﬁ?ﬁfﬁiﬁ?ﬁ" de Teenologias de la 29855

Fuente: Informacion tomada del anexo 2 Licencias Software — Direccidén de Innovacion y Desarrollo.
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AreGIS FOR DESKTOR STANDARD COMCURRENT PRIMARY MAINTEM [H12) | LICEMCIA In‘;;:_'l';‘;‘l’c":” TR e 29865
ArcGlS FOR DESKTOP STANDARD CONCURRENT SECOMDARY MAIN (335] | LICEMCLA f_";';f;z‘;f;“ de Teenalagias dela 29856
ArcGIS OMLIKE INSIGHTS ARMALYST TERR LICEMSE [#12] LICERICIE i’;‘gf;z:;’_l“ de Tecnologias dela 29887
FreGIS METWORK ANALYST FOR DESKTOF CONCURRENT PRIMART MAIR [ -2 - Subdireceion de Teenclogias de s P
[=12] Informacion
AroGls METWORE ARALYST FOR DESKTOF CORNCURRERNT SECOMNDARY Subdireccion de Tecnologias de la

LICERICLA, ‘ zaE53
AR [12] Informacion
AroGIS SFATIAL ANALYST FOR DESK TOP CONCURRENT FRIMSRT MAR || —oo - Subdireccion de Tecnologias de a oome0
[F12] Informacion
ArcGIS SPATIAL ARALTST FOR DESK TOF CORCURRENT SECOMNOART Subdireccion de Tecnologias de la

LICERICLA i 29861
PN [=12] Informacion
STREETMAE PREMIUM ArcGlS DESK TOF REDION LA TIR [21) AMERIC A LICERCIA Subdireccion de Tecnologias de la P
COUNTRY HERE SINGLE USE TERM LICENSE Infarmacion
MICROSOFT © SOLSYR ENTERFRISE CORE ALL LMG S0F Tw ARE LICEMCIA Subdireccion de Tecnologias de la P
ASSURANCE MYL 2 ICEMNSES CORE LIC_EA_AF Informascion
FICROSOFT = SHAREROINT SERYER ALL LHG SOF TWARE ASSURSMCE ||| oops Subdireccion de Teenologias de la P
1L 1LICERSE_ES_AF Informacion
FMICROSOFT € SHAREFOINT SERYER ALL LMG LICEMSEISOF Tw ARE JT—— Subdireccion de Tecnologias de la P
ASSURAMNCE PACK MYL 1LICEMSE_EA_AP Infarmacion
GOYERRMERNT ACROEST PRO-OC FOR TEARMS SLL TEAR LICERSING Subdiression de T (i de |
SUESCRIFTION MEW MULTIPLE PLATFORMS MULTILATIM AMERICAR LICEMCIS peoeirerslon de Teenalogias dela zag6a
LAMGUAGES 12 MONTH 1 USER LEVEL 12 10 - 43 [¥IP SELECT 2 YEAR
GOYERRMERT CREATIVE CLOUD FOR TEAMS ALL AFFS ALL TEARM Subdirersion de Tecnologias 42 12
LICENSING SUBSCRIPTION MNEW MULTIFLE PLATFORMS MULTILATIMN LICERICIA il 28870
ARMERICAN LANGUAGES 12 MOMTH 1 USER LEVEL 12 10 - 49 [VIP SELECT 2
Enthoband Security E5 Full ShrdSur ALKG SubsvL WYL Per Usr LICERICIA, Subdireccion de Tesnologias de la 29593

InfFarmacion

LICEMNCIA SGOEA: SOLUCION INTEGRAL DEL CICLO DE ¥IDA DEL
DOCURMEMTO: RADICACION DE COMUNICACIONES RECIEIDAS (CANAL
CORRED ELECTROMICO, FRESERCIAL ¥ WEE], EMVIADAS, INTERMAS, LICERICIE Grupa Oe Gesticn Documental 20483
GESTION ELECTROMICA DOCUMERTOS ¥ ARCHIVD, GESTOR
L IRAE PRI T &1

Fuente: Informacion tomada del anexo 2 Licencias Software — Direccién de Innovacion y Desarrollo.

3. ¢Qué mecanismos de control se han implementado para evitar que los usuarios instalen
programas o aplicativos que no cuenten con la licencia respectiva? (Este campo admite maximo
300 caracteres).

Respuesta: “Los mecanismos de control para el tema expuesto en la consulta; es a través de politicas
de seguridad del dominio, es decir, una politica para usuarios y estaciones de trabajo desde el directorio
activo; donde se procede a realizar el blogueo de puertos y privilegios, a fin de evitar la instalacién de
software no propietario o sin licencia.

Se ha (sic) implementado politicas de seguridad tales como: Bloqueos de los puertos USB, unidad de CD
0 DVD segun sea el caso, Unicamente los usuarios administradores pueden realizar instalacion de software
previo estudio de viabilidad; adicionalmente la solicitud debe estar firmada por el jefe de la dependencia,
indicando el nombre del funcionario que requiere la instalacion o licencia en el equipo de computo (sic)
asignado por la entidad.

Asi mismo, se tiene (sic) implementadas herramientas de seguridad perimetral y antivirus para la
restriccion de descarga de instaladores en los endpoints.”

4. ¢ Cudl es el destino final que se le da al software dado de baja en su entidad? (este campo
admite maximo 300 caracteres). Aportar adicionalmente el (las) acta (s) del Comité de Bajas
realizado (s) en la vigencia 2024.

Respuesta: “a Subdireccion de Tecnologias de la Informacion de acuerdo con el proceso
“Administracién de los bienes de Consumo y Devolutivos Procedimiento Baja de Bienes,” emite un
concepto técnico para la baja de los bienes Software, el cual es entregado al grupo de Recursos Fisicos;
por otra parte, es clara que la titularidad de los derechos de autor de estos activos que se dan de baja en
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la Entidad no permite su enajenacion ya que estos derechos no pertenecen a la Superintendencia Nacional
de Salud.

Durante la vigencia 2024 se realiz6 la baja de 35 licencias mediante Resolucion No. 2024930020016716-
6 del 30-12-2024, las cuales estas corresponden a activos intangibles y no pueden ser donadas ni
transferidos a terceros por cuanto los derechos de propiedad intelectual pertenecen a otras entidades
diferentes a la superintendencia Nacional de Salud. Se adjunta acta de comité de bajas denominado
(ACTA COMITE BAJAS 1159.pdf)”

5. Relacionar los aplicativos, sistemas de informacion que se encuentran activos y que han sido
desarrollados por la entidad.

Respuesta: “A continuacion, se enuncian los aplicativos, sistemas de informacién que se encuentran
activos y que han sido desarrollados por la entidad: Gaudi, Genesis Contribucion, Rilco, Fenix,
SuperArgoV2, Chatbot Vigilado, Nrvcc y Pagina Web, Sharepoint Ausentismo, Intranet, Supersapp.”

c. Se realiz6 toma de muestra aleatoria de 45 equipos que corresponde al 3,45% del total de
equipos activos en la Supersalud (1301), para verificar la licencia del Software instalado.

Una vez realizado el muestreo no estadistico y de forma aleatoria sobre cuarenta y cinco (45)
del total de los equipos activos en la Superintendencia Nacional de Salud y de cara a la
informacién reportada a través del registro “Inventario Computo Asignado 31.12.2024” por parte de
la Subdireccion de Tecnologias de la Informacion (1.301), se identificaron aspectos que se
localizan en las conclusiones del presente informe.

d. Reporte a la Direccién Nacional de Derechos de Autor — DNDA.

Respecto a este reporte, se procedera a dar respuesta sobre los interrogantes formulados en la
plataforma habilitada por la DNDA, con base en la informacion suministrada por cada una de las
dependencias involucradas en generar la informacién, las cuales estan resueltas en el literal b)
de este informe asi:

v' ¢ Con cuantos equipos cuenta la entidad?

v' ¢ El software instalado en todos los equipos se encuentran debidamente licenciado?

v ¢Qué mecanismos de control se han implementado para evitar que los usuarios instalen
programas o aplicativos que no cuenten con la licencia respectiva?

v' ¢ Cual es el destino final que se le da al software dado de baja en su entidad?

e. Certificado de reporte a la Direccién Nacional de Derechos de Autor — DNDA.

De acuerdo con lo expuesto en el presente informe se realizara el cargue correspondiente a la
verificacion y cumplimiento a las disposiciones en materia de Derecho de Autor en la adquisicién
y uso de programas de computadores en la entidad, tal como lo establece la Circular Externa N°
27 de 2023.
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Los datos consighados, y cotejados por la Oficina de Control Interno, corresponden a la
informacion suministrada por las dependencias a saber: Direccion Administrativa de la
Secretaria General a través del Grupo de Recursos Fisicos, y la Direccion de Innovacién y
Desarrollo, a través de la Subdireccién de Tecnologias de la Informacion.

4. Conclusiones

v" De conformidad con la informacién suministrada por la Subdireccién de Tecnologias de
informacion y por el Grupo de Recursos Fisicos y las visitas realizadas por parte de la
Oficina de Control Interno a los puestos de trabajo de los funcionarios tenedores de los
equipos de computo, se reportara ante la DNDA un total 1.301 equipos de computo de la
Superintendencia Nacional de Salud, indicando que el Software instalado se encuentra
debidamente licenciado con corte a 31.12.2024.

v" Que los equipos cuentan con la licencia de Software debidamente instalado.

v' Los permisos de administracion de los equipos reportados los define la Subdireccion de
Tecnologias de la Informacion.

v' Enla prueba de recorrido in situ a 45 equipos instalados en la Superintendencia Nacional
de Salud, y con base en el registro “Inventario Computo Asignados 31.12.2024” suministrado
por la STI, se observaron las siguientes novedades, sobre las cuales la Oficina de Control
Interno, genera alerta, que permitird a las dependencias involucradas, realizar las
acciones de mejora correspondientes.

o El 48% de los equipos de codmputo monitoreados permiten acceso a sitios o
paginas no autorizados por la STI. Se recomienda a la STI, administrar el control
de acceso a sitios web no autorizados por la Entidad.

¢ El sistema de seguridad informéatica (antivirus) en dos (2) equipos de la muestra,
no se encontraron activos.

e Serecomienda al area de Recursos Fisicos mantener actualizado el inventario de
equipos de cdmputo activos asignados a los funcionarios de la Supersalud.

v' Se concluye, que el presente informe se presenta en cumplimiento de las normas en
materia de derecho de autor sobre programas de computador Software.

Cordialmente,

JORGE ALEJANDRO CARDENAS LEURO
Jefe Oficina de Control Interno (e)

Proyect6: Lucy Elizabeth Cancimance Martinez — Profesional Especializada OCI
Revis6 y Aprobd: Jorge Alejandro Cardenas Leuro — Jefe de Control Interno (e).
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