PROCESO GOBIERNO Y GESTION DE

Supersalud

DATOS E INFORMACION CODIGO | DN
MANUAL PARA LA CLASIFICACION Y VERSION | 2
ETIQUETADO DE LOS ACTIVOS DE
INFORMACION FECHA 18/06/2025

Manual para la Clasificacion y Etiquetado

de los Activos de Informacion

Superintendencia Nacional de Salud

Fecha del documento (18 — 06— 2025)

S |
A
b g

SupéFsalud




PROCESO GOBIERNO Y GESTION DE CODIGO | DIMN18
DATOS E INFORMACION

MANUAL PARA LA CLASIFICACION Y VERSION | 2

NErsa - ETIQUETADO DE LOS ACTIVOS DE

—_— INFORMACION FECHA 18/06/2025
Contenido

OBUJIETIVO . .t r e e e e 3
ALCANCE ..ot e e e e e e e eee 3
NORMATIVIDAD ...t e e e e e e e e e et e e e e e eaneeean s 3
DEFINICIONES ... e e e e e e e e e e e e e eaaas 4
ROLES Y RESPONSABILIDADES ... 8
POLITICAS DE OPERACION ...ttt 10
GEeNEralidades ........cooiiiiiiiiiii 10
IDENTIFICACION DE ACTIVOS DE INFORMACION........cooooveieiieceeeee e 13
CRITICIDAD DE LOS ACTIVOS DE INFORMACION .......cccceoveeeieciececeeee, 20
Clasificacion de acuerdo con la Confidencialidad ..............ccccccveeeeeeiiiiiiinnnee. 22
Clasificacion de acuerdo con la Confidencialidad ..............ccccceeeiieeniiiinnnee. 23
Clasificacion de acuerdo con la Disponibilidad ............cccooociiiiiiiiieenniiee. 24
Valoracion del Activo de INfOrmacion ..o 25
GESTION DE ACTIVOS ...ttt 27

Documento controlado pag. 1




PROCESO GOBIERNO Y GESTION DE CODIGO | DIMN18
DATOS E INFORMACION

MANUAL PARA LA CLASIFICACION Y VERSION | 2

Su persalud ETIQUETADO DE LOS ACTIVOS DE
— INFORMACION FECHA 18/06/2025
llustraciones
llustracion 1. Pasos para la identificacion y valoracion de activos...........cc.eeveeiiiiiiiiiie e 14

llustracion 2. Infraestructuras Criticas Cibernéticas (ICC). Tomado del Comando Conjunto Cibernético CCOC,

Comando General Fuerzas Militares de CoIOMDIA ...........oiiiiiiiiiiiiii et e e e e e e eaaes 19

Tablas

Tabla1l Ejemplo de Listado de ACLIVOS POI PTOCESO ....cccciuuiiiiiiieetitiee e ettt e et e e sieeeestteeessnteeeesnteeeesnaeeesnneeas 15
Tabla 2 Ejemplo de Identificacion del dUefio del aCtIVO ..........occueviiiiiiiiiiiii e 15
Tabla 3. Ejemplo de Tipologia A& ACHIVOS .......ccoiiiiiiiiiie ettt e et et 16
Tabla 4. Ejemplo de Clasificacion de INfOrmMacion .............cccooiiiiiiiiiiie e 18
Tabla 5. Ejemplo de Criticidad del ACHIVO.........coiiiiiiiiiie ettt 19
Tabla 6. Valoracion cuantitativa de 10S CHIVOS ..........cuuiiiiiiiieiiiie et 21
Tabla 7. Clasificacion de acuerdo con la confidencialidad ...............cocveeriiiiiieniici e 22
Tabla 8. Clasificacion de acuerdo con la iNtegridad...........c.ueeviueieiiiiireiiie e e neeas 23
Tabla 9. Clasificacion de acuerdo con la disponibilidad............ccccooiiiiiiiiiiii e 24
Tabla 10 Valoracion del activo de infOrMAaCION ............couiiiiiiiiiiiie et 25
Tabla 11. Relevancia de [0S activos de iNfOrMacCiON ............eoiiiiiiiiiieeie e 26

Documento controlado péag. 2




PROCESO GOBIERNO Y GESTION DE CODIGO | DIMN18
DATOS E INFORMACION

MANUAL PARA LA CLASIFICACION Y VERSION | 2

ersaluoc ETIQUETADO DE LOS ACTIVOS DE
— INFORMACION FECHA 18/06/2025

OBJETIVO

Establecer lineamientos y politicas que se deben tener en cuenta para llevar a
cabo la clasificacion, etiquetado y consolidacion del registro de activos de
informacion de la Superintendencia Nacional de Salud a través del establecimiento
de lineamientos y definiciones, con el propdésito de cumplir con los requisitos para

la gestion efectiva de la seguridad de la informacion.

ALCANCE

El uso del presente documento aplica para los lideres de los procesos y demas
roles que intervienen en todo lo relacionado con la gestion de los activos de
informacion, desde la identificacion, calificacion documental, calificacion legal,
calificacion de seguridad de acuerdo con su confidencialidad, disponibilidad e
integridad y, si aplica, la clasificacion de base de datos con el fin de poder
establecer el registro de activos de Seguridad Digital, para posteriormente ejercer
la gestién y seguimiento de estos en la Entidad.

NORMATIVIDAD

» Documento soporte del Ministerio de Salud y Proteccién Social - ASIS03

Normatividad en Seguridad de la Informacion.
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* Anexo 4 Lineamientos para la Gestion del Riesgo de Seguridad Digital en
Entidades Publicas (MINTIC), de la Guia para la Administracion del riesgo y el

disefio de controles en Entidades Publicas (Funcién Publica).

DEFINICIONES

Activo: Cualquier cosa que tiene valor para la organizacion segin NTC-ISO /IEC
27001, relacionado con el tratamiento de la informacion (sistemas, documentos,
edificios, personas, entre otros). En el contexto de Seguridad Digital, son activos
elementos que utiliza la organizacion para funcionar en el entorno digital tales
como: aplicaciones de la organizacion, servicios web, redes, informacion fisica o

digital, tecnologias de informacion -Tl o tecnologias de operacion -TO.

Clasificacion de la Informacién: Es el ejercicio por medio del cual se determina
que la informacién pertenece a uno de los niveles de clasificacion estipulados en
la Entidad. Tiene como objetivo asegurar que la informacion recibe el nivel de

proteccion adecuado?.

Confidencialidad: Propiedad que determina que la informacion sélo esté

disponible y sea revelada a individuos, entidades o procesos autorizados?.

Custodio: Es una parte designada de la entidad, un cargo, proceso, o grupo de

trabajo encargado de administrar y hacer efectivos los controles de seguridad que

1 Adaptado ISO IEC 27001:2013
2 Tomado de NTC ISO/IEC 27000:2013
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el propietario de la informacion haya definido, tales como copias de seguridad,

asignacion privilegios de acceso, modificacion y borrado®.

Criticidad del Activo: Estd determinada por el valor de la confidencialidad,

integridad, disponibilidad o valor organizacional del activo de Seguridad Digital.

Disponibilidad: Propiedad de que la informacion sea accesible y utilizable por

solicitud de una entidad autorizada, cuando ésta asi lo requiera®.

Duefio del Activo: Rol que tiene como responsabilidad velar por la proteccién del
activo de Seguridad Digital.

Infraestructuras Criticas Cibernéticas: Conjunto de computadores, sistemas
computacionales, redes de telecomunicaciones, datos e informacion, cuya
destruccion o interferencia puede debilitar o impactar en la seguridad de la
economia, salud publica, o la combinacién de ellas, en una nacién. (Resolucion
CRC 2258 de 2009).

Informacién: Datos relacionados que tienen significado para la entidad®; activo
gue, como otros activos importantes del negocio, es esencial para las actividades

de la entidad y en consecuencia, necesita una protecciéon adecuada®; conjunto

3 Adaptado ISO IEC 27001:2013
4 Ibidem

5 Adaptado y traducido de Principles of Information Warfare. Hutchinson W, Warren M. Journal of Information Warfare, 2005
6 Tomado de ISO/IEC 27001:2013
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organizado de datos contenido en cualquier documento que los sujetos obligados

generen, obtengan, adquieran, transformen o controlen’.

Informacion publica: Es toda informacién que un sujeto obligado genere,
obtenga, adquiera, o controle en su calidad de tal®.

Informacidn publica clasificada: Es aquella informacion que estando en poder o
custodia de un sujeto obligado en su calidad de tal, pertenece al ambito propio,
particular y privado o semiprivado de una persona natural o juridica por lo que su
acceso podra ser negado o exceptuado, siempre que se trate de las circunstancias
legitimas y necesarias y los derechos particulares o privados consagrados en el
articulo 18 de la ley 1712 del 2014°.

Informacidn publica reservada: Es aquella informacion que "estando en poder o
custodia de un sujeto obligado en su calidad de tal, es exceptuada, de acceso a la
ciudadania por dafio a intereses publicos y bajo cumplimiento de la totalidad de los

requisitos consagrados en el articulo de esta ley°,

Integridad: Propiedad de salvaguardar la exactitud y estado completo de los

activos!?

7 Tomado de la ley 1712 2014

8 Tomado de la ley 1712 2014
¢ Tomado de la ley 1712 2014
10 Tomado de la ley 1712 2014

11 \pidem
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Inventario de Activos: Lista de todos aquellos recursos (fisicos, software,
documentos, servicios, personas, instalaciones, etc.) que tengan valor para la

organizacion y necesiten por tanto ser protegidos de potenciales riesgos.

Propietario de la Informacién: Es una parte designada de la entidad, un cargo,
proceso, o grupo de trabajo que tiene la responsabilidad de garantizar que la
informacion y los activos asociados con los servicios de procesamiento de
informacion se clasifican adecuadamente, y de definir y revisar periodicamente las
restricciones y clasificaciones del acceso, teniendo en cuenta las politicas

aplicables sobre el control del acceso'*

Seguridad Digital: Conjunto de medidas preventivas y reactivas de las
organizaciones y de los sistemas tecnoldgicos que permiten resguardar y proteger
la informacién y a su vez permiten identificar los activos y riesgos en el
ciberespacio, tales como: servicios web, redes, informacion fisica o digital e

infraestructuras criticas cibernéticas.

Usuario: Cualquier persona, entidad, cargo, proceso, sistema automatizado o
grupo de trabajo, que genere, obtenga, transforme, conserve o utilice informacion
en papel o en medio digital, fisicamente o a través de las redes de datos y los
sistemas de informacién de la Unidad, para propdsitos propios de su labor y que

tendran el derecho manifiesto de uso dentro del inventario de informacion?s.

12 Adaptado ISO IEC 27001:2013
13 Las personas que se relacionan con la entidad y usan informacion de la entidad en virtud de sus funciones o relacién contractual,
exclusivamente para el ejercicio de las mismas
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ROLES Y RESPONSABILIDADES

A continuacion, se relacionan los roles que deben participar en la gestion de los

activos de informacion de la entidad y la responsabilidad correspondiente:

Lider de Proceso o propietario: De acuerdo con lo establecido en la Resolucion
No. 2021160000013764-6 del 29 de octubre 2021, “Por la cual se actualiza la
reglamentacion interna para la elaboracioén, actualizacién, publicacion y manejo de
los Instrumentos de Gestidn de la Informacion Publica”, son los responsables en la
actualizacion de los activos de informacion; se encargan del cumplimiento de las
actividades requeridas en la gestion de los activos de informacion, tales como
identificacion, actualizacion, clasificacion, revision y aprobacion de los activos de

informacion de los procesos que tiene a su cargo.

Profesional de la Subdireccion de Tecnologias de la Informacién: funcionario
o contratista encargado de acompaniar al lider de proceso en caso de requerirse
en la identificacién, clasificacion y/o actualizacion de los activos de informacién de

los procesos gue tiene a cargo.

Profesional de Gestion Documental: funcionario o contratista encargado de
acompaniar al lider de proceso en la calificacion documental de los activos de
informacion identificados para su proceso, de acuerdo con las Tablas de

Retencion Documental de la entidad.
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Profesional de Direccion Juridica: funcionario o contratista encargado de
realizar la validacion de la calificacion legal de los activos de informacion

identificados para su proceso.

Profesional de la Oficina Asesora de Planeacién: funcionario o contratista
encargado de gestionar la publicacién del registro de activos de informacién e
indice de informacion clasificada y reservada de la entidad en el canal dispuesto

para tal fin.

Adicionalmente, de acuerdo con lo establecido en el Articulo 2 de la Resolucion
2021160000013764-6 del 29 de octubre 2021 de la Superintendencia Nacional de
Salud “Por la cual se reglamenta internamente la elaboracién, actualizacién,
publicacién y manejo de los instrumentos de gestion de la informacién publica”, la
Oficina Asesora de Planeacién se encarga de orientar a las dependencias que

intervienen en este proceso.

Profesional de la Subdireccién de Analitica: funcionario o contratista encargado
de gestionar la publicacion del registro de activos de informacién de la entidad en
el Portal de Datos Abiertos del Estado Colombiano o en el sitio que lo modifique o

sustituya.

Comité Gestion y Desempefio: Es un 6rgano rector, articulador y ejecutor, a
nivel institucional, de las acciones y estrategias para la correcta implementacion,
operacion, desarrollo, evaluacion y seguimiento del Modelo Integrado de
Planeacién y Gestiéon — MIPG, que cumple el rol de validador y aprobador para el

registro de activos de informacion.
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POLITICAS DE OPERACION

Generalidades

v La informacién debe ser clasificada por el propietario de la informacién y, a su
vez, este debe informar al Subdirector de Tecnologias de la Informacion sobre
su clasificacién de manera que sea posible tomar las medidas requeridas para

preservar la confidencialidad, disponibilidad e integridad de esta.

v Todos los aplicativos o sistemas de informacion deben tener asignado un
“propietario” quien es el encargado de definir los niveles de privacidad de la
informacion, asi como los usuarios y permisos que cada uno deba tener sobre

ellos.

v' El propietario de la informacion debe ser responsable de actualizar la
clasificacion de la informacion de acuerdo con los cambios que se presenten

en la Supersalud.

v El propietario de la informacién debe reclasificarla, cambiar su rétulo o etiqueta

y notificar a sus usuarios y custodios cuando lo considere necesario.

v' La Subdireccién de Tecnologias de la Informacion debe ser el custodio de la
informacion digital, siempre y cuando ésta sea almacenada en los sitios

dispuestos por la entidad para tal fin.
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v Si un activo de informacién es almacenado en un computador personal o de la
entidad, el usuario de la Supersalud inmediatamente se convierte en su

custodio.

v Los usuarios internos deben ser responsables de familiarizarse y atender lo
establecido en los lineamientos de las politicas institucionales asociadas a

Seguridad de la Informacion y Seguridad Digital de la Supersalud.

v' En caso de existir dudas por parte de los usuarios con respecto a la
manipulacion apropiada de la informacion, dichas inquietudes deberan ser

consultadas con el custodio o duefio de la informacion.

v' Es deber de los lideres de proceso, como responsables de sus activos,
efectuar la clasificacion de la informacién de acuerdo con lo definido en este

documento.

v" Todo activo de informacién debe ser claramente etiquetado de acuerdo con el
esquema de clasificacién de informacion para que todos los usuarios estén
enterados de su nivel de clasificacion. Para ello, deben ser registrados en el
DIFT46 Formato ldentificacion de Activos de Informacion vigente en la entidad.

v Los funcionarios, contratistas o terceros no deben tomar informacién
reservada, confidencial o interna después de terminada la vinculacion a la
Superintendencia Nacional de Salud. Ante el incumplimiento de ello asumiran

la responsabilidad penal, disciplinaria, fiscal o civil a que hubiere lugar.
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v" En caso de enviar los equipos a mantenimiento correctivo o que el equipo de
computo a cargo sea reasignado a otro funcionario, la informacion que este
contenga debe ser borrada de acuerdo con lo establecido en el “Manual para el
borrado seguro de informacion — DIMN10”, con el fin de que no sea posible

recuperarla.

v" Los empleados de los terceros con los cuales la Supersalud tiene acuerdos
comerciales no deben revelar informacion confidencial a terceras partes a
segun lo dispuesto en la clausula de los contratos donde el contratista se
compromete a guardar confidencialidad de la informacién que como tal le sea
presentada y entregada y toda que se genere en torno a ella como fruto del

cumplimiento del contrato.

v’ El Oficial de Seguridad de la Informacién o quien haga sus veces es el
encargado de verificar que los activos de informacién se encuentren

debidamente etiquetados de acuerdo con su clasificacion.

v' La actualizacion de los activos de informacion debe ser realizada

trimestralmente o cada vez que ocurra alguno de los siguientes eventos:

* Retiro del activo de informacion.

* |dentificacion de un nuevo activo de informacion.

+ Reemplazo del activo de informacion.
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* Modificacion de activo de informacion.

v' Para el levantamiento del registro de activos se debe hacer uso del DIFT46

Formato Identificacion de Activos de Informacion que esté vigente en la

entidad.

v' Laidentificacién de activos de informacion debe ser realizada para cada uno

de los procesos de la Superintendencia Nacional de Salud y el formato debe

estar completamente diligenciado.

v El registro de activos de informacién debe ser aprobado por cada lider de

proceso.

IDENTIFICACION DE ACTIVOS DE INFORMACION

Se debe tener en cuenta que cuando se hace referencia a activos de informacion,

los activos son elementos tales como: informacion, software, hardware, servicios,

componentes de red, personas, instalaciones e intangibles de los que hace uso la

Superintendencia Nacional de Salud. Los pasos para la identificacion y

levantamiento del Registro de activos de informacidén se muestran en la

gréfica siguiente:
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llustracion 1.

Pasos para la identificacién y valoracién de activos

Paso 1. Listar los
activos por cada
Proccso

Paso 2. Identificar el

duefio de los activos

activos.

Paso 5. Determinar la

Paso 4. Clasificar la

informacion criticidad del activo

Fuente: Elaboracion propia.

Los pasos establecidos deben ser diligenciados en el DIFT46 Formato de

identificacion de activos de informacion. No obstante, en este manual se

proporcionan los lineamientos y directrices necesarias para orientar el

diligenciamiento correcto los cuales se identifican a continuacion:

» Paso 1. Listar los activos por cada proceso: En cada proceso, deberan

Paso 3. Clasificar los

Paso 6. Identificar si
emed cxisten Infraestructuras
Criticas Cibernétcias

listarse los activos, indicando algun consecutivo, nombre y descripcion breve de

cada uno como se muestra a continuacion:
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Tabla 1

Ejemplo de Listado de Activos por Proceso

PROCESO ACTIVO DESCRIPCION

Gestion Estratégica de
Personas

Servidor de Hojas de Vida

Servidor en donde se almacenan
las hojas de vida de funcionarios
de planta de la Entidad.

Gobierno y Gestion de Datos
e Informacién

Switch de distribucién de red

Switch que facilita la conexion de
los dispositivos finales (laptops y
PCs) a la red de la Entidad.

Gobierno y Gestion de Datos
e Informacién

Aplicativo SuperArgo

Software donde se almacena la
trazabilidad de los
requerimientos de cambios de
gestién documental.

Gestion de Bienes y
Servicios

Cuentas de Cobro

Informacién de las cuentas de
cobro de los contratistas de la
Entidad

Fuente: Elaboracion propia.

* Paso 2. Identificar el dueiio de los activos: Cada uno de los activos

identificados debera tener un duefio asignado, si un activo no posee un duefio,

nadie se hara responsable ni lo protegera debidamente. A continuacién, se

relaciona el siguiente ejemplo:

Tabla 2

Ejemplo de Identificacion del duefio del activo

ACTIVO

DESCRIPCION

DUENO DEL ACTIVO

Servidor de Hojas de Vida

Servidor en donde se
almacenan las hojas de vida
de funcionarios de planta de
la Entidad.

Gestion Estratégica de Personas

Switch de distribucion de
red

Switch que facilita la
conexion de los dispositivos
finales (laptops y PCs) a la
red de la Entidad.

Gobierno y Gestion de Datos e
Informacion

Documento controlado

pag. 15




PROCESO GOBIERNO Y GESTION DE CODIGO | DIMN18

DATOS E INFORMACION

Supersalud

MANUAL PARA LA CLASIFICACION Y VERSION | 2

ETIQUETADO DE LOS ACTIVOS DE

INFORMACION

FECHA 18/06/2025

Aplicativo SuperArgo

Software donde se almacena
la trazabilidad de los
requerimientos de cambios
de gestién documental.

Gobierno y Gestion de Datos e
Informacion

Cuentas de Cobro

Informacién de las cuentas
de cobro de los contratistas
de la Entidad

Gestién de Bienes y Servicios

Fuente: Elaboracion propia.

* Paso 3. Clasificar los activos: Cada activo debe tener una clasificacién o

pertenecer a un determinado grupo de activos segun su naturaleza. La siguiente

tabla describe la tipologia de activos:

Tabla 3.

Ejemplo de Tipologia de Activos
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TIPO DE
ACTIVOS

DESCRIPCION

Bases de Datos

Datos /
Informacion

Equipos
Auxiliares

Hardware /
Infraestructura

Instalaciones

Personas

Redes de
Comunicaciones

Servicios

Software /
Aplicaciones
Informaticas

Soportes de
Informacion

Conjunto de datos pertenecientes a un mismo contexto y almacenados sistematicamente para su posterior uso,
puede ser utilizada en un formato de motor ya sea SQL, SQL Server, MySQL o en formato Excel.
Ejemplos: Bases de datos con informacion personal o con datos relevante para algin proceso (bases de datos
de néminas, Base de datos Aprendices, Listado de proveedores, estados financieros) entre otros.

Que es almacenado en equipos o soportes de informacion (normalmente agrupado como ficheros o
bases de datos) o sera transferido de un lugar a otro por los medios de transmisién de datos.

Ejemplo: Copias de Respaldo, Ficheros, Datos de Gestién Interna, Datos de Configuracion, Credenciales
(Contrasefias), Datos de Validacién de Credenciales (Autenticacién), Datos de Control de Acceso, Registros de
Actividad (Log), Matrices de Roles y Privilegios, Cédigo Fuente, Codigo Ejecutable, Datos de Prueba, Contratos,
acuerdos de confidencialidad, manuales de usuario, procedimientos operativos o de soporte, planes para la
continuidad del negocio, registros contables, estados financieros, archivos ofiméaticos, documentos y registros
del sistema integrado de gestion, formatos o formularios fisicos o digitales.

Otros equipos que sirven de soporte a los sistemas de informacién, sin estar directamente relacionados
con datos.

Ejemplo: Fuentes de alimentacién, generadores eléctricos, equipos de climatizacién, sistemas de alimentacion
ininterrumpida (UPS), cableado, cable eléctrico, fibra 6ptica, equipos de destruccién de soportes de
informacién, mobiliarios, armarios, cajas fuertes.

Medios fisicos, destinados a soportar directa o indirectamente los servicios que presta la entidad, siendo
depositarios temporales o permanentes de los datos, soporte de ejecucién de las aplicaciones
informaticas o responsables del procesado o la transmisién de datos.

Ejemplo: Servidores (host), Equipos de Escritorio (Pc), Equipos Portatiles (Laptop), Dispositivos Méviles, Equipos
de Respaldo, Periféricos, Dispositivos Criptogréaficos, Dispositivos Biométricos, Servidores de Impresion,
Impresoras, Escaneres, Equipos Virtuales (host), Soporte de la Red (Network), Médems, Concentradores,
Conmutadores (switch), Encaminadores (router), Pasarelas (bridge), Firewall, Central Telefénica, Telefonia IP,
Access Point.

Lugares donde albergan los sistemas de informacién y comunicaciones.

Usuarios Internos, Usuarios Externos, Operadores, Administradores de Sistemas, Administradores de
Comunicaciones, Administradores de Bases de Datos, Administradores de Seguridad, Programadores,
Contratistas, Proveedores.

Infraestructuras dedicadas como servicios de comunicaciones contratados a terceros o medios de
transporte de datos de un sitio a otro.

Ejemplo: Red Telefénica, Red Inalambrica, Telefonia Mévil, Satelital, Red Local (LAN), Red Metropolitana (MAN),
Internet, Radio Comunicaciones, Punto a Punto, ADSL, Red Digital (RDSI).

Funciones que permiten suplir una necesidad de los usuarios del servicio (internos o externos)

Ejemplo: Pagina Web, Correo Electrénico, Acceso Remoto, almacenamiento de ficheros, transferencia de
ficheros, intercambio electrénico de datos, Gestion de Identidades (altas y bajas de usuarios del sistema),
Gestion de Privilegios, Intercambio electrénico de datos, PKI (Infraestructura de Clave Publica). o servicios
relacionados con la ensefianza a los aprendices de la Entidad, servicios relacionados con los prestados por la
Entidad hacia los grupos de valor, servicios relacionados para el desarrollo de las funciones de grupos de interés

Que gestionan, analizan y transforman los datos permitiendo la explotacién de la informacién para la
prestacion de los servicios.

Ejemplo: Aquellos utilizados para la ensefianza, para el desarrollo de aplicaciones, para la gestion o
administracién de bases de datos, para la gestién o administracion de documentos, para la gestion del correo
electrénico, para la navegacion web, para el desarrollo de aplicaciones propias, para la gestion de respaldos de
informacion, para la prevencién de virus o infecciones informéticas, para conexiones o trabajos remotos, entre
otros.

Dispositivos fisicos o electrénicos que permiten almacenar informacién de forma permanente o durante
largos periodos de tiempo y que posteriormente permiten recuperar la informacién contenida en ellos.
Ejemplo: Discos, Discos Virtuales, Aimacenamiento en Red (san), Memorias USB, CDROM, DVD, Cinta
Magnética (tape), Tarjetas de Memoria, Tarjetas Inteligentes, Material Impreso, Microfilmaciones.

Fuente: Elaboracion propia.
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* Paso 4. Clasificar la informacion: Realizar la clasificacion de la informacion
conforme lo indican las leyes 1712 de 2014, 1581 de 2012, el Modelo de

Seguridad y Privacidad en su Guia de Gestion de Activos, lo establecido por el

Anexo A de la Norma ISO 27001 (en su versién vigente) y demas normatividad

aplicable:
Tabla 4.
Ejemplo de Clasificacion de Informacion
TIPO DE Ley 1581 de
ACTIVO ACTIVO Ley 1712 de 2014 2012
S_ervidor de Hojas de Hardware N/A N/A
Vida
Switch de distribucion Infraestructura N/A N/A
de red
Aplicativo SuperArgo Software N/A N/A
Cuentas de Cobro Informacién Informacién publica No contiene datos

personales

Fuente: Elaboracion propia.

* Paso 5. Determinar la criticidad del activo: Se debe evaluar la criticidad de los

activos, a través de escalas ALTA, MEDIA o BAJA, respecto a la confidencialidad,

integridad y disponibilidad e identificar su nivel de importancia o criticidad para el

proceso. Posteriormente, durante el analisis de riesgos se debe tener presente

esta criticidad para hacer una valoracion adecuada de cada caso:
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Tabla 5.
Ejemplo de Criticidad del Activo
Criticidad Criticidad Criticidad
ACTIVO TIPO DE respecto a respecto a respecto a su Nivel de
ACTIVO su completitud dis ponibilidad Criticidad
confidencialidad | o integridad P
Servidor de
Hojas de Hardware BAJA ALTA ALTA ALTA
Vida
Switch de
distribucion | Infraestructura ALTA ALTA ALTA ALTA
de red
Aplicativo Software BAJA MEDIA ALTA MEDIA
SuperArgo
Cuentasde | |.cormacion BAJA ALTA ALTA ALTA
Cobro

Fuente: Elaboracion propia.

* Paso 6. Identificar si existen infraestructuras criticas cibernéticas (ICC): Un

activo es considerado infraestructura critica si su impacto o afectacion podria

superar alguno de los siguientes 3 criterios:

llustracion 2.

Infraestructuras Criticas Cibernéticas (ICC).

IMPACTO SOCIAL

(0,5%) de Poblacidn

MNacional

IMPACTO

ECONOMICO

PIB de un Dia 0 0,123%

IMPACTO AMBIENTAL

del PIB Anual

250.000 personas $464.619.736 3 afios en recuperacion

Fuente: Tomado del Comando Conjunto Cibernético CCOC, Comando General Fuerzas Militares de Colombia.
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CRITICIDAD DE LOS ACTIVOS DE INFORMACION

La criticidad del activo de informacion tiene como objetivo asegurar que la

informacion recibe los niveles de proteccion adecuados, ya que con base en su

valor y de acuerdo con otras caracteristicas particulares, requiere un tipo de

manejo especial.

Dentro del formato de Identificacion de activos de informacion — DIFT46, se

presentan los campos de criticidad que debe tener cada activo, los cuales se

describen a continuacion:

» Valor: Calificacion cuantitativa del 1 al 3, donde 1 tiene el valor de

criticidad BAJA, 2 criticidad MEDIA y 3 criticidad ALTA, en la calificacion del

criterio del activo a evaluar, calificacion que se escoge del combo

desplegable de esta celda.

* Nivel: Es la calificacion que se obtiene de acuerdo con el valor que se

haya escogido en la columna anterior, para cada una de las propiedades de

seguridad del activo:

=  Confidencialidad.

* [Integridad.

= Disponibilidad.
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A continuacion, se presentan las posibles calificaciones que se pueden obtener
para el nivel, de acuerdo con la valoracion cuantitativa de cada una de las

propiedades:

Tabla 6.
Valoracién cuantitativa de los activos

VALOR CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD

~2 " iomacion Pablca Clasiicada | Meda | weda |

Fuente: Elaboracion propia.

Para la valoracién del activo, a continuacién, se relacionan algunas de las

caracteristicas que se pueden tener en cuenta:

» Organizacion interna de la Entidad y relacion con otras entidades.

» Cumplimiento de la legislacion y/o reglamentacion.

» Cumplimiento de obligaciones contractuales.

» Mision y objetivos de la Superintendencia Nacional de Salud.

» Costos financieros.

* Imagen reputacional o prestigio de la Entidad.
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* Procesos Estratégicos, Misionales y de Apoyo.

» Usuarios de servicios que brinda la Superintendencia Nacional de Salud.

 Importancia o criticidad de los Sistemas de Informacion asociados.

* Recuperacion ante desastres o eventos adversos.

* Procesos, dependencias o usuarios que se podrian ver afectados.

Clasificacion de acuerdo con la Confidencialidad

La confidencialidad se refiere a que la informacién no esté disponible ni sea
revelada a individuos, entidades o procesos no autorizados, para esto se
definieron tres (3) niveles alineados con los tipos de informacion declarados en la

Ley 1712 del 2014 (Ley de Transparencia), asi:

Tabla 7.
Clasificacién de acuerdo con la confidencialidad

VALOR NIVEL DESCRIPCION

Documento controlado pag. 22




PROCESO GOBIERNO Y GE$TION DE CODIGO | DIMN18
DATOS E INFORMACION

MANUAL PARA LA CLASIFICACION Y VERSION | 2

Supersalud ETIQUETADO DE LOS ACTIVOS DE
— INFORMACION FECHA | 18/06/2025
VALOR NIVEL DESCRIPCION

Informacion disponible para todos los
procesos de la Entidad y que en caso de
ser conocida por terceros sin autorizacion
puede conllevar un impacto negativo para
los procesos de esta. Esta informacion es
2 Informacién Publica Clasificada | propia de la Entidad o de terceros y puede
ser utilizada por todos los funcionarios de
la Entidad para realizar labores propias de
los procesos, pero no puede ser conocida
por terceros sin autorizacion del
propietario.

Fuente: Elaboracion propia.

Clasificacion de acuerdo con la Confidencialidad

La integridad se refiere a la exactitud y completitud de la informacion (ISO 27000),
esta propiedad es la que permite que la informacion publicada sea precisa,
coherente y completa desde su creaciéon hasta su destruccién. La valoracion de

acuerdo con la integridad se define en tres (3) niveles:

Tabla 8.
Clasificacion de acuerdo con la integridad

VALOR NIVEL DESCRIPCION
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VALOR

NIVEL

DESCRIPCION

Media

Informacion cuya pérdida de exactitud y
completitud puede conllevar un

impacto negativo de indole legal o
econdmica, retrasar sus funciones, o
generar pérdida de imagen moderada a
funcionarios de la Entidad.

Fuente: Elaboracion propia.

Clasificacion de acuerdo con la Disponibilidad

La disponibilidad de la informacion se clasifica en la medida que la solicitud

realizada por una persona, entidad o proceso sea accesible y utilizable cuando asi

se requiera. La disponibilidad de la informacion se valora en tres (3) niveles:

Tabla 9.

Clasificacion de acuerdo con la disponibilidad

VALOR

NIVEL

DESCRIPCION

Media

La no disponibilidad de la informacion
puede conllevar un impacto negativo

de indole legal o econdmico, retrasar sus
funciones, o generar pérdida de

imagen moderado de la Entidad.
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VALOR NIVEL DESCRIPCION

Fuente: Elaboracion propia.

Valoracion del Activo de Informacion

A continuacién, se detallan los campos de valoracion del activo:

* Valor: Numero 5, donde indica el mas alto valor en cuanto a importancia o

criticidad, el cual se obtiene sumando los valores asignados a las tres propiedades

del activo de seguridad digital: Confidencialidad, Integridad y Disponibilidad.

e Criticidad: Es la calificacion de criticidad del activo, la cual se obtiene de las

diferentes combinaciones de valores obtenidos en cada una de las propiedades de

seguridad:

Tabla 10
Valoracién del activo de informacion

CRITICIDAD DEL ACTIVO

VALOR NIVEL DESCRIPCION
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CRITICIDAD DEL ACTIVO
VALOR NIVEL DESCRIPCION
3 (si en una Activos en los cuales el valor para una de
propiedad Media las propiedades de seguridad de la
el valor es informacion es 3 o al menos para una de
3) ellas su valor es 3.

Fuente: Elaboracion propia.

La siguiente tabla muestra la relevancia de un activo de seguridad digital de
acuerdo con su criticidad:

Tabla 11.
Relevancia de los activos de informacion

NIVEL DE

CRITICIDAD DESCRIPCION

La organizacion se veria seriamente afectada y puede
generar sanciones elevadas y afectar la credibilidad
de la Entidad y sus procesos.

El activo puede afectar de forma parcial una operacion
0 un proceso. Las pérdidas o afectacion pueden ser
moderadas

El activo puede afectar una tarea aislada de la
operacion o del proceso. Las pérdidas o afectacion
serian menores y la Entidad no incurriria en sanciones

Fuente: Elaboracion propia.

El propésito de la identificacion, clasificacion y valoracion de los activos de
informacion permitira definir la criticidad e importancia del activo dentro de la
Entidad, de tal manera que se garantice los controles apropiados, protegiéndolos
de los riesgos asociados.
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GESTION DE ACTIVOS

Para la gestion de activos de informacién de la Entidad, por parte del responsable

se debe tener en cuenta lo siguiente:

* El responsable del activo de informacion es quien debe gestionar los cambios o
actualizaciones sobre el mismo, en especial cuando sea sobre la proteccion y

gestién de los riesgos asociados al mismo.

* El responsable del activo debe realizar la entrega formal al funcionario que recibe
el activo indicando cuales son las medidas de seguridad que se ejercen sobre

este.

* Todos los funcionarios al terminar la relacién laboral con la Entidad deben
devolver los activos de informacion que se encontraban a su cargo. Cuando el

activo no es fisico, este se debe documentar y transferir a la Entidad.

* Establecer las medidas o controles de seguridad para la custodia efectiva de

cada activo y actualizarlas cada vez que se requiera.

* Revisar periodicamente los permisos de acceso de los usuarios a los activos de

informacion inventariados.

Los activos de informacidén deben permanecer en la ubicacion en la cual se

identificaron, cualquier cambio debe ser autorizado por el responsable de este y
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debera actualizarse haciendo uso del formato Identificacion de activos de

informacion -DIFT46.

Wilhelm Alexander

Giselle Viviana Camacho Penagos Juan Felipe Aragon
Nombre . Nombre i Nombre
Mufieton Lara Coordinador Grupo Mendoza

de Seguridad Digital

Fabian Acosta

Vizcaya
Profesional
Cargo o Cargo Subdirector de Cargo Director de Innovacién
Especializado
Tecnologias de la y Desarrollo Encargado
Informacion (E)
Fecha 22/04/2025 Fecha 28/05/2025 Fecha | 30/05/2025
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