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Plan Estratégico de Tecnologia de la Informacién

1. Proposito del plan

(En esta seccion se debe definir ¢ cual es el propésito del plan?) Establecer las
iniciativas y/o proyectos de tecnologias de la informacién que impulsen las
acciones de transformacion digital de la Supersalud, apoyando el desarrollo de las
metas y objetivos institucionales considerando la alineacidén con su estrategia y la

generacion de valor a las partes interesadas.
Alcance

Su alcance comprende la identificacion del marco normativo, los motivadores y
entendimiento estratégicos que influyen en el plan, la documentacién de la
situacion actual entorno la estrategia y gestion de Tl, la vision del modelo de
gestion de TI, descripcion de iniciativas que permitan cerrar las brechas
identificadas en el analisis, hoja de ruta y/o planes de intervencion que permitan
guiar el desarrollo o ejecucion de las iniciativas, y por ultimo el plan de

comunicaciones que apoye la socializacion del PETI.
Contexto normativo

El desarrollo del PETI tiene correspondencia con la normatividad expedida desde
las politicas del gobierno Digital (MINTIC) y otras normas generadas de orden
central por parte del gobierno nacional, asi como lo establecido en el normograma

de la entidad.
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Tabla 1 Normatividad asociada al PETI

MARCO

NORMATIVO

Constitucion
Politica de 1991

CONPES 3995

de 2020

Politica Nacional
de Confianza 'y
Seguridad Digital.

CONPES 3975 -

Politica Nacional

para

Transformacion

la

Digital e

Inteligencia
Avrtificial, del 8 de
noviembre de

2019

DESCRIPCION

Constitucion Politica. Articulo 15. “Todas las personas tienen
derecho a su intimidad personal y familiar y a su buen nombre,
y el Estado debe respetarlos y hacerlos respetar. De igual
modo, tienen derecho a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en bancos de
datos y en archivos de entidades publicas y privadas.

Fortalecer las capacidades en seguridad digital de los
ciudadanos, del sector

publico y del sector privado para aumentar la confianza digital
en el pais. Actualizar el marco de gobernanza en materia de
seguridad digital para aumentar su grado de desarrollo y
mejorar el avance en seguridad digital del pais.

Analizar la adopcién de modelos, estandares y marcos de
trabajo en materia de seguridad digital, con énfasis en nuevas
tecnologias para preparar al pais a los desafios de la RI.

Disminuir barreras relacionadas con la falta de cultura y el
desconocimiento para abordar la adopcion y explotacion de la
transformacion digital en el sector privado.

Desarrollar ajustes normativos e institucionales para favorecer

la adopcidén de [a transformacion digital en componentes clave
de la productividad empresarial

Mejorar el desempefio de la politica de gobierno digital, para
abordar la adopcion y explotacion de la transformacion digital
en el sector publico

Alianzas internacionales para la innovacion.
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MARCO
NORMATIVO

CONPES 3920

DESCRIPCION

Disefar y ejecutar iniciativas de fomento emprendimiento y la

transformacion digital
Promover [a innovacion basada en TIC en el sector publico

Ejecutar iniciativas de alto impacto apoyadas en la
transformacion digital

Generar condiciones habilitantes que favorezcan el desarrollo
de competencias digitales durante la trayectoria educativa,
correspondientes con los retos de las transformaciones
tecnoldgicas.

Desarrollar capacidades y competencias para potenciar la
interaccidn de la comunidad educativa con las tecnologias
emergentes para aprovechar las oportunidades y retos de la
4RI o industria 4.0.

Configuracion de ecosistemas de innovacion orientados a
generar apropiacion de la cultura innovadora para incentivar el
desarrollo social y econémico

Alianzas internacionales para la formacién de talento

Preparacion educacion, con IA, para desarrollo de
competencias para la 4RI

Generar condiciones habilitantes para impulsar el desarrollo de
la IA en Colombia

Impulsar el desarrollo de tecnologias digitales para la 4RI en
Colombia

Masificar la disponibilidad de datos de las entidades publicas
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MARCO
NORMATIVO

de 2018

Politica Nacional

para la

explotacion del
dato (Big Data).

CONPES 3854
DE 2016

Politica Nacional
de Seguridad

Digital.

Ley 1712 de

2014

Ley 1581 de

2012

Ley 1437 de

2011

Ley 1341 de

2009

DESCRIPCION

que sean
digitales accesibles, usables y de calidad.

Generar seguridad juridica para la explotacion de datos.
Disponer de capital humano para generar valor con los datos.
Generar cultura de datos en el pais.

Fortalecer la capacidad de las partes interesadas para
identificar, gestionar, tratar y mitigar los riesgos de seguridad
digital. El objetivo es contribuir al crecimiento de la economia
digital nacional y a la prosperidad econdmica y social del pais.

Ley de Transparencia y del Derecho de Acceso a la
Informacién Publica Nacional.

Ley mediante la cual se dictan disposiciones generales para la
proteccién de datos personales

Ley por la cual se expide el Codigo de Procedimiento
Administrativo y de lo Contencioso Administrativo. Se
establecen disposiciones en lo

referentes a sedes electronicas.

Ley que establece el marco general para la formulacién de las
politicas publicas que rigen el sector de las TIC, su
ordenamiento general, el régimen de competencia, la
proteccion al usuario, asi como lo concerniente a la cobertura,
la calidad del servicio, la promocion de la
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MARCO DESCRIPCION

NORMATIVO

inversion en el sector y el desarrollo de estas tecnologias.

Ley 962 de 2005 Ley de Simplificacion y Racionalizacion de Tramite. Atributos
de seguridad

en la informacion electrénica de entidades publicas.
Ley 594 de 2000 Ley general de archivos.

Ley 527 de 1999 Ley mediante de la cual se define y reglamenta el acceso y
uso de los mensajes de datos, del comercio electrénico y de
las firmas digitales, y se establecen las entidades de
certificacion y se dictan otras

disposiciones.

Ley 23 de 1982 Ley mediante la cual se establecen aspectos relacionados con
Derechos

de Autor.

Decreto 1600 de Por el cual se adiciona el Capitulo 6 al Titulo 2 de la Parte 5 del

2022 Libro 2 del Decreto 780 de 2016 en relacion con los procesos
de reorganizacion institucional de las entidades promotoras de
salud (EPS)

Decreto 1599 de Por el cual se adiciona la Parte 11 al Libro 2 del Decreto 780

2022 de 2016, en relacion con la Politica de Atencion Integral en
Salud, en el marco de las areas geograficas para la gestion en
salud y se modifican los articulos 2.5.1.1.1, 2.5.1.3.2.1,
2.5.2.3.3.3 y se adiciona el articulo 2.5.3.8.3.1.6 a dicho
decreto

Decreto 767 de  Por el cual se establecen los lineamientos generales de la
2022 Politica de Gobierno Digital y se subroga el Capitulo 1 del
Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015,
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MARCO
NORMATIVO

Decreto 376 de

2022

Decreto 452 de

2021

Decreto 256 de

2021

Decreto Ley
2106 de 2019

Decreto 1974 de

2019

DESCRIPCION

Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones.

Por el cual se adiciona el Capitulo 3 al Titulo 1 de la Parte 7 del
Libro 2 del Decreto 780 de 2016, Unico Reglamentario del
Sector Salud y Proteccién Social, en relacidon con la fijacién de
los lineamientos para la puesta en marcha del Sistema de
Formacion Continua para el Talento Humano en

Salud, en el marco del Sistema General de Seguridad Social
en Salud (SGSSS)

Por el cual se modifica el articulo 2.5.3.8.3.2.13 del Decreto
780 de 2016, Unico Reglamentario del Sector Salud y
Proteccion Social.

Por el cual se adiciona el Capitulo 5 al Titulo 2 de la Parte 5 del
Libro 2 del Decreto 780 de 2016, en relacion con las
competencias de inspeccion, vigilancia y control de la
Superintendencia Nacional de Salud respecto de los actos de
adquisicién del diez por ciento (10%) o mas de la composicion
del capital o del patrimonio de una entidad promotora de salud.

Decreto-Ley mediante el cual se dictan normas para
simplificar, suprimir y reformar trdmites, procesos y
procedimientos innecesarios existentes en

la administracién publica

Establece las condiciones para la celebracion de contratos de
Asociaciones Publico-Privadas (APP) relacionados con
Tecnologias de la Informacion y las Comunicaciones, para el
disefio y construccion de una infraestructura y sus servicios
asociados, 0 su construccion, reparacién, mejoramiento o
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MARCO DESCRIPCION

NORMATIVO

equipamiento, actividades todas estas que deberan involucrar
la operacion y mantenimiento de dicha infraestructura.

Decreto 1008 de Decreto mediante el cual se establecen los lineamientos

2018 generales de la politica de Gobierno Digital y se subroga el
capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078
de 2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones

Decreto 2058 de Por el cual se modifica el Titulo 2 de la Parte 1 del Libro 2y el
2018 articulo 2.1.5.1 del Decreto 780 de 2016, Unico Reglamentario
del Sector Salud y Proteccién Social.

Decreto 1297 de Por el cual se adiciona el Capitulo 3 al Titulo 5 de la Parte 5 del

2017 Libro 2 del Decreto 780 de 2016, Unico Reglamentario del
Sector Salud y Proteccion Social, en relacién con “las medidas
preventivas de toma de posesion de las entidades sometidas a
inspeccion, vigilancia y control de la Superintendencia
Nacional de Salud”.

Decreto 415 de  Define los lineamientos para la implementacién de la figura de
2016 director de Tecnologias y Sistemas de Informacién, como pieza
clave para una gestion transparente y eficiente.

Decreto 415 de  Por el cual se modifican los articulos 2.9.2.5.2, 2.9.2.5.3y

2016 2.9.2.5.8 del Capitulo 5,, Titulo 2, Parte 9 del Libro 2 del
Decreto 780 de 2016, Unico Reglamentario del Sector Salud y
Proteccién Social.

Decreto 1495 de Lineamientos para el fortalecimiento institucional en materia de
2016 tecnologias de la informacion

Decreto 704 de  Decreto mediante el cual se crea la Comision Intersectorial
para el Desarrollo de la Economia Digital que tendra por objeto

Pagina 15 de 252




i DIRECCIONAMIENTO ESTRATEGICO cODIGO DEFTO7
\;) FORMULACION DE PLANES Y VERSION |1
Supersalud PROGRAMAS ESTRATEGICOS
- INSTITUCIONALES FECHA 31/05/2023

MARCO DESCRIPCION

NORMATIVO

2018 la coordinacion, orientacion y articulacion de las funciones y
actividades socioeconémicas habilitadas por las Tecnologias
de la Informacion y las Comunicaciones (TIC), para promover
el desarrollo y consolidacion de la economia digital en
Colombia.

Decreto 780 de  Por medio del cual se expide el Decreto Unico Reglamentario
2016 del Sector Salud y Proteccion Social

Decreto 1081 de Decreto por medio del cual se expide el Decreto Reglamentario
2015 Unico del Sector Presidencia de la Republica.

Decreto 1078 de Decreto Unico Reglamentario del Sector de Tecnologias de la
2015 Informacion y las Comunicaciones

Decreto 103 de  Decreto en el que se establece publicacion de informacion en
2015 seccién particular del sitio web oficial.

Decreto 1377 de Decreto mediante el cual se reglamenta parcialmente la Ley
2013 1581 de 2012.

Decreto 2609 de Decreto mediante el cual se reglamenta el Titulo V de la Ley

2012 594 de 2000, parcialmente los articulos 58 y 59 de la Ley 1437
de 2011 y se dictan otras disposiciones en materia de Gestion
Documental para todas las Entidades del Estado

Decreto 19 de Decreto mediante el cual se dispone a suprimir o reformar los

2012 tramites, procedimientos y regulaciones innecesarios
existentes en la Administracion Puablica, con el fin de facilitar la
actividad de las personas naturales y juridicas ante las
autoridades, contribuir a la eficiencia y eficacia de éstas y
desarrollar los principios constitucionales que la rigen.
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MARCO DESCRIPCION

NORMATIVO

Decreto 1747 de Decreto mediante el cual se reglamenta parcialmente la Ley
2000 527 de 1999, en lo relacionado con las entidades de
certificacion, los certificados y las firmas digitales.

Resolucion Por la cual se definen los estandares y directrices para
MINTIC No. publicar la informacion sefialada en la Ley 1712 del 2014 y se
1519 de 2020 definen los requisitos materia de acceso a la informacion

publica, accesibilidad web, seguridad digital, y datos abiertos.

Resolucién Expide los estandares de implementacion de los Servicios
MINTIC 2160 de Ciudadanos Digitales en la Guia de lineamientos de los
2024 servicios ciudadanos digitales y la Guia para vinculacion y uso

de los servicios ciudadanos digitales.

Resolucidén 1978 Por la cual se adopta la Version 3 del Marco de Referencia de

de 2023 Arquitectura Empresarial para el Estado Colombiano como
instrumento para implementar habilitador de arquitectura de la
Politica de Gobierno Digital y se dictan otras disposiciones

Resolucién Resolucién mediante la cual se establecen los procedimientos
DAFP 1099 de  para autorizacion de tramites y el seguimiento a la politica de
2017 racionalizacion de tramites.

Directiva Decreto que establece lineamientos para la definicion de la

Presidencial 03  estrategia institucional de comunicaciones, objetivos y
del 2 de abrilde contenidos de las entidades.

2024
Directiva Directiva que brinda orientaciones para la simplificacion de la
Presidencial 02 interaccion digital los ciudadanos y el Estado.

del 2 de abril de
2019
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MARCO

NORMATIVO

Circular Externa

SIC - ANJE

Conjunta No. 04

del 5 de

septiembre de

2019

Acuerdos Marco

de Precios

Manual Politica
Gobierno Digital

v. 2019

Marco de

Referencia de

Arquitectura
Empresarial

(MRAE)

Modelo de
Arquitectura
Empresarial
(MAE)

Modelo de

DESCRIPCION

Aclaracion para circulacion de datos personales se debe acatar
la ley 1581 de 2012 y no se requiere de una norma adicional y
especifica, y que La Ley 1581 de 2012 autoriza a las entidades
privadas y a las organizaciones publicas para que suministren
a las entidades publicas o administrativas datos personales
gue sean necesarios para el cumplimiento de sus funciones
legales, sin requerir una autorizacién especial o adicional.

Mecanismos de agregacion de demanda dispuestos por
Colombia Compra Eficiente, para facilitar la adquisicion de
bienes y servicios por parte de las

entidades estatales.

Manual para la implementacion de la Politica de Gobierno
Digital.

Conjunto de instrumentos que orienta a las entidades publicas
en la implementacion del enfoque de arquitectura empresarial
facilita la gestion y gobierno de las tecnologias de informacién
en la entidad y orienta el desarrollo de proyectos e iniciativas
con componentes de TI.

Conjunto de lineamientos, establece los dominios, brinda guias
metodoldgicas, recomienda algunas herramientas y mejores
practicas, con lo cual se busca orientar a las Entidades
publicas del Estado colombiano en la aplicacion del enfoque de
Arquitectura Empresarial para dar solucion a problemas
complejos y establecer un mapa de ruta de

transformacion institucional.

Permite generar las capacidades institucionales de Tl que se
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MARCO DESCRIPCION

NORMATIVO

Gestiony requieren para prestar servicios de Tl a los usuarios de cada
Gobierno de TI— entidad mediante el uso adecuado de las tecnologias de la
MGGTI informacion y las comunicaciones.

Modelo de Orienta a las entidades publicas a gestionar de principio a fin
Gestion de los proyectos con componentes de Tl que habilitan servicios

Proyectosde Tl  digitales de confianza y mejoran las capacidades
institucionales.

- MGPTI
Lineamientos Contiene los principales elementos descriptores y funcionales
para la para la integracion de las entidades a GOV.CO, asi como las

integracion de referencias a aquellos documentos técnicos y de politica que

entidades pueden ayudarles a

publicas al Portal incorporar gradualmente y de acuerdo con sus capacidades y
Unico del Estado necesidades la oferta institucional disponible.
Colombiano -

GOV.CO

Guiatécnicade Define los lineamientos y recomendaciones para que las
integracion de entidades publicas adelanten el proceso de integracion de

Tramites y tramites y servicios al Portal Unico del Estado GOV.CO.
Servicios

GOV.CO

Marco de Conjunto de principios, politicas y recomendaciones que busca

Interoperabilidad facilitar y optimizar el ejercicio de colaboracion entre
organizaciones para intercambiar informacion y conocimiento,
en el marco de sus procesos de negocio, con el propdésito de
facilitar la entrega de servicios a ciudadanos,

empresas y a otras entidades.
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MARCO DESCRIPCION

NORMATIVO

Plan Nacional de Documento técnico de caracter estratégico y tactico, que

Infraestructura de plantea una intervencion nacional para la definicion de la

datos (PNID) infraestructura de datos del Estado y las acciones necesarias
para su gestion, implementacion y

sostenibilidad plasmadas en la hoja de ruta que lo
acompafada.

Fuente: Corporacién Colombia Digital. Contrato Nro. 96 de 2023

2. Marco estratégico

En la siguiente imagen se indican las entidades y elementos clave que motivan a

La Supersalud en la toma de las decisiones estratégicas, para el logro deseado:

llustracion 1 Motivadores estratégicos Supersalud
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Fuente: Corporacion Colombia Digital. Contrato Nro. 96 de 2023
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2.1. Alineacién estratégica con los Objetivos de Desarrollo Sostenible:

La Organizacion de Naciones Unidades (ONU) promueve un llamado universal a la
Paz, dignidad e igualdad en un planeta sano, este llamado lo hace bajo el conjunto
de 17 Objetivos globales (OSD) también conocidos como objetivos mundiales o
del milenio, que hacen parte de la agenda 2030 de Desarrollo Sostenible.La
Supersalud tiene como motivacién principal, aportar con su gestion en 5 de los 17
objetivos de la OSD, como son: “Salud y bienestar, Igualdad de género, Industria
innovacion e infraestructura, Paz justicia e instituciones sélidas, y Alianzas para
lograr los objetivos”. En el siguiente diagrama se mencionan la alineacién con
ODS:

llustracién 2 Alineacion con ODS

J—— Garantizaruna vida sanay
AND WELL-BEING promover el bienestar para

todos en todas las edades
v Metas: 13, Indicadores: 28

— Lograr laigualdad entre

PEAGE, JUSTICE Promover sociedades
EQUALITY los géneros y empoderara 1

luN‘[IS]EI]NI]
WERTIT— justas, pacificas e

todas las mujeres y las o ) )
nifas 1— inclusivas

Metas: 9, Indicadores: 14 ,Metas: 12, Indicadores: 24

moustey ooy Construir infraestructuras 1? PARTHERSHIPS Revitalizar la Alianza
e FOR THE GOALS

Mundial para el Desarrollo
@ Sostenible
Metas: 19, Indicadores: 24

Metas: 8, Indicadores: 12
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Alineacion con el Plan Nacional de Desarrollo 2022 -2026

Con respecto a los objetivos del Plan Nacional de Desarrollo 2022 — 2026

“Colombia: Potencia mundial de vida”, la Supersalud, esta alineada con: 1.

Superacion de Privaciones como fundamento de la dignidad humana y

condiciones basicas para el bienestar y 2. El cambio es con las mujeres. A

continuacion, se hace la desagregacion de cada uno de ellos:

Tabla 2 Objetivos de PND alineados a Supersalud

CODIGO OBJETIVO DISCRIMINADO

OBPND 1 Superacion de

El fortalecimiento del sistema de pago, el giro

Privaciones como directo, la restitucion de

fundamento de la

recursos, la auditoria y la rendicion de cuentas de

dignidad humanayy ¢ recyrsos de salud. ..

condiciones
basicas para el
bienestar

Se recuperard, fortalecera y modernizara la red
publica hospitalaria, en particular en las zonas con
baja oferta de servicios, apoyado en la ejecucion
de un plan maestro de inversiones en
infraestructura y dotacion.

La desconcentracion del sistema de inspeccion,
vigilancia y control liderado desde la SNS

Acceso equitativo a medicamentos, dispositivos
meédicos y otras tecnologias: Politicas para
asegurar la disponibilidad, acceso, continuidad,
calidad, y uso seguro y adecuado de tecnologias
en salud.

La promocién desde la academia de observatorios
de equidad y bienestar poblacional, para el
analisis, monitoreo y seguimiento nacional y
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OBPND 2 Elcambio es con
las mujeres

subnacional de los factores y condiciones
intersectoriales que inciden en los resultados en
salud publica.

La ampliacion en la salud digital a través de la
apropiacién de tecnologias de informacion en el
ecosistema sanitario, desde aplicaciones y
servicios digitales, desarrollo y adopcion de
sistemas y componentes de TIC, con
interoperabilidad, estandares de salud y
ciberseguridad.

Desarrollo de un sistema de informacién Unico e
interoperable que permita la articulacion de todos
los actores del SGSS.

Fortalecer la sostenibilidad financiera del sistema
de pago, el giro directo y la restitucion de recursos
mediante la atencién de cuentas, la auditoria, la
transparencia e integridad con el fin de garantizar
una oportuna prestacion de servicios de salud y un
adecuado flujo de recursos

La promocion desde la academia de observatorios
de equidad y bienestar poblacional, para el
analisis, monitoreo y seguimiento nacional y
subnacional de los factores y condiciones
intersectoriales que inciden en los resultados en
salud publica.

Se formulara e implementara una nueva politica
de talento humano en salud, con enfoque de
género, mejoramiento de la cobertura y
distribucion del talento humano en el territorio
nacional.
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Fuente: Supersalud

Alineacion con el Plan Estratégico Sectorial (PES)

De acuerdo con el PEI, la Supersalud esta alineada con el Ministerio de Salud y
Proteccién Social (MSPS), que es la entidad cabeza del sector salud en Colombia,

a continuacion, se indican los objetivos del sector a los cuales esta alineada:

Tabla 3 Objetivos PES de Supersalud

ITEM OBJETIVO

PESO1 Modular, regular e implementar la prestaciéon de servicios de salud
mediante la conformacién de redes integrales e integradas de servicios y
el sistema integral de calidad en salud para garantizar el derecho
fundamental a la salud, el acceso

equitativo a los servicios de salud a la poblacion del territorio nacional.

PES03 Garantizar acceso oportuno a los medicamentos y tecnologia a todos los
habitantes del territorio nacional mediante la promocién de la
investigacion, la expedicion de regulacion, la generacion de alianzas
estratégicas e incentivos con el fin de lograr capacidad instalada, un
adecuado control de precios, mecanismos de transparencia y

suficiencia en la prestacion de servicios.

PESO5 Fortalecer capacidades institucionales de sector salud mediante la
optimizacién de procesos, el empoderamiento del talento humano, la
articulacion interna, la gestion del conocimiento, las tecnologias de la
informacion y la comunicacion y la infraestructura fisica y administracion
eficiente de los recursos financieros con el fin

de armonizar una intervencion institucional articulada, integrada y
universal.
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PESO06 Recuperar y fortalecer la red publica hospitalaria mediante el
saneamiento financiero y la asistencia técnica para contar con unas
instituciones que permita la prestacion de servicios integrales,
sostenibles y con calidad.

PESO7 Fortalecer la sostenibilidad financiera del sistema de pago, el giro directo
y la restitucion de recursos mediante la atencion de cuentas, la auditoria,
la transparencia e integridad con el fin de garantizar una oportuna
prestacion de servicios de salud y un adecuado flujo de recursos.

Fuente: Supersalud

Alineacién con el modelo integrado de planeacion y gestion (MIPG)

La Supersalud esta alineada con seis (6) dimensiones de la version actualizada
del Modelo Integrado de Planeacion — MIPG, de acuerdo con el decreto 1499 de
2017, el MIPG, plantea el modelo a seguir para: dirigir, planear, ejecutar, hacer
seguimiento y evaluar y controlar la gestion Institucional. A continuacion, se
detallan las siete (7) dimensiones de MIGP a las cuales est4 alineada La

Supersalud.

Tabla 4 Dimensiones alineadas a la Supersalud

DMPIG1 Talento Humano

DMPIG2 Direccionamiento Estratégico y Planeacion
DMPIG3 Gestion con Valores para Resultados
DMPIG4 Evaluacion de Resultados

DMPIG5 Informacién y Comunicacién

DMPIG6 Gestion del Conocimiento y la Innovacion
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DMPIG7 Control Interno

Fuente: Supersalud

La Supersalud se encuentra inmersa en un proceso de transformacion y
fortalecimiento a través de la planeacion estratégica institucional. Este enfoque se
sustenta en la articulacion con el Modelo Integrado de Planeacion y Gestion,
donde se destacan distintos planes que dan respuesta a la implementacién de
este modelo. Por lo anterior las acciones propuestas mas adelante en este plan se
articulan con los lineamientos trazados por la entidad buscando contribuir
directamente al logro de metas especificas y asegurando un avance coherente
hacia la vision institucional mediante la articulacion de otros planes institucionales
como lo son el Programa de Transparencia y Etica pulblica el cual se encuentra en
transicion frente al Plan Anticorrupcion y Atencion al Ciudadano, Plan Institucional
de Capacitacion, Plan de Seguridad y Privacidad de la informacion y Plan de
Tratamiento de riesgo de Seguridad y Privacidad de la informacion. Esta
articulacion no solo fortalece la capacidad institucional, sino que también garantiza
la alineacion de cada iniciativa con la vision y mision de la entidad, consolidando

asi un camino sélido hacia el éxito en el sector de la salud.

Alineacién con el Plan Estratégico Institucional PEI 2024-2026
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La Supersalud plantea cuatro (4) ejes y objetivos estratégicos alrededor de los

cuales se deberia construir la perspectiva de la gestion, segun se detalla en el

siguiente diagrama.

01

02

1. Defensa del derecho a la Salud.

Proteger el derecho a la salud de todos los habitantes
del territorio Nacional mediante las acciones de
Vigilancia, Inspeccion Control, Jurisdiccional y de
Conciliacién, a través de un enfoque diferencial que
genere confianza en la Superintendencia Nacional de
Salud, de forma oportuna y con calidad, para lograr
una atencidn mas digna, incluyente, humanizada y
respetuosa a todos los usuarios del sistema.

2. Capacidad Institucional.

Fortalecer la capacidad institucional de |la
Superintendencia Nacional de Salud, aumentando la
presencia y visibilidad funcional en el territorio, la
optimizacion de procesos, la ampliacion y efectividad
de los canales de atencion, el empoderamiento del
talento humano, la articulacion interna, las tecnologias
de la informacion y las comunicaciones, la
infraestructura fisica y la administracidn eficiente de
los recursos financieros.

Fuente: PEI Supersalud 2024-2026

2.2.

03

04

3. Sostenibilidad del Sistema

Implementar acciones preventivas y predictivas
basadas en la transparencia, la gestion del
conocimiento y la gobernanza de la informacion,
sobre la generacion, administracion y destinacion
de los recursos de la salud, con el fin de tomar
decisiones para garantizar la sostenibilidad del
sistema.

4. Participacion de los actores del Sistema

% ensalud

4

Promover la participacion ciudadana y el control
social, como mecanismos efectivos para escuchar
y atender las necesidades de todos los actores,
incluyendo a los trabajadores de la salud para
tomar las acciones pertinentes.

]
Supersalud VC

Contexto Institucional Servicios institucionales

A continuacién, se caracterizan los servicios institucionales que dispone la entidad.

Tabla 5 Servicios institucionales

n TIPO DESCRIPCION

SINSO01 Solicitud de

demanda que

Es el trdmite judicial que pueden adelantar todos los
ciudadanos, y en general los actores del Sistema

involucra garantias General de Seguridad Social en Salud- SGSSS ante la
y derechos de los Superintendencia Nacional de Salud, presentando una
usuarios o actores demanda en los asuntos establecidos en el Articulo 41

del SGSSS

la Ley 1949 de 2019.

de la Ley 1122 de 2007 modificado por el Articulo 6 de
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SINS02 Solicitud de Si usted como vigilado o como persona natural,
Conciliacion necesita solucionar alguna controversia o conflicto que
extrajudicial en no permita atender sus obligaciones dentro del
derecho para Sistema de Salud, afectando el acceso efectivo al
resolver los servicio de salud puede solicitar a la Superintendencia
conflictos que Nacional de Salud, como autoridad administrativa para
surjan entre actuar como conciliadora, intermediaria, orientadora y

vigilados de la colaboradora en todas las materias susceptibles de
Supersalud y/o transaccion, desistimiento y aquellos que

entre estos y los  expresamente determine la ley.

usuarios del

) Se debe tener presente que la Superintendencia
Sistema de salud

Delegada para la Funcion jurisdiccional no ejerce
funciones de Inspeccion Vigilancia y Control, ni es
competente para ejecutar las actas de conciliacion que
ante ella suscriban.

Fuente: Supersalud

Tramites
A continuacién, se caracterizan los tramites que dispone la entidad.

Tabla 6 Tramites de la Supersalud

Tipo Descripcion Durac (Cost
ion o

Tramites Registro de Constituir el registro de En linea 10 No

para inventores y inscripcion de los aspirantes a dias tiene

ciudadanosliguidadores o cargos de Agentes
contralores de la Interventores, Liquidadores y

super Contralores de la

intendencia Superintendencia Nacional de
Nacional en Salud, garantizando a la
Salud ciudadania la designacion de

agentes especiales cualificados
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Tipo

Tramites
para
entidades
vigiladas

Autorizacion de
reformas
estatutarias,
cambios en la
composicion de
la propiedad,
planes de
reorganizacion
institucional por

Descripcion

Durac |Cost
ion 0

gue trabajen sobre los
postulados éticos de la
Superintendencia Nacional de
Salud.

Las Entidades Promotoras de Enlinea170 No
Salud, deben presentar para tiene
autorizacion previa de la

Superintendencia Nacional de

Salud, las solicitudes

relacionadas con; modificacion

a la razon social, reformas

estatutarias, cambios en la

composicion de la propiedad,

dias

escision, fusién ymodificacion de la naturaleza

por cualquier
otra modalidad
de
transformacion,
entre otros

juridica, planes de
reorganizacion institucional por
edicién, fusion y cualquier otra
modalidad de transformacion,
entre otros. La
Superintendencia Nacional de
Salud, evalta el cumplimiento
de los requisitos establecidos
en la normativa vigente y
expide el acto administrativo
gque resuelve la solicitud.

Las Empresas de Medicina
Prepagada y las de Servicio de
Ambulancia Prepagado,
presentan para autorizacion
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Tipo Descripcion Durac [Cost
ion 0
previa las solicitudes
relacionadas con; modificacion
a la razo6n social, cambios en la
composicion de la propiedad,
modificacién de la naturaleza
juridica, escisiones, fusiones y
cualquier otra modalidad de
transformacion.
Autorizacién de Corresponde a las solicitudes Enlinea 170  No
funcionamiento presentadas por las personas tiene

como entidades juridicas interesadas en
promotoras de obtener la autorizacion de
salud, empresas funcionamiento como Entidad

de medicina Promotora de Salud del
prepagada o de régimen contributivo y
servicio de subsidiado, habilitacibn como
ambulancia Entidad Promotora de Salud
prepagada y Indigena, autorizacion de

autorizacion parafuncionamiento como empresa

operar un nuevo de medicina prepagada o de

régimen por servicio de ambulancia
parte de las prepagada.

entidades

promotoras en

salud

dias
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Tipo

Solicitud de
evaluacion y
aprobacion de
los acuerdos de
restauracion de
pasivos
presentados por
las entidades
vigiladas

Deposito y
modificacion de
planes
voluntarios de
salud que
pretenden ser

Descripcion

Durac |Cost
ion 0

El acuerdo de reestructuracion Pres 3 dias No
de pasivos es presentado ante encia | tiene
la Superintendencia Nacional

de Salud, bien sea por los

representantes legales o por

varios acreedores de una

Empresa Social del Estado,

como una alternativa de

reactivacion econémica de la

entidad para corregir las faltas

gue presente en su capacidad

de operacion y en el

cumplimiento de sus

obligaciones econdémicas, esto

con el fin de garantizar la

continuidad de la prestacion de

los servicios de salud.

Corresponde al depdésito de los Enlinea 170  No
planes voluntarios de salud, tiene
gue pretendan ser ofertados

por las Empresas de Medicina

prepagada, servicio de

ambulancia prepagada y

dias

ofertados por las Entidades Promotoras de

empresas de
Medicina
Prepagada,
Servicio de
ambulancia
Prepagada y
Entidades
Promotoras de

Salud, La Superintendencia
Nacional de Salud procedera a
efectuar el respectivo registro
del plan en la Base Unica de
Planes Voluntarios de Salud —
BUPVS, dentro del plazo
establecido en el articulo 38 de
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Tipo Descripcion Durac [Cost
ion (o]

Salud

Solicitud y
modificacion de
capacidad
autorizada de
afiliacion de las
entidades
promotoras de
salud, empresas
de medicina

la Ley 1438 de 2011.

La Superintendencia Nacional
de Salud comunicara a la
entidad solicitante que el plan
depositado ha sido registrado
en un plazo no superior a
treinta (30) dias calendario e
informara el codigo asignado, y
solo a partir de ese momento
se podrd iniciar su
comercializacion.

En el caso de solicitud de
modificacién al Plan Voluntario
de Salud, la Superintendencia
Nacional de Salud evaluara la
solicitud e informara mediante
comunicacion oficial que la
modificacién quedo incluida en
la BUPVS y solo a partir de ese
momento podrd iniciar la
aplicacion de la modificacién
en su comercializacion.

Corresponde a la evaluacion
del cumplimiento de los
requisitos necesarios frente a
las notificaciones o solicitudes
de modificacion de la
capacidad autorizada de
afiliacion tipo poblacional,
geografica, redistribucion o
mixta, de las Entidades

Pagina 33 de 252




Supersalud

(s

DIRECCIONAMIENTO ESTRATEGICO

cODIGO DEFTO7

FORMULACION DE PLANES Y
PROGRAMAS ESTRATEGICOS
INSTITUCIONALES

VERSION |1

FECHA 31/05/2023

Tipo

prepagada y de
servicios de

Descripcion

ambulancia general o previa.

prepagados, asi
como las
solicitudes de
retiro voluntario
o total de las

EPS

Evalla las solicitudes de

Empresas de Medicina
Prepagada y de Servicios de

Verifica el cumplimiento de los
requisitos exigidos para realizar

el retiro voluntario parcial o
total de las Entidades
Promotoras de Salud.

Liquidacion La Liquidacion adicional de
adicional de la Tasa de vigencias de 2019 y
tasa anual de  anteriores, es el acto
supervisiony  administrativo que se expide
control de la con ocasién de una solicitud
Superintendenciadel vigilado o de las

Nacional de

Salud.

el proceso:

- Delegatura para Entidades de

Aseguramiento en Salud

Delegatura para Prestadores de

Servicios de Salud

Delegatura para Entidades
Territoriales y Generadores,
Recaudadores y

Administradores de Recursos

del SGSSS

Promotoras de Salud, remitidas
bajo el régimen de autorizacion

ampliacion de cobertura de las

Ambulancias Prepagadas SAP.

Delegaturas que intervienen en

Semi 15 No
pres
encia |

dias tiene
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Tipo

Descripcion

Durac |Cost
ion 0

Dichas solicitudes por parte de
las Delegaturas se llevan a
cabo cuando se evidencia:

Que se realiz6 una liquidacion
inicial con datos ajustados; en
este caso, podran proferirse
liquidaciones adicionales de
mayor valor sobre la base de la
informacion real.

Entidades sometidas a la
inspeccion, vigilancia y control
de la Superintendencia, que no
hubieren sido objeto de
liquidacién de la tasa anual.
Estan obligados a solicitar una
liquidacion adicional: todas las
entidades de derecho publico o
privadas y las entidades sin
animo de lucro, cuya
inspeccion, vigilancia y control
corresponda a la
Superintendencia Nacional de
Salud, que se encuentren
dentro de los eventos
contemplados en los articulos
2.5.5.2.13y 2.5.5.2.14 del
Decreto 780 de 2016. Se
encuentran exentos de esta
obligacién los recursos que
maneja la Administradora de
Recursos del Sistema General
de Seguridad Social en Salud -
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Fuente: Supersalud

Modelo operativo

Para el modelo operativo de La Supersalud se identifica que cuenta con 15
macroprocesos, de los cuales 4 son Estratégicos, 5 son Misionales, 4 son de

ADRES-, beneficencias,
loterias y: los hospitales
universitarios, las empresas
sociales y las instituciones
prestadoras de servicios,
siempre y cuando se
encuentren debidamente
acreditados. El obligado o la
Delegatura que corresponda,
solicitaran se les emita una
liquidacion adicional. De
acuerdo con lo sefalado en el
articulo 76 de la Ley 1955 de
2019, la Tasa fue modificada
por una Contribucion; es por
ello por lo que las liguidaciones
adicionales se emitiran para las
vigencias 2019 y anteriores.

apoyo y 2 de evaluacién. La caracterizacion de cada uno de los macroprocesos se

puede consultar en la pagina WEB a través del siguiente link:

https://www.supersalud.gov.co/es-co/nuestra- entidad/estructura-organica-y-

talento-humano/procesos#.

En la siguiente matriz se mencionan los procesos de cada tipo.
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Tabla 7 Macroprocesos de la Supersalud Fuente:

TIPO NOMBRE

ESTRATEGICOS

MISIONALES

APOYO

EVALUACION

Fuente: Supersalud

Direccionamiento estratégico.

Relacionamiento con la ciudadania y grupos de valor.

Gestidn estratégica de personas.

Gobierno y Gestion de datos e informacion.

Gestion de tramites.
Seguimiento Evaluacion al Vigilado.
Auditorias.

Control.

Gestion jurisdiccional y de conciliacion.

Gestion de bienes y servicios.
Gestion de financiera.
Gestion juridica.

Actuaciones disciplinarias.
Evaluacion independiente.

Gestion de mejora.

Estructura organizacional
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La Supersalud cuenta en su estructura organizacional con El Despacho del
Superintendente Nacional de Salud, La oficina Asesora de Comunicaciones
Estratégicas e imagen Institucional, Oficina Asesora de Planeacion, Oficina de
Liquidaciones, Oficina de Control Interno, La Direccion de Innovacion y Desarrollo

con tres (3) subdirecciones, Direccion Juridica, con dos (2) subdirecciones, sietes

llustracion 4 Estructura organizacional de Supersalud

DESPACHO DEL SUPERINTENDENTE NACIONAL DE SALUD

Direccion de Innovacion y Desarrollo
e 4 3

—_—

Subdireccian de Metodologia PR o Subdireccién de Tecnologias Subdireccian de Subdireccion
e Instrumentos de Supervision [ Subdireccidn ce Analitica ] de la Informacidn Defensa Juridica Recursos Juridicos
Delegatura
] . para Errtidlades pargetl)peradr:res '
Delegatura Delegatura Territoriales y it Delegatura
parala para Entﬁta.l‘.les de Generadores, '.'I'.:%'::'lm’i:: Ir?:;itgiatucriz::s para la Funcién Secretaria
Proteccion Aseguramiento Recaudadoresy = Sal:ﬁ v Mminétamivas Jurisdiccionaly General
alUsuario en Salud Administradores esto de Conciliacion
de Recursos Far?naoéfleti’cns
del SGSSS
Direccion de ] [ Direccin de i Direccién de —
Inspecciény Vigilandia Inspeccidn y Vigilancia Insp elz‘lzrif‘;;c;f\r’]g‘\?an cia Direccianes | ¢ [Investigacionespara Dﬁgggwe | Direccidn de
para la Proteccion Entidades ce para PSS Regicnales (8) Entidades de Jurisdiccionales Talento Humano
del Usuaria ) | Asequramiento en Salud Aseguramiento en Salud )
Direccion de Servicio P : Direccion de Inspeccion irecei )
al Ciudadano E;m;é:agfnaﬁnggjsas Direccidn de Medidas yVigilancia para |n3£:§ﬂ :;::ES Direccién de | o Direccién
y Promocidn de la Engi dad esfda da}l Especiales para PS5 b Generadores, Recaudadares aragPiS Conciliacisn Financiera
Participacidn Ciudadana pta yhdministradores parar
de Recursos del SGSSS =
S————— —
Direccion de Investigacianes Direccién
para Operadores Logisticos, - feccion,
Gestores Farmacéuticos, Administrativa
4 Enttes Territoriales,
Generadores, Recaudadores
y Administradores de
Recursos del SGSSS | e Direccion de
e Contratacion
Oficina de

—e  (Control Disciplinario
Intemo

Fuente: Supersalud
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El decreto 1765 de 2019, establece las funciones para la Superintendencia
Nacional de Salud (Supersalud), las cuales se encuentran publicadas en la web de
la institucion en el siguiente link, para la consulta.

https://docs.supersalud.gov.co/PortalWeb/Comunicaciones/OtrasPublica

cionesComunicaciones/organigrama-superintendencia-nacional-de- salud.pdf

3. Diagnéstico de la situacion

Este numeral describe el andlisis de la situacién actual o linea base de la gestion
de Tl a partir de la cual se debe proyectar la vision de lo que se espera en materia

de gestion de Tl en la entidad.
3.1. Estrategiade Tl

A continuacién, se describe el andlisis de la situacion actual de la Estrategia de Tl
de la Superintendencia Nacional de Salud — Supersalud.

Misién, vision y objetivos de TI

La entidad no ha definido ni establecido la Mision, Vision y Objetivos de Tl a la
fecha de recopilacién de informacion para la construccién del PETI, lo que
representa un vacio en la estratégica de Tl y dificulta la alineacién de los
esfuerzos de Tl con los objetivos generales de la entidad. Se debe tener la
definicion de la Mision, Vision y Objetivos de Tl como paso fundamental para

lograr una alineacion efectiva con la estrategia institucional.
Ejes estratégicos de Tl

La entidad no ha definido ni establecido los Ejes Estratégicos de Tl a la fecha
de recopilacion de informacion para la construccion del PETI en 2023, lo que

representa un vacio en la estratégica de Tl. Para mejorar este aspecto, se
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debe definir los Ejes Estratégicos de Tl para orientar y alinear eficazmente las

iniciativas de TI con los objetivos generales de la institucion.
Indicadores de gestiéon de TI

Tablero de Indicadores Parcial: Segun se evidencia en la siguiente imagen, la
entidad cuenta con tres indicadores que se enfocan en a) Cumplimiento del PETI,
b) cumplimiento del Plan de Seguridad y Privacidad de la Informacién y Seguridad
Digital y ¢) Plan de tratamiento de riesgos de seguridad y privacidad de la
informacion. Esto indica que el tablero de indicadores es parcial y se centra en un
aspecto especifico de la gestion de TI, dejando fuera otros aspectos. Por lo tanto,

se deben ampliar la definicién de indicadores de gestion de TI.

llustracion 5. Indicadores de gestion de Tl - 2023

§F'nrn::entaje de actividades acumuladas ejecutadas en -

Doy icumplimiento del Plan Estratégico de Tecnologias de la '

eeeeeeoo.....:Informacion y las Comunicaciones PETI
§Pnr|:entaje de actividades ejecutadas en cumplimiento del

Diog §F'Ian de Seguridad y Privacidad de la Informacidn y Seguridadé

‘Digital

.....................................................................................................

Fuente: Indicadores Supersalud 2023.

3.2. Gobiernode Tl

A continuacion, se describe el analisis de la situacion actual del Modelo de Gestidon

y Gobierno de Tl de la Superintendencia Nacional de Salud — Supersalud.
Modelo operativo de TI

Actualmente la entidad no dispone de un modelo de negocio de Tl documentado.
Se debe documentar el Lienzo del Modelo de negocio de Tl y asi contar con una

representacion visual en la entidad, de tal forma que se identifiquen:
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e Socios Clave de TI.

e Actividades Clave de TI.

e Propuesta de Valor de TI.

e Relacion con Clientes de TI.
e Segmentos de Clientes de TI.
e Recursos Clave de TI.

e Canales de TI.

e Estructura de Costos de TI.

¢ Fuente de Ingresos de TI.
Procesos de Tl

A continuacién, se listan los procesos que ha adoptado la entidad en relacion con
la gestion de Tl y si los mismos cuentan con documentacion de caracterizacion, de

acuerdo con la informacion suministrada por la entidad:

Tabla 8 Lista de Procesos de TI

Proceso Descripcion Documento de caracterizaciéon

Gestionar Tl Lista las actividades que se Sin documento de
realizan en el area de Tl parala caracterizacién, Gnicamente se
operacion del dia a dia. tiene diagrama de flujo.

Gestionar Lista las actividades destinadas al Sin documento de
aplicaciones mantenimiento y optimizacion de caracterizacion, Unicamente se
las aplicaciones de la entidad. tiene diagrama de flujo.

Gestionar Lista las actividades que se llevan Sin documento de

problemasy a cabo para gestionar las caracterizacion, anicamente se
cambios solicitudes de problemas y tiene diagrama de flujo.
cambios.
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Fuente: Corporacion Colombia Digital. Contrato Nro. 96 de 2023.

Teniendo en cuenta la tabla anterior se observa que la lista de procesos de TI
existentes se debe complementar con marcos de referencia como ITIL y/o COBIT,
para asegurar una cobertura completa de los procesos esenciales de gestion de TI

para una administracion efectiva de los servicios de Tecnologia.
Modelo organizacional de Ti

El Modelo Organizacional de Tl estd documentado Unicamente hasta el nivel de
Subdireccion de Tecnologias de la Informacion y no se ha definido en la entidad,

mas alla de este nivel como se muestra en la ilustracién a continuacion:

llustracion 5 Organigrama Supersalud.
DESPACHO DEL SUPERINTENDENTE NACIONAL DE SALUD

Oficina Asesora de Comunicaciones & Oficina Asesora de Planeacidn
Estratégicas  [magen nstitucional y’ Oficira Asesora de Planeacion ]
Oficina de Liquidaciones Oficina de Control Intemo

Direccion de Innovacion y Desarrollo
e 4 3

Subdireccian de Metodologia M o Subdireccién de Tecnologias Subdireccian de Subdireccion
e Instrumentos de Supervision [ Subdireccidn de Analitica ] de la Informacidn Defensa Juridica Recursos Juridicos
Delegatura
i Delegatura
Delegatura Delegatura r',lg?i'ifgrtl'l:l:‘:ey's para Operadores Delegatura
parala para Entidades de Generadores, '.'I'.:%'::'lm’i:: Ir?:;itgiatucriz::s parala Fl._lncién Secretaria
Proteccion Aseguramiento Recaudadoresy = Sal:ﬁ v Mminétamivas Jurisdiccionaly General
alUsuario en Salud Administradores Gestores de Conciliacion
de Recursos FarEaratitions
del SGSSS
Direccion de ] [ Direccin de i Direccién de —
Inspeccian y Vigilancia Inspeccidn y Vigilancia Ins EE":E;C'OG%n cia Direccianes Investigaciones para D'S_ggg;ge | o Direccién de
para la Proteccion Entidades ce P ara!E’Sg Regicnales (8) Entidades de Jurisdiccionales Talento Humano
del Ususrio J | | Asequramiento enSalug parak. Aseguramientoen Salud |
Direccién de Servicio M . Direccién de Inspeccién irece )
. Ciudadano Direccién de Medias Direcién de Medicas yVigilancia pera (Drecinde Direccénde | o Direcitn
y Promacién de la Engi dod es:da_ma dag' Especiales para PS5 Generadores, Recaudadores aragPiS Conciliacion Financiera
Participacidn Ciudadana yhdministradores parar
de Recursos del SGSSS =
Di:cccét;:d% Investigacianes Direccion
para Operadores Logisticos, -1 ey
Gestores Farmacéuticos, Administrativa
Enttes Territoriales,
Generadores, Recaudadores
y Administradores de
Recursos del SGSSS Direcciénde
—* Contratacidn
Oficina de

—e  (Control Disciplinario
Intemo
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Fuente: Organigrama Supersalud.

Falta de Estructura Organizacional de TI: En la actualidad, la entidad carece de

una estructura organizacional formalmente definida y documentada para la gestion

de Tecnologias de la Informacion (TI). Esto implica que no existe una organizacion

claramente definida para administrar la subdireccion de TI.

Servicios de Tl

Falta de Formalizacion en el Modelo de Gestion Tl: El catalogo de servicios de

tecnologia no esta formalmente establecido en el modelo de gestién T

institucional. Los esfuerzos relacionados con estos aspectos se han llevado a cabo

de manera aislada o por pequefios grupos sin una estructura organizativa definida.

Falta un proceso de Gestion del Catalogo de Servicios. Carencia de Herramientas

de Gestion: Hace falta una herramienta tecnoldgica centralizada para administrar

el Catélogo de Servicios, actualmente esto conlleva la necesidad de realizar la

creacién y mantenimiento de manera manual. Esta carencia puede dar lugar a

practicas desorganizadas y no estandarizadas en alineacién con marcos de

gestion de servicios de Tl como ITIL.

Politicas y estandares de TI

La entidad cuenta con Politicas Institucionales Asociadas al Sistema Integrado de

Gestion-SIG, Manual de Politicas y Lineamientos Para la Gestion de Aplicaciones

de la Subdireccién de Tecnologia de la Informacién y Politicas de Segundo Nivel

del Subsistema de Seguridad en la Informacion.

Capacidades de TlI

Falta de un listado formal de las capacidades de TI: No se dispone de un listado

formal de las capacidades de Tl dentro del modelo de gestién TI.
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Las capacidades de Tl se encuentran de forma implicita en la ejecucion de las
actividades de gestion de TI: Se observa que las capacidades de Tl, a pesar de no
estar formalmente listadas, se encuentran implicitas (incluido sin que estas se
digan) en la ejecucion de las actividades descritas en los procesos de gestién y
manuales de TI. Esto significa que, si bien no existe un listado formal de estas
capacidades, se reconoce que son necesarias y se aplican en la practica a través
de la ejecucién de actividades especificas dentro de los procesos de gestién y
manuales de TI.

Modelo de gobierno de TI

La entidad no cuenta con un Modelo de Gobierno de Tl formalmente documentado

y faltan elementos como:

e Establecimiento de la estructura organizacional TI.

e Metodologia de gestion de proyectos de TI.

Posicionamiento del Rol de Lider de Tl y del Area de Tl en la Estructura
Organizacional de la Entidad: El lider de TI, en este caso, el Subdirector(a) de la
Subdireccion de Tecnologias de la Informacion, no ocupa una posicién en linea
con lo estipulado en el Decreto 415 de 2016 del Gobierno Nacional de Colombia,
para la gestion eficiente de las Tecnologias de la Informacion y las
Comunicaciones (TIC) en las entidades gubernamentales. El Decreto 415 de 2016
establece que el lider de Tl debe depender directamente del maximo jefe de la
entidad, que en este caso es el superintendente. Ademas, se espera que el lider
de TI participe activamente en el comité directivo de la entidad para garantizar una
alineacion estratégica de las TIC con los objetivos generales de la organizacion.
En el escenario actual, la Subdireccién depende del director de innovacion y

desarrollo, lo que va en contra de lo establecido en el decreto. Este
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posicionamiento actual del lider de Tl puede generar desafios en la toma de
decisiones estratégicas relacionadas con las TIC, como se muestra en la

ilustracién a continuacion:

Por ultimo, cabe resaltar los siguientes aspectos que apoyan el modelo de
gobierno de TI

Tabla 9 Aspectos que Apoyan el Modelo de Gobierno de Tl

Politicas y La entidad cuenta con Politicas Institucionales Asociadas al

Actividades  Sistema Integrado de Gestion-SIG (DEFT13-20/06/2023), Manual
de Politicas y Lineamientos Para la Gestion de Aplicaciones de la
Subdireccion de Tecnologia de la Informacion (DIMNO1-
30/01/2023) y Politicas de Segundo Nivel del Subsistema de
Seguridad en la Informacién (ASPOO09-

05/05/2016).

Gestion de  La entidad cuenta con Manual de Administracion del Riesgo

Riesgos (DEMNO02-30/12/2022), Plan de Tratamiento de Riesgos de
Seguridad y Privacidad de la Informacion (2022), Matriz de Analisis
de Riesgos de Seguridad y Privacidad de la Informacién
(30/03/2022), Mapa de Riesgos de Gestion-Plan de Tratamiento del
Riesgo por Proceso: Gobierno y Gestion de

Datos e Informacion (28/07/2023).
Fuente: PETI 2024.Contrato 96 de 2023

Gestion de proyectos de TI

Ausencia de PMO y Gestion de Proyectos de TI: La entidad no cuenta con una
Oficina de Gestion de Proyectos (PMO) ni con un enfoque formal para la gestion
de proyectos de TI. Esto significa que no hay una unidad centralizada responsable

de la planificacién, ejecucién y seguimiento de los proyectos de TI.
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Falta de Metodologia de Gestion de Proyectos: No se ha establecido una
metodologia formal para la gestidn de proyectos de TI. La falta de una
metodologia estructurada puede resultar en la falta de coherencia y enfoque en la
forma en que se gestionan los proyectos de TI.

No estan Formalmente Establecidas Herramientas para la Gestion de Proyectos:
Aungue es posible que se realicen actividades relacionadas con la gestion de
proyectos asignadas a los colaboradores de la entidad, las herramientas
necesarias para la Gestion de Proyectos no se han incorporado de manera formal

en el modelo de gestion de Tl institucional.
3.3. Gestion de Informacion

La gestion de la informacién desempefia un papel crucial en la Superintendencia
Nacional de Salud de Colombia. En este capitulo, se presentara diferentes
aspectos de la gestion de la informacion en esta entidad, abordando la
planificacion y gobierno de la gestién de informacidn, la arquitectura de
informacion, el disefio de componentes de informacion, el analisis y
aprovechamiento de la informacion, la calidad y seguridad de los componentes de

informacion y las necesidades de informacion.
Planeacion y Gobierno de la gestidon de Informacién

El alcance de la planeacién y gobierno de la gestion de la informacion tiene como
finalidad determinar la situacion actual de la Entidad encuanto a la planeacion y
gobierno de la informacion, para ello y adicional a los lineamientos dispuestos por
la politica de gobierno digital, el andlisis es apoyado a través de la evaluacion de
madurez segun las recomendaciones dadas por El DAMA-DMBOK Guia del

Conocimiento para la Gestion de Datos.
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Evaluacion de madurez de gestion de datos

La gestién y gobierno de datos es el desarrollo, ejecucion y supervision de planes,

politicas, programas y practicas que entregan, controlan, protegen y mejoran el

valor de los datos y activos de informacion a través de su ciclo de vida.

Las areas de conocimiento de la gestion de datos son conjuntos de actividades

agrupados por temas. En el DAMA-DMBOK se identifican las areas de

conocimiento de la gestion y gobierno de los datos y se describen el alcance y el

contexto de cada una de ellas.

llustracién 6 DAMA - Areas de Conocimiento de la Gestién de

Datos

Calidad de
Datos

Almacenamiento
y Operaciones de
Datos

Gobierno
de Datos

Seguridad
de los Datos

Bodega de Datos
e Inteligencia de

Integracién e

Interoperabilidad
de Datos

Gestion de
Contenidos y
Documentos

Fuente: DAMA — DMBOK 2
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A. Evaluacion de madurez y diagndstico para la gestiéon de datos

Con el fin de realizar la respectiva valoracion de la capacidad en la gestion de

datos de la Entidad, se realiz0 la evaluacion de madurez del DMBOK, que tiene

como propésito identificar areas en las que una organizacion puede mejorar su

gestion de datos y activos de informacion. Una vez que se ha evaluado la

madurez, se pueden desarrollar planes de accién para abordar las deficiencias y

avanzar hacia un nivel de madurez superior en la gestion de datos. Esta

evaluacion se realiza a través de una serie de indicadores y criterios especificos

gue se aplican a las 11 areas de conocimiento de la gestion de datos, como la

gobernanza de datos, la calidad de datos, la arquitectura de datos y otros aspectos

relacionados con la gestion de la informacién.

En la siguiente tabla se presenta el resultado de la evaluacion para cada una de

las areas de conocimiento y el puntaje total obtenido por la Entidad:

Tabla 10 Resultado por area de conocimiento

Arquitectura de datos e informacion PUNTAJE

VI.

VII.

Disefio y modelamiento de datos

Operaciones y almacenamiento de datos

Seguridad de datos

Gestién documental y contenido

Datos maestros y referencia

Bodegas de datos e inteligencia de negocios

Metadatos

2,67

2,67

3,83xx

4,33
2,33
2,50

2,33
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VIIl. Calidad de datos 3,17
IX. Gobierno de datos 2,83
X. Nivel madurez 2,94

Fuente: Corporacion Colombia Digital. Contrato Nro. 96 de 2023

La evaluacion de madurez realizada a la Entidad permitié identificar un nivel de
madurez de 2.94, es decir, nivel 2 en el gobierno y la gestién de datos,
permitiendo precisar que el nivel de cumplimiento es “Inicial”, por lo que, la Entidad
ha establecido un procedimiento institucional para adoptar la practica en un nivel

basico.

Cabe resaltar que la Entidad en 10 areas de conocimiento present6 una
calificacion promedio de 2.94, sin embargo, el area de conocimiento VI. GESTION
DOCUMENTAL Y CONTENIDO alcanz6 un nivel de madurez de 4.3, identificando
asi que la Supersalud cuenta con: procesos, personas Yy tecnologia formalizadas
para gestionar los activos documentales en la Entidad. En concordancia con lo
anterior el nivel sugerido para el area de conocimiento VI. GESTION
DOCUMENTAL Y CONTENIDO es 5.

De acuerdo con los anteriores resultados, se generan los siguientes analisis:

Existen procesos documentados no difundidos y ejecutados de manera reactiva,
no existen mecanismos de control, seguimiento y métricas, sin embargo, el area
de conocimiento VI. GESTION DOCUMENTAL Y CONTENIDO presenta un buen
nivel de madurez, que le permitird avanzar hacia la implementacién de la mejora
continua de los procesos y contar con herramientas tecnologicas para la analitica

y monitoreo de las actividades de la Entidad.
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En el area de conocimiento de la IV. SEGURIDAD DE DATOS, la Entidad ha
alcanzado un nivel de madurez de 3.83. Esto demuestra que la Supersalud posee
procesos Yy roles definidos, asi como herramientas efectivas para la gestion de la
seguridad de los datos. Este logro sienta las bases para el avance hacia el
siguiente nivel, en el cual todas las actividades relacionadas con la seguridad de
datos seran respaldadas por herramientas tecnoldgicas, procesos documentados
y divulgados, ejecutados de manera proactiva y plenamente integrados con los

procesos de toda la organizacion.

En general, la Entidad presenta roles y personas definidos y asignados
informalmente y de manera parcial y uso de algunas herramientas tecnologicas en

un porcentaje menor (0%-30%) de las actividades de los procesos.

Actualmente la Direccion de Innovacién y Desarrollo de la Supersalud, cuenta con
la Subdireccion de Analitica, que asume entre otras las siguientes
responsabilidades descritas en el documento de organigrama de la Supersalud
2023, funciones que le permitira a la Entidad avanzar en el proceso de

implementacion de Gobierno de la gestién de Informacién:

01. Disefiar estrategias de analitica y suministrar la informacién que se requiera
para el desarrollo de las funciones de inspeccion, vigilancia y control de la

Superintendencia.

02. Diseiar la politica y lineamientos estratégicos respecto de estandares y
mejores practicas en materia de gobierno de datos para la Superintendencia.

03. Procesar, analizar y disponer la informacion que se requiera para el desarrollo
del modelo integral de supervision del Sistema General de Seguridad Social en
Salud. (...)
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08. Validar la calidad, consistencia y homogeneidad de la informacion reportada
por los sujetos vigilados, recibida o capturada por la Superintendencia, y realizar

los requerimientos, en coordinacion con las Delegaturas respectivas.”

La Entidad deberia implementar una capacidad de gestion y gobierno de datos
transversal a la Entidad que habilite la toma de decisiones basadas en datos a
través de la planificacion, el seguimiento y la aplicacion de la gestidén de activos de
datos, a fin de disminuir los esfuerzos de integracion de la informacion. El gobierno
de los datos, ejecutado de manera colaborativa en la Entidad a través de las
distintas unidades de negocio, no solo beneficia a la integridad de la informacion,

sino que resulta esencial para asegurar la visién del negocio.
Andlisis de elementos clave en el Gobierno de la Arquitectura

La identificacion-analisis-perfilamiento de datos maestros, informacion y

funcion publicay la gobernabilidad de la informacion.

La Supersalud no cuenta con una identificaciéon, analisis y perfilamiento de datos
maestros, es decir, la falta de una gestidon y repositorio estructurado de datos
maestros representa una brecha significativa en la capacidad de la entidad para
optimizar su manejo de informacion. La implementacion de la capacidad de datos
maestros permitiria mejorar la calidad y coherencia de los datos clasificados como
maestros en la Supersalud, minimizando la probabilidad de errores en la

informacion y maximizando la toma de decisiones basadas en datos.
El plan de calidad de los componentes de la informacion.

La Entidad tiene la oportunidad de fortalecer el plan de calidad de datos en la
Supersalud es crucial para cumplir su mision de proteger los derechos de los

usuarios del sistema de salud. Involucrar a los roles de negocio de la Entidad en la
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gestion de datos es fundamental, ya que son quienes mejor comprenden la
informacion procesada en los sistemas de informacion. La implementacion de
procesos, roles y herramientas de gestion de datos garantiza la calidad de la
informacion y permite tomar decisiones técnicas y autbnomas. Esto es coherente
con la vision de la entidad de garantizar el derecho a la salud de calidad en todo el

territorio nacional.
La gestion de documentos electrénicos.

La Supersalud cuenta con un Sistema de Gestion de Documentos Electrénicos de
Archivo (SGDEA) es una herramienta valiosa para la Supersalud en la gestion de
flujos documentales. Permite un acceso mas agil, una mayor transparencia y una
Optima disponibilidad de la informacién. Establecer politicas claras sobre la gestién
de documentos es fundamental para proteger el patrimonio documental y cumplir
con la misién de la entidad de inspeccionar, vigilar y controlar de manera

transparente y oportuna.
La definicion y caracterizacién de lainformacion geoespacial.

La Entidad no cuenta con una gestién optima de la informacion geoespacial en la
Supersalud es esencial para cumplir su mision. La correcta definicién y
caracterizacion de esta informacién permitira un monitoreo mas preciso y una
toma de decisiones basada en datos geoespaciales. Esto es especialmente
relevante para mapear la distribucion de recursos de salud, identificar areas con
mayor demanda y evaluar la accesibilidad de los usuarios a los servicios de salud,
asi como también evaluar la eficacia de las politicas de salud implementadas en
distintas regiones. Esto respalda la toma de decisiones informada, alineada con la
mision de garantizar el derecho a la salud oportuno y de calidad en todo el

territorio nacional.
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Arquitectura de Informacion

La ausencia de una arquitectura de informacion en la Supersalud se presenta
como una valiosa oportunidad de mejora. La implementacion de una arquitectura
de informacion sdlida no solo permitira a la entidad optimizar la gestion de datos,

sino que también aportara una serie de oportunidades de mejora como:

e Mejora en la supervision y regulacion.
e Optimizacion de la toma de decisiones
e Gestion de datos de alta calidad.

e Eficiencia operativa.

e Mejora en la supervision georreferenciada.

Sin embargo, la Supersalud en las caracterizaciones de proceso indica la
informacion requerida y generada como insumos y salidas de los procesos
respectivamente, donde a partir de esta informacion se generd un modelo
conceptual de datos que permite sentar una base para la futura arquitectura de

informacion
Componentes de informacién

La descripcion de esta seccion presenta el estado actual de los elementos clave de

un componente de Informacion.
El mapa de intercambio de informacién

La Supersalud actualmente no cuenta con un mapa de intercambio de
informacion, por tanto, tiene una oportunidad de mejora, debido a que el mapa es
una herramienta crucial en la gestién de datos de la Supersalud, debido a que

permite a la entidad trazar un camino claro de como se comparten datos con al
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interior y exterior de la Entidad, lo que mejoraria la coordinacion y colaboracion en
la supervision y regulacion del sistema de salud en Colombia. Ademas, este
enfoque optimizaria la mision de la Supersalud al garantizar que la informacion

critica se comparta de manera eficaz con los actores relevantes.
Los canales de acceso por componente de informacion

La Entidad no tiene un catélogo de canales de acceso a los componentes de
informacion, siendo esta una valiosa oportunidad de mejora para la Supersalud. La
generacion y formalizacion de los canales de acceso por componente de
informacion podra generar en la Entidad oportunidades de mejora en lo referente

a.

e Mejorar la accesibilidad de la informacion.
e Promover la transparencia y la comunicacion.
e Optimizar la toma de decisiones.

e Fortalecer la coordinacion interna y externa.

Al establecer canales de acceso bien definidos, la entidad aumentara la eficiencia
en la gestion de datos y promovera una comunicacion mas efectiva con todas las
partes involucradas en el sistema de salud. Esto se traduciria en una supervision y

regulacion mas efectiva, lo que esté en linea con la misién de la Supersalud.
El directorio de servicios de componentes de informacion

La Supersalud no cuenta con un directorio de servicios de componentes de
informacion, es por ello que el desarrollo de un directorio de servicios de
componentes de informacion se presenta como una importante oportunidad de
mejora para la Supersalud, debido a que proporciona una vision detallada de los

servicios, los responsables y la ubicacién de los componentes de informacién, lo
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gue facilita la recuperacion de datos y la toma de decisiones basadas en datos.
Esto contribuiria a una supervision mas efectiva y una regulacion mas precisa del
sistema de salud. Al tener un directorio bien definido y divulgado, la entidad
mejoraria su capacidad para cumplir con su misién y garantizar un acceso

oportuno y de calidad a los servicios de salud.
Catéalogo de Componentes de Informacién

La ausencia de un catalogo de componentes de informacion constituye una
oportunidad de mejora para la Supersalud. Este catalogo permitiria una gestion
mas efectiva de datos, informacién y servicios relacionados con la supervision y

regulacion del sistema de salud en Colombia.

Al proporcionar una vision general de los conjuntos de datos, informacion y flujos
de informacion, este catalogo ayudaria a la entidad a optimizar sus procesos y a
tomar decisiones més informadas. Esto, a su vez, respaldaria la mision de la
Supersalud de proteger los derechos de los usuarios del sistema de salud y

garantizar una atencion de calidad en todo el pais.

En el contexto de la analitica de datos, este catalogo desempefia un papel crucial
al permitir la identificacion de la informacion disponible en la Supersalud. Ademas,
facilita el acceso a detalles como la ubicacién de los datos, funcionarios o unidad
organizacional responsable de su custodia, una descripcién pormenorizada de la
informacion, entre otros aspectos relevantes. Estos elementos son fundamentales
para la creacion de tableros e indicadores que habiliten la toma de decisiones
basadas en datos. También resulta esencial para determinar qué informacién
deberia ser adquirida desde fuentes externas a la Supersalud con el propésito de

enriquecer los analisis de datos.
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Analisis y aprovechamiento de los componentes de informacion

Esta seccion busca orientar respecto al estado actual de los procesos de analisis y
toma de decisiones a partir de los componentes de informacion que se procesan

en la institucion.
Fuente unificadas de informacion y analitica de datos

La Superintendencia Nacional de Salud cuenta en su estructura organizacional
con una Subdireccion de Analitica, la cual tiene como objetivo fortalecer la
capacidad de la entidad para llevar a cabo eficazmente sus funciones de
inspeccion, vigilancia y control del Sistema General de Seguridad Social en Salud.
Para lograr este proposito, la Subdireccidén de Analitica tiene los siguientes

objetivos identificados a partir de la Funciones de la Subdireccion:

Disefiar Estrategias de Analitica: Desarrollar estrategias analiticas que permitan
la recopilacion, procesamiento y suministro de informacion necesaria para
respaldar las funciones de inspeccion, vigilancia y control de la Superintendencia,

garantizando la toma de decisiones informadas.

Definir Politicas y Lineamientos de Gobierno de Datos: Establecer politicas y
directrices estratégicas en materia de gobierno de datos, en consonancia con
estandares y mejores practicas, para asegurar la calidad y consistencia de la

informacion utilizada en la supervision.

Procesar y Analizar Informacion: Procesar, analizar y poner a disposicion la
informacion requerida para la implementacion del modelo integral de supervision

del Sistema General de Seguridad Social en Salud.
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Generar Estadisticas Sectoriales: Generar y divulgar estadisticas sectoriales
esenciales para respaldar las funciones de inspeccion, vigilancia y control,

contribuyendo asi a una supervision mas efectiva.

Realizar Andlisis de Riesgos: En coordinacion con las Superintendencias
delegadas, llevar a cabo analisis de riesgos, incluyendo el riesgo sistémico,

fundamentado en analisis de riesgos por tipo de vigilado.

Utilizar Modelos de Analitica de Datos: Disefiar, procesar y poner a disposicion
estudios, informes y estadisticas basados en modelos de inteligencia artificial,
econometria y otros en el ambito de la analitica de datos, que sean necesarios

para las labores de inspeccion, vigilancia y control.

Mantener Alertas Tempranas: Mantener actualizado el sistema de alertas
tempranas para mejorar la supervision del Sistema General de Seguridad Social
en Salud.

Validar la Calidad de la Informacién: Validar la calidad, consistenciay
homogeneidad de la informacion reportada por los sujetos vigilados y realizar

requerimientos, en coordinacion con las Delegaturas respectivas.

Analizar Informacion de los Vigilados: Realizar el analisis y generar informes

sobre la informacién suministrada por los vigilados de la Superintendencia.

Consolidar la Base de Datos de Sujetos Vigilados: Consolidar, revisar y
mantener actualizada la base de datos de los sujetos vigilados por la
Superintendencia Nacional de Salud.
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Elaborar Informes y Caracterizaciones: Disefiar e implementar estrategias para
la creacion de informes y caracterizaciones sobre los sujetos vigilados, el sector

salud y otros requeridos para inspeccion, vigilancia y control.

Gestionar Informacion del Modelo Integral de Supervision: Disefiar e
implementar estrategias que permitan el manejo, comprension y gestion adecuada

de la informacion del modelo integral de supervision de la Superintendencia.

Atender Requerimientos de los Sujetos Vigilados: Atender los requerimientos
de los sujetos vigilados relacionados con los reportes de informacion, en

coordinacion con las Delegaturas respectivas.

Dirigir el Sistema de Informacidn: Supervisar el sistema de informacion que
permita identificar, consolidar y dar seguimiento a las practicas de gestion de los
vigilados.

Interoperabilidad de Informacion: Identificar las necesidades de
interoperabilidad de informacién con organismos externos que faciliten el ejercicio
de funciones de inspeccion, vigilancia y control del Sistema General de Seguridad

Social en Salud.!
Marco de Interoperabilidad y evaluacion de madurez

El Marco de Interoperabilidad del Estado Colombiano es una politica publica que
busca garantizar la integracion y el intercambio de informacion entre las diferentes
entidades publicas del pais, con el fin de mejorar la eficiencia y eficacia en la
gestion publica y la atencion al ciudadano.
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llustracion 7 Modelo de interoperabilidad
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Fuente: Marco de Interoperabilidad del estado colombiano

Nivel de Madurez

Una vez examinados los componentes de la estrategia de Interoperabilidad e
Integridad de datos que se van a desarrollar en el modelo de gobierno de datos
para la Supersalud, se tiene en cuenta el estado actual en el que se encuentra la
Entidad para entender cual es el siguiente nivel de madurez al que se deberian

alinear los esfuerzos y cada una de las actividades accionables a ejecutar.

A continuacién, se presenta la calificacién resumida de los cuatro (4) ambitos de
interoperabilidad por cada uno de los criterios de los dominios:

En la siguiente tabla, se presenta la calificacion resumida de los cuatro (4) &mbitos
o dominios de interoperabilidad diagnosticado:
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Tabla 11 Resultado de los &mbitos de interoperabilidad

Dominio Organizacional 2
Dominio politico legal 2,5
Dominio semantico 1
Dominio técnico 15
Promedio 1,75

Fuente: Corporacion Colombia Digital. Contrato Nro. 96 de 2023

El resultado de la evaluacion para los cuatro (4) &mbitos o dominios de
interoperabilidad con respecto al valor maximo cinco (5) de madurez y la

Consultoria sugiere un nivel 6ptimo de tres (3) o “Intermedio” que

permita a la Entidad, establecer una estrategia clara de interoperabilidad y definir
estandares y directrices para la implementacion de sistemas interoperables. En
este nivel, se establecen mecanismos de coordinacion y colaboracion entre las

diferentes entidades del gobierno:
Datos abiertos en la Supersalud

La Superintendencia Nacional de Salud en el marco de la Politica de Gobierno
Digital y la Ley de Transparencia y Acceso a la Informacion Publica, dispone a
toda la ciudadania el Portal de Datos Abiertos, como un mecanismo que facilita el
acceso, uso y aprovechamiento de los datos generados en la gestion institucional
en forma libre y sin restricciones (pagina web Supersalud

https://www.supersalud.gov.co/es-co/transparencia-y-acceso-a-la- informacion-

publica/datos-abiertos/seccion-de-datos-abiertos).
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Fueron identificados 33 archivos de datos abiertos de los cuales 30 se encuentran
en formato CSV, dos (2) en ShapeFile o datos georreferenciados y uno (1) en

formato Excel.

Tabla 12 Apartado de Catalogo de Sistemas de informacion Supersalud

Categoria de Datos Abiertos Cantidad de

Archivos

Conjuntos Ley de Transparencia y Derecho de Accesoa 3
la Informacion Puablica Ley 1712 de 2014

Cubrimiento Territorial Supersalud 2
Participacion Ciudadana y Control Social en Salud 1
Reclamos en Salud 7
Sanciones impuestas a Vigilados 1
Vigilados 19
Total general 33

Fuente: Corporacién Colombia Digital. Contrato Nro. 96 de 2023

La Entidad deberia considerar incluir en los conjuntos de datos la relacion de los
vigilados como entidad de datos importante para los procesos misionales de la

Supersalud.
Calidad y Seguridad de los componentes de informacion

Esta seccion presenta el estado actual de la definicion y gestion de los controles y
mecanismos para alcanzar los niveles requeridos de seguridad, privacidad y

trazabilidad de los Componentes de Informacion.
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Proteccion y Privacidad de Componentes de Informacion:

La Supersalud ha avanzado en el cumplimiento de las politicas y procedimientos
de proteccion de informacion, lo que es fundamental en el marco de la Ley 1581
de 2012, que establece disposiciones generales para la proteccion de datos
personales. La entidad ha demostrado su compromiso con la seguridad de la
informacion al gestionar y clasificar los activos de informacion, considerando si la
informacion es publica, privada o secreta. Sin embargo, se identifica una
oportunidad de mejora en la definicion y mantenimiento de un catalogo de

metadatos que detalle de manera mas especifica la informacién de los activos.

La implementacion de un catalogo de metadatos permitiria una mayor precision en
la gestién de la informacion, al proporcionar informacion detallada sobre el
contenido y las caracteristicas de los activos de informacién. Ademas, facilitaria el
cumplimiento de la Ley de Transparencia y del Derecho de Acceso a la
Informacién Publica Nacional (Ley 1712 de 2014) al proporcionar informacion mas
precisa sobre la disponibilidad y acceso a la informacion. Este catalogo
fortaleceria la proteccion y privacidad de la informacion, asegurando que se
maneje de acuerdo con las regulaciones pertinentes y las necesidades de

seguridad de la Supersalud.
Auditoriay Trazabilidad de Componentes de Informacion

La Supersalud cuenta con registros de logs para sus sistemas de informacion, lo
gue es un paso importante en el aseguramiento de la auditoria y trazabilidad de la
informacion. Sin embargo, se identifica una oportunidad de mejora en la gestién de

estos registros, ya que actualmente no se estan aprovechando al maximo.

La adecuada gestion de logs proporciona una serie de beneficios significativos,

como: la capacidad de monitorear y analizar el uso de la informacion, identificar
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posibles amenazas o irregularidades, y respaldar investigaciones en caso de
incidentes de seguridad. La implementacién de un sistema de gestion de logs
permitiria a la Supersalud no solo cumplir con los estandares de seguridad de la
informacion, sino también mejorar la deteccion temprana de posibles problemas y
amenazas. Esto contribuiria a fortalecer la seguridad de los sistemas de
informacion de la entidad y garantizar la integridad y disponibilidad de la

informacion critica para el cumplimiento de su mision.
Necesidades de informacion

En esta seccidn se consolida las necesidades de informacion identificadas en las
mesas de trabajo con la alta direccion de la Supersalud con las cuales se detallan

a continuacion:

Informacion Técnicay Financiera de Vigilados Unificada: Consolidar
informacion técnica y financiera de las entidades vigiladas en una herramienta

centralizada, a través de bases de datos maestras.

Automatizacion de Reportes Gt005 y Gt006: Automatizar los reportes Gt005 y
Gt006 mediante interoperabilidad con las entidades vigiladas para gestionar

reclamos de usuarios.

Realidad del Estado de las EPS: Obtener informacién actualizada que refleje la
situacion real del estado de las Entidades Promotoras de Salud (EPS), a través de

interoperabilidad.

Antecedentes Administrativos y Actuaciones Notificadas: Acceder a
antecedentes administrativos de las entidades vigiladas en cuanto a sanciones
administrativas y notificaciones de actuaciones, a través de la gestion de datos

maestros.
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Fortalecer el entendimiento de la informacion capturada y generada: Dada la
complejidad inherente de los datos capturados y generados, es esencial contar
con metadatos que proporcionen detalles claros sobre la estructura, el formato y la
procedencia de los datos.

Calidad de datos: Se requiere fortalecer la capacidad de Calidad de datos que
permita garantizar la coherencia de los datos e informacion gestionada en la

Supersalud.
Sistemas de informacién
Catélogo de los Sistemas de Informacién

Actualmente Supersalud cuenta con Sistemas de informacion y servicios
desarrollados sobre diversas plataformas, entre las cuales se tiene Java, PHP y
.NET. Estos Sistemas de informacion se encuentran consignados en el catalogo
de Sistemas de informacion con informacion relevante como descripcion y algunos
aspectos como su estructura y funcionalidad. Sin embargo, se hace necesario
complementar algunos aspectos para detallar la caracterizaciéon de los Sistemas

de informacion.

Tabla 13 Apartado de Catalogo de Sistemas de informaciéon Supersalud

Nombre del

Sistema de Descripcion Categoria | Estado
Informacién

Sistema de Gestion documental

Sistema de : ’

Informacién de manejlado por todas Ia§ areas de B Abovo Solo
Correspondencia la Entlldad_p,)ara el Regy_stro, poy corelle
(SuperCor) actualizacion y trazabilidad de

los documentos de entrada,
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salida e internos de la Entidad.
Permite la elaboracion de oficios
desde las plantillas propias del
sistema
Sistema que permite hacer el
. imi Ii I
Sistema de segu_l,mlento en linea a la
., gestion de los agentes
Gestion y Control interventores, liquidadores
de las Medidas 19 -, y Misional Produccion
. contralores como también a los
Especiales
(Fenix) gerentes responsables de la
administracion de la Entidad en
medida especial.
istem : :
SISt? ade Sistema para el Registro de
Registro de .
Interventores, Liquidadores y
Interventores, .
- Contralores de la De Apoyo Produccién
Liquidadores y . . .
Superintendencia Nacional de
Contralores Salud
(RILCO) '
Sistema a través del cual se
Sistema para la registran, administran, gestionan
Gestion de todas las PQR que se presentan
Peticiones, sobre los vigilados. Apoya el
Quejas, proceso de registro de una PQR  Misional Historicos
Reclamos y atendida en ventanilla
Denuncias (presencial) por funcionarios de
(Gestion PQRD) | la Delegada de Proteccion al
Usuario.
Gestion de Implementacion de las guias de Pre -
Auditorias auditoria para las entidades Misional Produccion
(Gaudi) territoriales.
Sistema de Sistema de recepcion, Misional Produccién
Recepcion, validacion y cargue de la circular
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Validacion y
Cargue Circular
(NRVCC)

Sistema de
Investigaciones
Administrativas
(SIAD)

Sistema

Integrado de
Planeacion y
Gestion (ITS)

unica NRVCC, que permite a las
areas misionales consultar la
oportunidad de envio de la
informacion por parte de las
empresas Vigiladas por
Supersalud. El sistema realiza
validaciones de estructura,
referencia y contenido a los
archivos planos, verifica validez
de la firma digital y almacena los
datos en la base de datos
transaccional.

Sistema para el registro de
actuaciones que se realizan
sobre los procesos
administrativo a vigilados dentro
de la Supersalud. Apoya los
procesos de registro, consulta y
analisis de los datos que se

manejan en los procesos de Misional Produccion

investigaciones administrativas
(prevencion, investigacion y
sancion de actos de corrupcion
y la efectividad del control de la
gestion publica) que la
Superintendencia maneja ante
sus vigilados.

Sistema Integrado de Gestion y
Planeacién, que contiene
consultas, reportes y modulos
transaccionales sobre el
Sistema de Gestion de Calidad,
Actas y Planes de Accion.

Direcciona

Estratégico

miento Produccion
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Sistema de NOmina que
involucra el registro de
parametros y datos de los
: funcionarios de la Supersalud
SISIEE CE ara pagos de salarios
st e presthi?)nes laborales Z
Talento Humano P ., . . De Apoyo Produccion
) Informacion de funcionarios en
y Nomina .
lo concerniente a fechas de
(Humano) .
ingreso, cargos ocupados,
vacaciones, fecha de
permanencia o retiro, entre
otros.
Sistema que permite un proceso
integral de consolidacién de
informacion, calculo, liquidacion,
. notificacion, recaudo y cartera
Sistema de ., .
. para la Tasa de Inspeccion, De Apoyo Histdricos
Gestion de Tasa. . .
Vigilancia y Control de la
Superintendencia Nacional de
Salud desde el 2014 en
adelante
Nube Azure Microsoft - Génesis
Modulo de
Cargue de - En
: M I
Archivos (En siona desarrollo
desarrollo)
Integrar y gestionar la
Modulo informacion de proceso .,
. ) . I L .I P > .S De Apoyo Produccion
Jurisdiccional jurisdiccionales con el fin de
controlar el estado de este.
Médulo Misional Produccion

Permitir la gestion, control y
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Financiero para

la gestion y

procesamiento

de cartera.

Moédulo de
Contribucion

Datos generales
(Datos basicos)
(En desarrollo)

procesamiento de cartera de los
vigilados, mediante la
generacion de los reportes
financieros

Permitir la gestion,
parametrizacion y cobro de la
Contribucion a partir de la
vigencia 2020

De Apoyo Produccién

En

Misional

Nube Azure Microsoft - Otras aplicaciones

Chatbot
(vacunacion)

Chatbot
(Vigilado)

Gestor
Documental
SuperArgo:
componentes

desarrollo

Interfaz (chat) que permite la De Apoyo Produccion

interaccién con los usuarios
desde la pagina Web, en la cual
pueden preguntar acerca de
temas de vacunacién COVID.

Interfaz (chat) que permite la De Apoyo Produccion

interaccion con los vigilados
desde la pagina Web, en la cual
pueden preguntar acerca de
temas de IVC

Por definir. De Apoyo Produccién

Sistema de Gestiéon documental
manejado por todas las areas de
la Entidad para el Registro,
actualizacion y trazabilidad de
los documentos de entrada,
salida e internos de la Entidad.
Permite la elaboracion de oficios
desde las plantillas propias del
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sistema.
Peticiones, Por definir. Médulo en Misional Produccién
guejas 'y SuperArgo (Gestor Documental)
reclamosy habilitado para la gestion de
solicitudes de PQRD que se radican en la
informacion - Supersalud. Pendiente
SuperArgo complementar.
Formulario Unico = Formulario Unico de PQRD y Misional Produccién
de PQRD Yy Solicitudes de Informacién
Solicitudes de
Informacién
Funcion Funcion Jurisdiccional y de Misional Produccién
Jurisdiccional y Conciliaciones
de Conciliaciones
Notificaciones Notificaciones (En desarrollo) Misional En
(En desarrollo) desarrollo
MinComercio
Médulo Aplicativo = Sistema que permite la De Apoyo Produccién
para el Control Administracién, control de
de Activos Inventarios y la planeacion para
(Aplica) la Adquisicion de Bienes 'y
Servicios de la Entidad.
Maodulo Mddulo que permite la De Apoyo Produccién
Evaluacion de Evaluacion de desempefio
desempefio laboral para provisionales
laboral para (Sivec)
provisionales
(Sivec)
Mdédulo de Mddulo que permite la gestion De Apoyo En
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Contratos de Contratos (Estas pruebas) desarrollo
Maodulo Modulo Planeacion y Gestion De Apoyo En
Planeacion y para planeacion de SNS desarrollo
Gestion
Médulo Plan Médulo Plan Anual de De Apoyo Produccién
Anual de adquisidores (fase 1)
adquisidores
(fase 1)
Mdodulo Gestion Modulo Gestion de pagos De Apoyo En
de pagos contratistas (Desarrollo) desarrollo
contratistas
BPM Auraportal
BPM: Solicitud de Solicitud de aprobacion de Misional Produccién
aprobacion de planes voluntarios de salud para
planes las EAPB
voluntarios de
salud para las
EAPB
BPM: Solicitud de = Solicitud de modificacion de Misional Produccién
modificacién de capacidad de afiliaciéon de las
capacidad de EAPB
afiliacion de las
EAPB
BPM: Autorizacién de reformas Misional Produccién
Autorizacion de estatutarias, procesos de
reformas escision y fusion de vigilados y

estatutarias.

cualquier otro tipo cambio de
composicion accionarias
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SharePoint (Office 365) - PowerApps

Reporte Reporte que muestra los Misional Produccién

Notificacion vigilados que han autorizado la
Electronica notificacién electrénica.
(SharePoint)

Ausentismo Solucién que permite registrar De Apoyo Produccién

Laboral las solicitudes de permiso por

(SharePoint) ausentismo, por parte de los
funcionarios (Carrera
administrativa y Provisionalidad)
disparando un flujo de
aprobacion con el jefe
inmediato.

SuperAPP Este proyecto esta destinadoa  De Apoyo Produccién

(ciudadania mas la ciudadania mas vulnerable

vulnerable) (personas con discapacidad,
adulto mayor y/o de estratos 0,1
y 2), que necesitan alternativas
de comunicacion de facil acceso
con la Supersalud que le genere
respuestas en corto tiempo y
con celeridad que requieren por
sus condiciones vulnerable;
dando respuestas que les
ayuden a resolver las dudas y/o
dificultades que se les presentan
en los diferentes regimenes de
salud (subsidiado y/o
contributivo).

Sistema Voto Votaciones internas SNS - El De Apoyo Produccion

Seguro presente instructivo describe el
uso del sistema de la
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Superintendencia Nacional de
Salud Voto Seguro el cual
permite a los funcionarios
participar de manera activa en
las votaciones establecidas por
la entidad con criterios de
transparencia y oportunidad. El
sistema permite la creacion de
votaciones internas para un
grupo especifico de personal a
partir de su tipo de vinculacion
(Carrera, Libre Nombramiento),
con una programacion definida y
con la designacioén de un jurado
para el Provisional y
seguimiento, auditoria del curso
de la votacién y cierre de la
misma

SharePoint (SharePoint on premise)

Pagina Web Sistema de informacion a través  Portal
Institucional del cual se administra y gestiona = Digital
la imagen institucional a través
de Internet.

Intranet Es un sitio web interno, Portal
Corporativa disefiado para ser utilizado Digital
dentro de los limites de la
compaiiia. Lo que distingue una
Intranet de un sitio de Internet,
es que las intranets son
privadas y la informacion que en
ella reside tiene como objetivo
asistir a los trabajadores en la
generacion de valor para la

Produccion

Produccion
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empresa.
http://www.innovaportal.com/inn

ovaportal/

v/75/1/innova.front/qgue-es-una-
intranet

Herramientas

CA Service Desk  Software mesa de ayuda De Apoyo Produccién
Manager

CA Service Desk @ Software mesa de ayuda que se = De Apoyo Produccién
Manager (nuevo) encuentra en fase de pruebasy
reemplazara en anterior CA.

Sistema de Esta aplicacion permite conocer  Misional Produccién
Georeferenciacié todos los puntos de atencion de
n la Superintendencia Nacional de

Salud en sus diferentes
modalidades y por regiones,
también permite hacer una
busqueda del punto donde se
encuentra el usuario a la
redonda y trazar una ruta entre
la ubicacion del usuario y el
centro de atencion elegido.

Tigo-EPM---SNS

Solucién Sistema de reporte en linea y Misional Produccién
Informatica para  tiempo real de las apuestas de

la Vigilancia, Operadores de apuestas

Inspeccion y permanentes - chance.

Control de las
apuestas en linea
y tiempo real
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Se destaca que actualmente hay 28 sistemas de informacién en produccion que
soportan a los procesos estratégicos, misionales y de apoyo, destacandose que el
62% de dichos sistemas han sido originados internamente o creados en la entidad,
en proceso de desarrollo se encuentran 7 modulos de variados sistemas de
informacion en el marco de la estrategia de fortalecimiento de los sistemas de

informacion.

En mayor medida la plataforma tecnoldgica esta soportada en tecnologias
Microsoft tanto para los entornos operativos como para las persistencias desde
bases de datos, la disposicion de mecanismos de interoperabilidad entre sistemas
de informacién en muy baja casi nula, actualmente se esta llevando a cabo la
migracion de estos sistemas de servicios de nube privada en IFX a un esquema de

nube publica bajo ambientes Microsoft Azure.
Capacidades funcionales de los Sistemas de Informacion

Las operaciones de Supersalud se componen de tareas y actividades respaldadas
por diversas aplicaciones. Estas aplicaciones ofrecen funcionalidades que
posibilitan la automatizacion y supervision de tareas, asi como la gestién de
informacion crucial para los procesos de la organizacion. De acuerdo con las
descripciones de los Sistemas de informacion de la entidad se han logrado
evidenciar las funciones. A continuacion, se relaciona un apartado del

relacionamiento
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Tabla 14 Apartado Capacidades funcionales Sistemas de informacién

FUNCIONALIDAD

Gestidn documental manejado
por todas las areas de la Entidad
para el Registro, actualizaciony
trazabilidad de los documentos
de entrada, salida e internos de
la Entidad.

Seguimiento en linea a la
gestion de los agentes
interventores, liquidadores y
contralores como también a los
gerentes responsables de la
administracion de la Entidad en
medida especial.

Registro de Interventores,
Liquidadores y Contralores de la
Superintendencia Nacional de
Salud.

Sistema a través del cual se
registran, administran, gestionan
todas las PQR que se presentan

Sistema de Informacién de

Correspondencia

Sistemade Gestion y Control de las

Medidas Especiales

Sistema de Registro de Interventores,

@
)
=
o
(8]
=
3]
o
o
©
=
0
=
(%]
o
O]
&
o
@
o
[}
<
3]
g
D
n

Gestion de Auditorias

Sistema de Investigaciones
Administrativas

Sistema de Recepcién, Validacion y

Sistema Integrado de Planeacion y

Gestion

Sistemade Gestion de Talento Humano
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sobre los vigilados.

Registro de una PQR atendida X
en ventanilla (presencial) por

funcionarios de la Delegada de

Proteccioén al Usuario.

Implementacion de las guias de X
auditoria para

las entidades territoriales.

Recepcion, validacién y cargue
de la circular unica NRVCC

Registro de actuaciones que se
realizan sobre los procesos
administrativo a vigilados dentro
de la Supersalud.

Gestidon y Planeacion, que
contiene consultas, reportes y
maddulos transaccionales sobre
el Sistema de Gestion de
Calidad, Actas y Planes de
Accidn.

Registro de parametros y datos
de los funcionarios de la
Supersalud para pagos de
salarios y prestaciones laborales

Fuente: Corporacion Colombia Digital. Contrato Nro. 96 de 2023

Arquitectura de Referencia de Sistemas de Informacion

Para Supersalud, donde la supervision y regulacion del sistema de salud es de

vital importancia, la implementacion de una robusta Arquitectura de Referencia de
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Sistemas de Informacion juega un papel fundamental. Esta estructura estratégica
no solo orienta el desarrollo y la integracion de los sistemas de informacion, sino
que también se posiciona como una guia esencial que dirige hacia la alineacion
con los objetivos especificos de Supersalud. Al establecer estandares y
directrices, la Arquitectura de Referencia potencia la eficiencia operativa,
fortaleciendo la capacidad de la entidad para recopilar, procesar y utilizar

informacion clave para la toma de decisiones informadas.

Dentro de Supersalud se cuenta con el documento que detalla la “Arquitectura de
Referencia de Software Base para las soluciones de tecnologias de la

informacion”, el cual tiene como objetivo:

” Servir como un instrumento referencia para la definiciéon de arquitecturas de
solucién en la Superintendencia Nacional de Salud (Supersalud), de forma que
facilite el disefio y construccion de arquitecturas para todo proyecto tecnoldgico
gue requiera integrarse al ecosistema arquitectonico de la Entidad, fundamentado
en el Marco de Referencia de Arquitectura Empresarial de MINTIC, alineado en el
Plan Estratégico de Tecnologias de la Informacion (PETI) institucional; asimismo,
establecer lineamientos y estandares de productos a integrar de software base y
de gestion, para garantizar trazabilidad y control en los proyectos de tecnologias
de la informacion que se ejecuten en la Entidad y proponer unas practicas

gobernables para el desarrollo de soluciones de software.”

Y cuyo alcance esta delimitado por: “Este documento define los lineamientos de la
Arquitectura de Referencia de Software Base para las soluciones de tecnologias
de la informacion, para la Superintendencia Nacional de Salud, encuadrado en lo
establecido dentro del Marco de Referencia de Arquitectura Empresarial (MAE),
dando cumplimiento especifico a lo definido en el dominio de Sistemas de

Informacién lineamiento MAE.LI.ASI.O1 - Arquitecturas de Referencia de la Entidad
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y con fundamento en lo establecido en el documento G.SIS.04 - Guia de
Arquitectura de Soluciones Tecnoldgicas en lo relacionado a Arquitectura de
Referencia; indicando entre otros aspectos, los recursos tecnolégicos con que

cuenta la Entidad para el desarrollo e implementacion de soluciones tecnoldgicas.”

Este documento se encuentra en revision, aprobacion y formalizacion por parte de

la Subdireccion de Tecnologias de la Informacién.
Ciclo de vida de los Sistemas de Informacién

A continuacion, se describe el grado de madurez de la practica para el ciclo de
vida de los sistemas de informacion que presenta la Supersalud, de acuerdo con

los lineamientos indicados por la politica de gobierno digital:

Grado de madurez

Optimizado

e Implementado
e Informal

e No se tiene

¢ No aplica

Dentro de las actividades asociadas al ciclo de vida de los Sistemas de

informacion, se encuentran:
En el siguiente cuadro el grado de madurez por cada actividad identificada:

Tabla 15 Ciclo de vida de los Sistemas de Informacién

Actividad Descripcion Grado de | Observaciones

madurez
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Ambientes

La direccion de Tecnologias y

independientesSistemas de la Informacién o

en el ciclo de
vida de los
sistemas de
informacion

Analisis de

guien haga sus veces debe
implementar y mantener
ambientes independientes
(desarrollo, pruebas, produccién)
durante el ciclo de vida de los
sistemas de informacion.

La direccion de Tecnologiasy  Informal

requerimientos Sistemas de la Informacion o

de los
sistemas de
informacion

Integracion,
entrega y
despliegue
continuo

guien haga sus veces debe
incorporar dentro de sus
procesos actividades formales de
analisis y gestion de
requerimientos de software en el
ciclo de vida de los sistemas de
informacion de manera que se
garantice su trazabilidad y
cumplimiento.

La direccion de Tecnologiasy  Informal
Sistemas de la Informacion o
guien haga sus veces debe

implementar dentro del proceso

durante el ciclode desarrollo de sistemas de
de vida de los informacion, estrategias de

sistemas de
informacion

Plan de

integracion, entrega y despliegue
continuo en las actividades de
desarrollos de sistemas de
informacion.

La direccién de Tecnologias y

No se tiene

Implementado Se tienen capturas

de pantalla (vistas
de separacion de
ambientes)

Existe la
implementacion
del ciclo de vida
para algunos
sistemas de
informacion

Existe una guia no
es oficial (No se
ha socializado).

Formatos para la
documentacion
(No oficial, no se
ha realizado la
socializacion)

Documento
manual para los
temas de
integracion (No se
ha realizado
socializacion)
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pruebas
durante el ciclo
de vida de los
sistemas de
informacion

Manual del
usuario,
técnico y de
operacion de
los sistemas
de informacion

Fuente: Corporacion Colombia Digital. Contrato Nro. 96 de 2023

Sistemas de la Informacion o
qguien haga sus veces debe
estructurar un plan de pruebas
gue cubra aspectos funcionales
y no funcionales sobre los
nuevos desarrollos y
mantenimientos evolutivos de los
sistemas e informacién. La
aceptacion de cada una de las
etapas de este plan debe estar
vinculada a la transicién del
sistema de informacion a través
de los diferentes ambientes.

La direccién de Tecnologiasy  Implementado Manuales de

Sistemas de la Informacion o
guien haga sus veces debe
asegurar que todos sus sistemas
de informacién cuenten con la
documentacion técnica y
funcional debidamente
actualizada.

Mantenimiento de los Sistemas de Informacién

usuario se
cuentan de varios
de los sistemas de
informacion.

Manuales técnicos
no se cuentan al
detalle.

Las principales actividades que se encuentran dentro del proceso de

mantenimiento de los Sistemas de informacién para Supersalud se mencionan y

se evallan a continuacion:

Tabla 16 Mantenimiento de los Sistemas de informacion

Lineamiento

Descripcion

Observaciones
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Plan de

La direccion de Tecnologiasy No se tiene

mantenimiento Sistemas de la Informacién o

de los sistemas quien haga sus veces debe

de informacién elaborar un plan de
mantenimiento anual de los

sistemas de informacion de la

Entidad.

Servicios de  La direccién de Tecnologias y

mantenimiento Sistemas de la Informacion o
de sistemas de quien haga sus veces debe
informacion  establecer criterios de

con terceras  aceptacion y definir Acuerdos
partes de Nivel de Servicio (ANS)

cuando se tenga contratado con
terceros el mantenimiento de los

sistemas de informacion. Los
ANS se deben aplicar en las

etapas del ciclo de vida de los
sistemas de Informacion que asi
lo requieran y se debe velar por

la continuidad del servicio.

Plan de calidad La direccion de Tecnologiasy No se tiene

de los sistemas Sistemas de la Informacién o

de informacién quien haga sus veces debe
implementar un plan de
aseguramiento de la calidad
gue contemple con claridad
criterios de aceptacion que
generen valor durante el ciclo
de vida de los sistemas de
informacion.

ImplementadoSe cuenta por

contratacion con
terceras partes con
ANS

(Para sistemas de
informacion
tercerizados)

Referente al tema
de Aseguramiento
de la calidad de los
sistemas de
informacion, no
existe
documentacion que
describa la
realizaciéon de
actividades y
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RequerimientosLa Direccion de tecnologiasy  No se tiene

no funcionales
o atributos
calidad de los
sistemas de
Informacion

Sistemas de la Informacioén o
qguien haga sus veces, para la
construccion o evolucién de los
Sistemas de Informacion, debe
identificar los requerimientos no
funcionales aplicables
asociados a los atributos de
calidad, garantizando su
cumplimiento una vez entre en
operacion el sistema.

Fuente: Corporacion Colombia Digital. Contrato Nro. 96 de 2023

Soporte de los Sistemas de Informacién

procesos que
garanticen que los
sistemas de
informacion
cumplan con los
requisitos de
calidad.

En esta seccion, se detallan los diversos tipos de soporte de aplicaciones llevados

a cabo en Supersalud. Ademas, se identifican hallazgos y oportunidades de

mejora asociados a estos procesos de soporte

Tabla 17 Mantenimiento de los Sistemas de informacion

Actividad

Grado de Descripcién hallazgo u oportunidad de mejora

madurez
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Soporte de Implementado
aplicaciones
nivel 1

Soporte de Implementado
aplicaciones
nivel 2

Soporte de Implementado
aplicaciones
nivel 3

Se cuenta con mesa de ayuda o0 mesa de servicios-
CA Desk quienes realizan el soporte de problemas
comunes y consultas basicas

Para el soporte nivel 2 que implica la resolucion de
problemas més complejos y especializados que
requieren un nivel de conocimiento y experiencia, se
cuenta con un profesional de la oficina por cada
Sistema de informacion de Supersalud.

Para el soporte nivel 3 que implica resolver
problemas altamente especializados y complejos que
requieren un conocimiento profundo y detallado, asi
como habilidades técnicas avanzadas, se cuenta con
un profesional de la oficina por cada Sistema de
informacion.

En caso tal de presentarse multiples problemas con
el Sistema de informacion en un tiempo determinado,
no se cuenta con la respuesta inmediata.

Fuente: Corporacion Colombia Digital. Contrato Nro. 96 de 2023.

Servicios Tecnoldgicos

A continuacioén, se describe el analisis de la situacion actual de los Servicios

Tecnoldgicos de la Superintendencia Nacional de Salud — Supersalud.

Arquitectura de Infraestructura tecnoldgica

La arquitectura de infraestructura tecnologia permite comprender como la

tecnologia soporta la Gestion de la Informacién y los Sistemas de Informacion al

mismo tiempo que debe ser coherente con las necesidades de la entidad. Esto se

logra por medio de la documentacion de un modelo de referencia que describa la

estructura y distribucion de los componentes de dicha arquitectura de TI. Sin
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embargo, en la actualidad, la entidad presenta un enfoque parcial en este aspecto.
La documentacion de los diferentes componentes se encuentra dispersa y no
existe un diagrama de arquitectura que proporcione el nivel de detalle necesario
para comprender la composicion, distribucion y relaciones entre los diversos
elementos de la arquitectura de infraestructura tecnolégica. Los artefactos
existentes son el resultado de esfuerzos individuales o presentan vistas parciales,
como por ejemplo un diagrama de despliegue de la red, lo cual solo permite
comprender ciertas partes de forma individual o aislada.

Actualmente, la documentacion inicial relacionada con la arquitectura de
infraestructura tecnologia se encuentra alojada en SharePoint. Sin embargo, es
importante destacar que SharePoint no se ajusta de manera efectiva a las
necesidades de gestion de arquitectura. Aunque esta plataforma es util para
compartir documentos y colaborar en contenido, no proporciona las capacidades

especificas requeridas para gestionar componentes de arquitectura.
Catélogo de Servicios de Infraestructura de Tl

La entidad no dispone de un listado formal de los servicios de infraestructura de TI
dentro del modelo de gestion de TI. Asi como no esta formalmente establecido el
catalogo de servicios de tecnologia, tampoco esta formalmente establecido el
catalogo de servicios de infraestructura. Se debe incluir en el modelo de gestién
de Tl institucional un proceso de Gestidon del Catalogo de Servicios que liste y

gestione tanto los Servicios de Tl como los Servicios de Infraestructura de TI.
Catélogo de Elementos de Infraestructura

Falta de Formalizacion y Estandarizacion: La entidad no cuenta con un proceso
formalizado y estandarizado para la creacion, actualizacion y mantenimiento del

catalogo de elementos de infraestructura tecnolégica. En su lugar, se observa que
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diferentes equipos dentro de la organizacion han tomado la iniciativa de mantener
sus propios registros de elementos de infraestructura, sin una coordinacion
centralizada. Necesidad de Herramientas de Gestion: Si bien se reconoce la
importancia de gestionar los elementos de infraestructura mediante herramientas
tecnoldgicas, la entidad carece de una herramienta centralizada y estandarizada
para este propadsito. Algunos equipos pueden utilizar herramientas propias, pero
no existe una plataforma comun que facilite la gestion y actualizacion eficiente del

catalogo de elementos de infraestructura.

Falta de Gestidon de la Configuracion: No esta formalmente establecido en el
modelo de gestidon Tl un sistema de gestion de la configuracion de sus activos y
elementos de TI. Falta un proceso de Gestion de la Configuracion y una CMDB-
Base de Datos de Gestidn de la Configuracion.

Administracién de la capacidad de la Infraestructura tecnoldgica

Gestidn de la Capacidad de Tl Implicita: Aunque las capacidades organizacionales
para la gestion de la capacidad de Tl no estan formalmente documentadas, se
realizan algunas actividades iniciales y se utilizan herramientas de monitoreo para

respaldar la capacidad de los servicios tecnolégicos.

Disponibilidad de Herramientas de Monitoreo: La entidad dispone de herramientas
para el monitoreo de su infraestructura de TI. Esto indica un enfoque inicial en la
supervision de los recursos y servicios. Se realiza monitoreo de la red y monitoreo
de consumo de recursos, pero no hay un proceso de Monitoreo y Gestion de

Eventos formalmente establecido en el modelo de gestién de TI.

Capacidad de los Servicios Tecnoldgicos: La entidad no ha abordado de manera
efectiva el aspecto de la capacidad de los servicios tecnolégicos. No se han

implementado medidas ni procesos que permitan la evaluacion, planificacion y
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gestion de la capacidad de los servicios tecnoldgicos ofrecidos. No hay un proceso

de Gestion de la Capacidad.

Plan de Capacidad: No se ha establecido un plan formal de capacidad que incluya
la recopilacion de datos historicos sobre el uso de recursos, la identificacion de
requisitos futuros de capacidad, la evaluacion detendencias de uso y pruebas de
capacidad. Las actividades encaminadas al mejoramiento continuo en términos de

capacidad son basicas.
Administracion de la operacién

La administracion de la operacién se refiere a los procesos, procedimientos,
actividades y herramientas utilizados para garantizar la disponibilidad y continuidad
de los servicios tecnolégicos, a continuacion, se describe la situacion actual de

este lineamiento:

Las capacidades organizacionales para la Administracion de la operacién de Tl en
términos de Disponibilidad y Continuidad se encuentran de forma implicita: A
pesar de no estar formalmente listadas, se realizan algunas actividades, existe
documentacién y se tienen elementos de infraestructura encaminados a apoyar la

disponibilidad y continuidad de los servicios tecnolégicos.

Cronograma de Pruebas y Reporte de Resultados: La entidad aun no ha
establecido un cronograma periddico de pruebas de continuidad para evaluar la
eficacia de las estrategias de recuperacion de acuerdo con el Plan de Continuidad
de la entidad. Esta falta de pruebas periddicas no permite la actualizacion del plan

en funcién de los cambios en la infraestructura y las operaciones de la entidad.

Falta de Formalizacion en el Modelo de Gestion TI: El enfoque de continuidad y

disponibilidad de los elementos de infraestructura no esta formalmente establecido
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en el modelo de gestidon Tl institucional. Falta un proceso de Gestion de Incidentes
de Seguridad, Gestidén de Continuidad y Gestion de Disponibilidad, lo que
representa una carencia en la estructura para la gestion efectiva de la alta

disponibilidad de los servicios de TI.

Por ultimo, cabe resaltar los siguientes aspectos que apoyan la Administracion de
la Operacion dentro del marco para garantizar la disponibilidad y continuidad de los

servicios tecnoldgicos:

Tabla 18 Aspectos que Apoyan la Administracion de la Operacion

Plan de La entidad ha establecido un Plan de Continuidad del Negocio a
Continuidad del diciembre de 2021, que abarca diversos aspectos clave, como los
Negocio roles y responsabilidades, el analisis de impacto en el negocio

(Business Impact Analysis, BIA), escenarios de desastre y
estrategias de recuperacién. Esta iniciativa demuestra un
compromiso inicial con la continuidad operativa en caso de
situaciones adversas. Adicionalmente, esta en desarrollo un plan
de continuidad de negocio actualizado para el proceso de
Gobierno y Gestién de Datos e informacion.

Respaldo y La entidad ha desarrollado un manual de copias de seguridad, lo

Recuperacion que demuestra un esfuerzo inicial en la proteccion de datos e

de Datos informacion almacenada. Sin embargo, no se han encontrado
pruebas o evidencias de una verificacion regular de la efectividad
de los respaldos. La recuperacion de informacién desde una copia
de seguridad se lleva a cabo Unicamente cuando se solicita, lo
gue indica la necesidad de establecer un proceso de verificacion
de la efectividad de los respaldos.
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Implementacion La entidad ha realizado el pago de la renovacion del

de IPv6 direccionamiento IPv6 para el periodo especificado (DIC 2021-
NOV 2023). Se dispone de documentacion que respalda la
implementacion del protocolo IPv6 como parte de un contrato
ejecutado. Sin embargo, no se han proporcionado detalles
documentados sobre como se ha utilizado este direccionamiento ni
gué servicios se han implementado en IPv6. Ademas, se identifica
gue la contratacién para la adquisicion de equipos switches de
seguridad para la conexion de IPv6 en las regionales de la
Superintendencia Nacional de Salud no se llevara a cabo, ya que
fue retirado del Plan Anual de Adquisiciones.

Planes de La entidad realiza actividades de mantenimiento en sistemas de

mantenimiento informacion para garantizar su disponibilidad, pero enfrenta
dificultades para contratar personal especializado para dichos
sistemas de informacion. La entidad tiene una planificacion anual
de mantenimientos, con cronograma y responsabilidades, y
diferencia entre mantenimientos en garantia (Realiza el
proveedor) y fuera de garantia (Realiza Mesa de Servicio).

Fuente: Corporacion Colombia Digital. Contrato Nro. 96 de 2023

Seguridad

El Modelo de Seguridad y Privacidad de la Informacion (MSPI) imparte
lineamientos a las entidades publicas para la adopcién de buenas practicas,
tomando como referencia estdndares internacionales, tales como la ISO/IEC
27001, con el objetivo de orientar la gestion e implementaciéon adecuada del ciclo

de vida de la seguridad y privacidad de la informacion en todos sus procesos.

Dado que la adopcion del MSPI se regula a través del Documento Maestro del
MSPI, para realizar la medicion del estado actual se utilizo el Instrumento de

evaluacion oficial del MSPI dispuesto por MinTIC en su pagina web.
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Como resultado, se identificé que la Entidad cuenta con un avance del 33% que

corresponde a un nivel “Repetible” en la implementacion de controles del MSPI, tal

como se presenta a continuacion:

[lustracion 8 Resultado de la evaluacion de controles del MSPI.

Evaluacion de Efectividad de controle

e o EVALUACION DE
DOMINIO Calificacién Callfi:a.cmn EFECTIVIDAD DE
Actual Objetivo

CONTROL
A5 POLITICAS DE SEGURIDAD DE LA INFORMACION 50 100 EFECTIVO
A6 ORGANIZACIGN DE LA SEGURIDAD DE LA INFORMACION 33 100 REPETIBLE
A7 SEGURIDAD DE LOS RECURSOS HUMANOQS 30 100 REPETIBLE
A8 GESTION DE ACTIVOS 39 100 REPETIBLE
A9 CONTROL DE ACCESO 43 100 EFECTIVO
A.10 CRIPTOGRAFIA 40 100 REPETIBLE
A1l SEGURIDAD FiSICA Y DEL ENTORNO 51 100 EFECTIVO
A12 SEGURIDAD DE LAS OPERACIONES 31 100 REPETIBLE
A13 SEGURIDAD DE LAS COMUNICACIONES 30 100 REPETIBLE
Al4 ADQUISICIGN, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 24 100 REPETIBLE

A.15 RELACIONES CON LOS PROVEEDORES 20 100 INICIAL

A.l6 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 14 100 INICIAL

ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA

AL7 CONTINUIDAD DELNEGOCIO 20 100 INICIAL
A18 CUMPLIMIENTO 41 100 EFECTIVO
PROMEDIO EVALUACION DE CONTROLES 33 100 REPETIBLE

Fuente: Instrumento de Evaluacion del MSPI

De forma ilustrativa, el nivel de implementacién de controles del MSPI se puede

observar a continuacion:
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[lustracion 9 Grafica del resultado de la evaluacion de controles del MSPI

BRECHA ANEXO A ISO 27001:2013
o/-\s .
CUMPLIM% 100 %NQAGON DE LA SEGURIDAD
4 .
ASPECTOS DE SEGURIDAD DE L/{ 8,0/‘\ \LA INFORMACION
INFORMACION DE LA GESTION DEAA | “ \
CONTINUIDAD DEL NEGOCIO eb ‘\‘
¢ \ |
L “ l/ J
RFI ACIONFS CON 1 0OS S, /
\'
N, 4
ADQUISICION, DESARROLLO Y \. '/ CRIPTOGRAFIA
—

Fuente: Instrumento de Evaluacion del MSPI

Es importante aclarar que los 14 dominios de control (A5 al A18) que se presentan
en las ilustraciones anteriores corresponden a la evaluacion de los 114 controles
de seguridad disefiados por la norma ISO/IEC 27001:2013, sobre los cuales se
encuentra soportado el MSPI a la fecha. Por lo tanto, las ilustraciones presentan
porcentajes de adopcién de controles agrupados por estos dominios, pero
segregados por cada uno de los controles dentro del Instrumento de Evaluacion
del MSPI que se diligencio.
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llustracion 10 Resultado de la evaluacion del ciclo PHVA del MSPI

AVANCE PHVA
% de Avance Actual Entidad

COMPONENTE % Avance Esperado

Planificacién 14% 40%

Implementacién 6% 20%

Evaluacién de desempefio 5% 20%

Mejora continua 2% 20%
27% 100%

Fuente: Instrumento de Evaluacion del MSP

Teniendo en cuenta lo anterior, la Entidad se encuentra por el momento
desarrollando la etapa de “Planificacion”, la cual es el punto de partida para
desplegar toda la estrategia de seguridad digital en la Entidad, asi como la
refinacion de controles de la etapa de implementacién, algunas mediciones
iniciales en la etapa de evaluacion de desempefio y formando las bases para la

mejora continua.
Uso y Apropiacién de la Tecnologia

Cada uno de los dominios abordados en los capitulos anteriores generan servicios
y soluciones que aportan valor a la entidad en la medida en que son efectivamente
usados e incorporados en los procesos y la cultura organizacional. En este
contexto, el dominio de uso y apropiaciéon de Tl define y desarrolla acciones para
movilizar a los grupos de interés, logrando asi usar y apropiar los diferentes
componentes de Tl con los que cuenta la entidad y gestionar el cambio. En este
sentido, el analisis del dominio de uso y apropiacién cobra particular importancia
como punto de partida esencial para evaluar la efectividad y eficiencia de dichos
servicios y soluciones al interior en la Superintendencia Nacional de Salud. Este

proceso de evaluacion no solo se limita a aspectos internos, sino que se extiende
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a comprender el impacto directo en la mejora de los procesos relacionados con la

gestion institucional y su impacto con los grupos de interés.

En los siguientes numerales se presentara el estado de la entidad con relacion a la

adopcién del uso y apropiacion de tecnologia por parte de los grupos de interés.
Estrategia de Uso y Apropiacion

Si bien la Supersalud ha realizado esfuerzos para favorecer el uso apropiado de
las tecnologias en los diferentes grupos de interés, no se evidencia una
continuidad en las actividades que respondan a una hoja de ruta de mas de una
vigencia. Es asi que en abril de 2022 se formuld una estrategia de Uso y
Apropiacion de TI, enfocado en la definicidn y ejecucion de un plan de formacién
en Tl en tres temas: Divulgacion de la Politica de Gobierno Digital y Seguridad
Digital, Gestion de la informacion: Seguridad Digital y Gobierno Digital — Gobierno
y Gestidn de los Datos, y Capacitacion IPV6, el cual se cumplié al 100%.

De otra parte, se dispone del documento “Plan de uso y apropiacion de la Politica

de Gobierno Digital” propuesto en el marco del Contrato Nro.

96 de 2023, en el cual se establece un marco para la implementacion de una
estrategia integral que busca fortalecer las politicas de gobierno y seguridad digital
en la Supersalud, con un enfoque centrado en los grupos de interés internos y la

promocién de una cultura de seguridad de la informacion.
En el marco del plan en mencion, se definio una estrategia en seis fases:

e Fase 1: Alineacién y analisis organizacional.
e Fase 2: Célula'y modelo de cambio hacia una cultura digital y de innovacién

para la entidad.
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e Fase 3: Innovacion publica y gestidon del conocimiento para la entidad.

e Fase 4: Implementacion del cambio y avance cultural.

e Fase 5: Liderazgo para la evolucion digital y de innovacion.

e Fase 6: Comunicacion para impulsar la cultura digital y de innovacion de la

entidad.

De las fases mencionadas, se avanz6 en la sensibilizacion de los funcionarios

mediante el desarrollo de talleres experienciales dirigidos a los grupos de interés

para apropiar las directrices de Gobierno Digital y Seguridad Digital, asi como un

BootCamp de acuerdo con la siguiente programacion:

e Disefio y desarrollo de recursos pedagogicos.

e Disefio y ejecucion de una estrategia de comunicaciones

e Capacitacion en la estructura, componentes de las Politicas de Gobierno y

Seguridad Digital.

e Creacion e implementacion de acciones de dinamizacion para el uso y

apropiacion

La estrategia sugiere ademas un listado de 10 contenidos educativos con su

estructura tematica para ser implementados en una plataforma de educacién

virtual, asi como el disefio de imagen de marca y personajes distintivos para

campafas de comunicacion asociadas a la Politica de Gobierno Digital que se

presentan a continuacion:
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llustracion 10. Logos y personajes distintivos de la politica de Gobierno y Seguridad Digital Supersalud

SEGURIDAD
DIGITAL

GOBIERN
DIGITAL

Fuente: Corporacion Colombia Digital. Contrato Nro. 96 de 2023

La definicion de la estrategia de uso y apropiacion de la Politica de Gobierno y
Seguridad Digital marca un hito significativo en el desarrollo de la
Superintendencia Nacional de Salud.

Actualmente la Entidad se encuentra en el proceso de definicion de una estrategia
de uso y apropiaciéon de Tl con el objetivo de fomentar la adopcion y uso efectivo
de los servicios y soluciones de Tl en los diferentes grupos de interés para
maximizar su valor, facilitando la transformacién digital en la entidad, en el marco
de implementacion de la Politica de Gobierno Digital mediante el cumpliendo de
las directrices presentadas en las guias técnicas del MinTIC en el dominio de Uso

y Apropiacion.
3.4. Identificacion de brechas

Como resultado del andlisis de brechas realizado entre estado actual (AS-1S)

encontrado en la entidad entorno a la gestién de Tl y sus recursos, y el estado
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deseado del modelo de gestion de Tl (TO-BE), se han identificado brechas por

cubrir y acciones de cierre que puedan apoyar el cubrimiento de dichas brechas.

En la siguiente tabla se presenta una muestra del catalogo de brechas y sus

acciones de cierre

Tabla 19 Catélogo de brechas (muestra

_ DESCRIPCION | DOMINIO ACCIONES DE CIERRE

Bre-
est001

Bre-
est002

Bre-
est003

Bre-
est004

Falta de un
enfoque formal
en la gestion
de proyectos

Ausencia de
una
metodologia
establecida
para la gestion
de proyectos

Falta de

definicion de
un portafolio
de proyectos

Carencia de
herramientas
formalizadas
destinadas a la

Estrategia de
TI

Estrategia de
TI

Estrategia de
TI

Estrategia de
TI

Implementar un programa de
capacitacion en gestion de proyectos
para el personal relevante de Tl de
la Supersalud, asegurando que
todos los involucrados adquieran
habilidades clave en la planificacion,
ejecucion y monitoreo de proyectos.

Definir e implementar una
metodologia formal para la gestién
de proyectos de Tl. Asegurar que
todos los proyectos sigan un
enfoque coherente y estandarizado.

Definir un portafolio de proyectos de
Tl alineado estratégicamente con los
objetivos institucionales. Evaluar y
priorizar proyectos para asegurar su
contribucion maxima al éxito
organizacional.

Incorporar mecanismos
automatizados para la gestion de
proyectos en el modelo de gestién
de TI, garantizando su utilizacion
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_ DESCRIPCION | DOMINIO ACCIONES DE CIERRE

gestion de
proyectos

Bre- Falta de
asignacionde  TI
recursos
especificos

para las

iniciativas de
inversion
institucionales
(aparte de los

est005

proyectos.

Estrategia de

recursos
asignados a la
operacion de
TI) en los
proyectos con
componente

de TI

Bre- Falta de disefio Estrategia de
y actualizacion  TI

periodica del

catalogo de

servicios de

Tecnologias de

la Informacion

est006

Bre- Falta de un
conjunto TI

est007

Establecer un proceso para el
disefio y la actualizacion periddica
del catalogo de servicios de
Tecnologias de la Informacion (TI).
Esto incluira la definicién clara de los
servicios ofrecidos, la elaboracién
detallada de los Acuerdos de Nivel

coherente en todas las actividades
relacionadas con la gestion de

Establecer un proceso de asignacion
especifica de recursos financieros
para las iniciativas de inversion
institucionales en proyectos con
componente de Tecnologias de la
Informacién (TI), asegurando que
estos recursos se sumen de manera
adicional a los asignados a la
operacion de TI.

de Servicio (ANS) asociados y el

establecimiento de un proceso

regular de revision y actualizacion.

Estrategia de

Ampliar el tablero de indicadores
para abordar aspectos mas alla de
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_ DESCRIPCION | DOMINIO ACCIONES DE CIERRE

organizado de la gestion de la Mesa de Servicio.
indicadores de Incluir indicadores que evallen
gestion de TI diferentes aspectos de la gestion de
TI para obtener una visién mas
completa.
Bre- Ausencia de Gobierno de  Implementar un esquema formal de
gob001 | un esquema TI Gobierno de Tecnologias de la
formal de Informacién (TI) en la Supersalud,
Gobierno de abordando aspectos cruciales como
Tecnologias de procesos de TI, estructura
la Informacion organizacional de TI, politicas de TI,

administracion de riesgos, medicion
del desemperio y alineacion

estratégica.

En total se identifican 100 brechas tipificadas por dominio, las acciones de cierre

de estas brechas conforman la base para la construccion o definicion de iniciativas

que se encuentran desarrolladas mas adelante en el presente documento.

4. Estrategia

4.1. Modelo de Gestion de Tl - Situacién objetivo

A continuacién, se describe el estado objetivo, para el modelo de gestion de Tl de

la Superintendencia Nacional de Salud — Supersalud.

Mision de TI:

Impulsar la transformacion digital de la entidad y contribuir en la innovacion publica

digital del sector salud en Colombia, a través de soluciones tecnolégicas eficientes
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y seguras que respalden de manera integral la misionalidad y los objetivos

organizacionales de la Superintendencia Nacional de Salud — Supersalud.
Visiéon de TI:

Ser el aliado estratégico en materia de Tecnologias de la Informacion y las
Comunicaciones que respalde a la Superintendencia Nacional de Salud —
Supersalud. En nuestra vision a tres afios, nos proyectamos como arquitectos de
soluciones tecnoldgicas innovadoras, efectivas y seguras. Trabajando en estrecha
colaboracion con todas las areas de la entidad, fomentando el uso y apropiacion
de conocimientos tecnoldgicos a lo largo del tiempo y asi contribuir a la garantia

del derecho fundamental a la salud de los colombianos.
Objetivos de TI:

Desarrollar e implementar soluciones tecnoldgicas innovadoras que potencien la
capacidad de la Supersalud para llevar a cabo sus funciones de inspeccion,
vigilancia y control, por medio de la creacion de un entorno propicio para la
innovacion, colaborando estrechamente con las partes interesadas y manteniendo

una comprension constante del entorno y la estrategia institucional.

Garantizar la disponibilidad, seguridad y continuidad de los servicios de tecnologia
para respaldar de manera efectiva el cumplimiento de las funciones de la
Supersalud. A través de la implementacion de medidas sélidas de seguridad y
privacidad de datos, asegurando asi la confidencialidad, integridad y disponibilidad
de la informacion critica de la entidad.

Contribuir activamente a la transformacion digital de la Supersalud mediante la

adopcion estratégica de nuevas tecnologias en el ambito de los servicios
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ciudadanos digitales y la innovacion publica digital, contribuyendo asi a la

consolidacion de una administracion publica moderna y orientada al ciudadano.

Optimizar el uso de los recursos tecnoldgicos de la Supersalud, con el objetivo de
obtener el méximo beneficio para la entidad y asi mejorar la eficiencia y eficacia de

los procesos, sistemas de informacion y demas recursos relacionados con TI.

Establecer estdndares y protocolos para garantizar la interoperabilidad efectiva
tanto interna como externa entre sistemas de informacion y la fluidez de datos en

toda la organizacion.

Optimizar la gestion de datos y potenciar la utilizacion efectiva de Big Data en la
Supersalud, con el propdsito de mejorar la toma de decisiones, la eficiencia
operativa y la capacidad predictiva en toda la entidad y asi extraer conocimientos

estratégicos que impulsen la innovacién y mejoren la eficacia de los procesos.

Fortalecer la divulgacion, capacitacion, uso y apropiacién de nuevos conocimientos

en el ambito de las Tecnologias de la Informacién.

para impulsar un entorno organizacional dinamico y actualizado, fomentando en
los colaboradores de la entidad la apropiacion y uso efectivo de nuevas
herramientas y practicas que contribuyan al avance tecnoldgico y al logro de los

objetivos institucionales de la Supersalud.

Fortalecer la colaboracion efectiva entre el equipo de Tl y las diversas areas de la
Supersalud, mediante un enfoque sistematico de gestion de relaciones con la
institucion, inspirado en las practicas de Gestion de Relaciones con el Negocio -
Business Relationship Management (BRM). Este enfoque garantizara que los
servicios de Tl estén centrados en satisfacer las necesidades especificas de las

diversas areas funcionales que componen la entidad.
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Ejes estratégicos de Tl

A continuacioén, se describen los ejes estratégicos de Tl como pilares

fundamentales de la estrategia:

Tabla 20 Eje Descripcién

Fortalecimiento Este eje se enfoca en impulsar el fortalecimiento institucional,

de las ofreciendo tramites y servicios a la ciudadania de manera eficiente y
funciones de mejorada, apalancado en el uso de las tecnologias de la

inspeccion, informacién y la comunicacion. Con este eje no solo se busca
vigilancia y mejorar el cumplimiento normativo, sino también abordar de manera
control proactiva desafios en las funciones de Inspeccidn, Vigilancia y

Control - IVC mediante la aplicacion de tecnologias innovadoras. Un
componente esencial de esta estrategia es la implementacion de un
sistema unificado de Peticiones, Quejas, Reclamos y Sugerencias —
PQRS a nivel sectorial con el que se busca gestionar de manera
eficaz y centralizada las solicitudes y retroalimentacion de los
ciudadanos. Por ultimo, otro aspecto crucial es la introduccién de un
sistema de informacién que gestione la hoja de vida del vigilado,
esto no solo garantizara un seguimiento detallado de los sujetos
bajo vigilancia, facilitando la toma de decisiones informadas, sino
gue también contribuira a mejorar la calidad de los servicios
prestados por la Supersalud y a fortalecer la misionalidad
institucional.

Automatizacion Este eje tiene como objetivo principal impulsar la eficiencia

de procesos operativa por medio de la integracion de herramientas que permitan
automatizar tareas repetitivas o manuales por medio de los
siguientes elementos:

Gestidn de Procesos de Negocio - Business Process Management -
BPM: Es un enfoque sistematico para mejorar y optimizar los
procesos dentro de una organizacion. Un proceso es una serie de
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actividades interrelacionadas que transforman insumos (inputs) en
resultados (outputs) con un objetivo especifico para la entidad. En
este contexto, la Supersalud debe identificar los flujos de trabajo
gue son repetitivos, propensos a errores humanos o que podrian
beneficiarse de una mayor eficiencia mediante la automatizacion.

Automatizacion robdtica de procesos - Robotic Process Automation
— RPA: Es una tecnologia que utiliza robots de software o "bots"
para automatizar tareas repetitivas y rutinarias en los procesos.
Estos robots de software estan disefiados para realizar acciones
especificas de manera autonoma, imitando las acciones humanas
en sistemas digitales y en combinacién con el punto anterior, ambos
enfoques se complementan para mejorar la eficiencia operativa y la
gestion de procesos en una organizacion.

Gestor documental: Herramienta disefiada para facilitar la
organizacion, almacenamiento, recuperacion y gestion eficiente de
la informacién contenida en documentos. Este sistema proporciona
a la Supersalud (debe ser transversal en la entidad) un mecanismo
de almacenamiento centralizado, organizacion y clasificacion
avanzada, acceso controlado, busqueda eficaz y seguimiento de
distintas versiones de un documento a lo largo del tiempo. Ademas,
ofrece integracion con flujos de trabajo automatizados para llevar a
cabo aprobaciones, revisiones, distribuciones y notificaciones de
manera coordinada con las funciones mencionadas en los puntos
anteriores (BMP y RPA).

Fuente: Corporacion Colombia Digital. Contrato Nro. 96 de 2023.

Indicadores de TI

A continuacion, se enuncian los indicadores para medir la operacion de Tl en el

contexto del estado objetivo y basados en las buenas practicas de COBIT 2019:
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Tabla 21 Eje Descripcion

Dimensién Indicador

Gestion de la Numero de iniciativas estratégicas de Tl implementadas con
Estrategia de TI exito.

Gestidn de la Numero de innovaciones implementadas con éxito.

Innovacion Contribucion de Tl a la generacion de nuevas ideas y
soluciones.

Gestion de Cumplimiento de plazos y presupuestos de proyectos de TI.

FUSEIEMmELS Numero de proyectos entregados dentro de los objetivos

Proyectos

establecidos.

Indicadores de TI

Dimensioén Indicador

Gestion de la Nivel de cumplimiento con politicas de seguridad.
Seguridad de la

- Numero de incidentes de seguridad reportados y resueltos.
Informacion

Gestidn de Servicios Tiempo medio de solucion de incidentes y solicitudes de
servicio.

Nivel de satisfaccion del usuario con los servicios de TI.

Monitoreo y Nivel de cumplimiento de SLAs establecidos.
Evaluacion del
Desempefio
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Gestion de la Numero de riesgos identificados y gestionados.
Evaluacion del Riesgo
Gestion de la Disponibilidad de sistemas y servicios de TI.
D'Spomb'“dad y Tiempo promedio de recuperacion en caso de
Capacidades

interrupciones.

Gestion de Cambios Numero de cambios implementados con éxito.

Gestion de la Tiempo de recuperacion después de un incidente de
Continuidad del interrupcion. Frecuencia y éxito de las pruebas de
Servicio continuidad del servicio.

Fuente: Corporacion Colombia Digital. Contrato Nro. 96 de 2023.
Gestion y Gobierno de Ti
Este numeral describe el modelo de gestion y el gobierno de Tl en el contexto del

estado objetivo, para la Subdireccion de Tecnologias de la Informacién de la

Superintendencia Nacional de Salud — Supersalud.
Modelo de Negocio de TI

A continuacion, se presenta el Lienzo del Modelo de Negocio de TI, el cual es una
representacion visual de la relacién de Tl con la organizacion, el cual adapta el
concepto de Business Model Canvas — Lienzo de Modelo de Negocio, al &mbito de

las tecnologias de la informacién y su relacion con la entidad:

llustracion 11 Lienzo del Modelo de Negocio de TI

Lienzo del Modelo de Negocio de TI

Socios Clave Actividades Clave Propuesta de Relacion con Segmentos de

*Estratégicos: Gestion de los ey ClEmiEs lEmiEs

., o " .
VisEraeE recursos Innovacion Soporte Tecnico. [fInternos:
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Salud de tecnoldgicos. publica digital y  [Colaboracion en -Oficinas,
Colombia. transformacién  |Linea. Direcciones,

Secretarias de
salud.

Entidades del
sector salud:
EPS, IPS.

*Internos:

Despacho del
Superintendente
Nacional de
Salud.

Oficina Asesora
de Planeacion.

Subdireccién de
Metodologia e
Instrumentos de
Supervision.

Subdireccién de
Analitica.

*Externos:

Proveedores de
Servicios de TI.

Ciudadanos.

Gestion de los
servicios
tecnolégicos.

Gestion de los
sistemas de
informacion.

Gestion de los
datos e
informacion.

Gestion de la
seguridad de la
informacion.

Gestion de
continuidad.

digital.
Ciberseguridad.

Confidencialidad,
integridad y
disponibilidad de
la informacion.

Toma de
decisiones
basadas en datos

Recursos Clave
Personal de TI.

Infraestructura de
Redy
Comunicaciones

Hardware y
Dispositivos.

Proveedores de
Servicios de
Nube.

Sistemas de
informacion.

Datos e
informacion.

Subdirecciones,
Delegadas y en
general todas
las diferentes
areas que
componen la
Supersalud.

Funcionarios y
contratistas.

-Direcciones
regionales.

-Puntos de
atencion.

*Externos:

Canales
*Mesa de Servicio

Herramienta de
mesa de servicio
CA.

Telefénico.
Intranet.

Email Mesa de
Servicio.

Correspondencia:
Sistema de
Correspondencia
SuperArgo.

Cargues de
informacion.

Correo.

-Ciudadanos.

-Entidades
Vigiladas.

Entes de
Control.

-Gobierno
Nacional.

-Gobierno
Territorial.

Rama Judicial-
Fiscalia.
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Estructura de Costos
* Costos Fijos:
funcionarios de planta.

Infraestructura tecnolégica (Redes, equipos,
comunicaciones, servidores).

Servicios en Nube (SaaS, laaS).
Licencias de software.
Mantenimiento y soporte.

* Costos Variables:

- Contratistas.

Lienzo del Modelo de Negocio de TI

Iniciativas y proyectos de inversion.

Renovaciones de hardware.

Fuente: Corporacion Colombia Digital. Contrato Nro. 96 de 2023.

Capacidades de TI

A continuacién, se presentan las capacidades que debe tener Tl para garantizar el
uso efectivo de la tecnologia al mismo tiempo que se alinean con los objetivos de

Tl y las necesidades de la entidad:

Tabla 22 Capacidades de Tl

Estrategia Gestionar la Esta capacidad implica la planificacién, disefio y
arquitectura supervision de la estructura y composicion
empresarial tecnoldgica de la Supersalud. Se centra en
asegurar que los sistemas, procesos y tecnologias
estén alineados con los objetivos estratégicos del
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Estrategia

Estrategia

Estrategia

Estrategia

Gestionar la
innovacion

Gestionar las

negocio, optimizando la eficiencia y facilitando la
toma de decisiones informada.

La gestion de la innovacion implica fomentar un
entorno propicio para la creatividad y el desarrollo
de nuevas soluciones. Esta capacidad busca
identificar y adoptar tecnologias emergentes,
procesos eficientes y enfoques innovadores para
mantener la competitividad y generar valor para la
organizacion.

Implica establecer y mantener una comunicacion

relaciones con el efectiva entre el departamento de tecnologia y las

negocio

Gestionar los
programas y
proyectos

Gestionar el
presupuesto y
los costos

areas de la entidad. La gestion de relaciones
busca comprender las necesidades y prioridades
de la institucién para asegurar que las soluciones
tecnoldgicas estén alineadas con los objetivos
institucionales y generen valor para todas las
partes.

Esta capacidad involucra la planificacion,
ejecucién y supervision de programas y proyectos
tecnoldgicos. Desde la definicion de objetivos
hasta la entrega final, se enfoca en asegurar que
los proyectos se completen a tiempo, dentro del
presupuesto y cumplan con los requisitos
establecidos, garantizando asi el éxito y la calidad.

Implica la administracion efectiva de los recursos
financieros asignados al area de tecnologia. Esta
capacidad abarca la elaboracién de presupuestos,
la gestion de costos operativos y de proyectos, y la
optimizacion de los recursos financieros para
garantizar la eficiencia y el cumplimiento de los
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Estrategia

Gobierno

Gobierno

Gobierno

Asequrar la
optimizacién de
los recursos

Gestionar el
riesgo

Gestionar la
seguridad

Gestionar las
politicas y
procedimientos
de TI

objetivos financieros.

La optimizacion de recursos se centra en
garantizar un uso eficiente de los recursos
disponibles, incluyendo personal, tecnologia,
tiempo y dinero. Busca eliminar redundancias,
mejorar la eficiencia operativa y maximizar el valor
generado por los recursos, contribuyendo asi al
logro de los objetivos estratégicos de la entidad.

Esta capacidad implica la identificacion, evaluacion
y mitigacion proactiva de los riesgos relacionados
con la tecnologia. Se centra en comprender y
gestionar los posibles impactos adversos que las
amenazas pueden tener en las operaciones de Tl y
en la consecucion de los objetivos organizativos,
implementando estrategias y controles para
minimizar la exposicién a riesgos.

La gestion de la seguridad en Tl se refiere a la
planificacion, implementacion y supervision de
medidas de seguridad para proteger la integridad,
confidencialidad y disponibilidad de la informacién
y los sistemas. Esta capacidad abarca la
identificacion de vulnerabilidades, la
implementacion de controles de acceso, la
deteccidn y respuesta a amenazas, y la promocién
de una cultura de seguridad dentro de la
organizacion.

Implica el desarrollo, implementacion y
mantenimiento de politicas y procedimientos que
guian la gestion adecuada de la tecnologia en la
entidad. Esta capacidad busca establecer
estandares claros, garantizar la conformidad con
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Gobierno

Sistemas de
Informacion

Sistemas de
Informacion

Sistemas de

Gestionar los
recursos
humanos

Definir la
arquitectura de
los sistemas de
informacion

Gestionar el
Ciclo de Vida de
los sistemas de
informacion

Gestionar la

normativas y brindar una estructura para la toma
de decisiones y la gestion de la tecnologia de
manera coherente.

La gestion de recursos humanos en el &mbito de
Tl aborda la adquisicion, desarrollo y retencion del
talento necesario para llevar a cabo las iniciativas
tecnoldgicas de la organizacién. Implica la
definicion de roles y responsabilidades, la
formacion y capacitacion del personal, la
evaluacién del desempefio y la creacion de un
entorno que fomente el crecimiento y la
colaboracion dentro del equipo de tecnologia.

Esta capacidad implica el disefio y la
especificacion de la estructura global y la
interacciéon de los componentes que componen los
sistemas de informacién de una organizacion. Se
centra en asegurar la coherencia, eficiencia y
alineacioén con los objetivos estratégicos,
definiendo los principios, estandares y modelos
gue guiaran el desarrollo y la evolucion de los
sistemas de informacion.

La gestion del ciclo de vida se refiere a la
supervision y coordinacion de todas las fases de
desarrollo, implementacion, mantenimiento y
eventual retirada de los sistemas de informacion.
Esta capacidad abarca desde la planificacion y el
analisis de requisitos hasta el soporte continuo,
asegurando que los sistemas cumplan con las
expectativas y se alineen con las necesidades
cambiantes de la entidad.

Implica el proceso de recoleccion, andlisis y
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Informacion

definicion de
requisitos

Sistemas de Gestionar las

Informacion

Datos

Datos

pruebasy la
calidad

Definir la
arquitectura de
datos

Gobierno de
datos

documentacion de los requisitos funcionales y no
funcionales de un sistema de informacion. Esta
capacidad se enfoca en comprender las
necesidades de los usuarios y las expectativas de
la entidad para garantizar que los sistemas sean
disefiados y desarrollados de manera que
satisfagan de manera efectiva sus objetivos y
funcionalidades.

La gestion de pruebas y calidad se concentra en la
planificacion, disefio y ejecucion de pruebas para
evaluar la funcionalidad, rendimiento, seguridad y
fiabilidad de los sistemas de informacién. Esta
capacidad busca identificar y corregir defectos,
asegurando que los sistemas cumplan con los
estandares de calidad y proporcionen una
experiencia de usuario 0ptima de acuerdo con los
requisitos funcionales y no funcionales.

Esta capacidad implica la planificacion y disefio de
la estructura organizativa y légica de los datos
dentro de la entidad. Se centra en establecer
estandares, politicas y modelos que guien la
creacion, almacenamiento, integracion y gestion
de los datos para asegurar coherencia, integridad
y accesibilidad eficiente en todos los sistemas de
informacion.

El gobierno de datos se refiere a la
implementacion y supervision de politicas,
procesos y estandares que garantizan la calidad,
seguridad y conformidad de los datos. Esta
capacidad busca establecer responsabilidades
claras, procesos de gestion de cambios, y
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Datos

Datos

Datos

Datos

mecanismos de control para asegurar la
confiabilidad y la utilidad de los datos en toda la
entidad.

Calidad de datosLa calidad de datos implica la implementacion de

Interoperabilida
d

BigData

Explotacion de
datos

practicas y procesos para garantizar la precision,
consistencia y fiabilidad de los datos en todos los
sistemas y procesos. Esta capacidad se enfoca en
identificar y corregir problemas de calidad de
datos, asegurando que la informacion utilizada
para la toma de decisiones sea confiable y precisa.

La interoperabilidad se refiere a la capacidad de
los sistemas y aplicaciones para intercambiar
datos y operar de manera eficiente y efectiva,
tanto dentro de la organizacion como con sistemas
externos. Esta capacidad busca garantizar la
compatibilidad y la integracién entre diferentes
tecnologias y plataformas, facilitando la
colaboracion y el intercambio de informacion entre
sistemas.

Big Data se refiere al manejo y analisis de grandes
volimenes de datos, tanto estructurados como no
estructurados, que superan las capacidades de las
herramientas tradicionales de bases de datos.
Esta capacidad implica la implementacion de
tecnologias y enfoques como almacenamiento
distribuido, procesamiento paralelo y analisis
avanzado para extraer informacion significativa de
conjuntos de datos masivos.

La explotacion de datos se centra en el
aprovechamiento efectivo de los datos para
obtener informacién valiosa y tomar decisiones
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Datos

Analitica de
datos

Infraestructura Definir la

arquitectura de

informadas. Implica la utilizacién de herramientas y
técnicas para explorar, visualizar y analizar datos,
identificando patrones, tendencias y oportunidades
gue pueden beneficiar a la entidad.

La analitica de datos consiste en el uso de
modelos estadisticos y algoritmos avanzados para
analizar datos y obtener conocimientos predictivos.
Esta capacidad busca aplicar técnicas como el
aprendizaje automatico y la inteligencia artificial
para interpretar datos complejos y apoyar la toma
de decisiones estratégicas y tacticas dentro de la
entidad.

Esta capacidad implica la planificacion y disefio de
la estructura tecnoldgica que soporta los servicios

la infraestructura tecnoldgicos de la entidad. Se centra en

Infraestructura Gestionar la

infraestructura

Infraestructura Gestionar

configuracion

determinar la disposicién optima de servidores,
redes, almacenamiento y otros componentes para
asegurar la eficiencia, escalabilidad y alineacion
con los objetivos de la institucion.

La gestion de la infraestructura implica supervisar
y mantener la operatividad de los componentes
tecnoldgicos, asegurando un rendimiento optimo,
disponibilidad continua y cumplimiento de los
requisitos de seguridad. Esta capacidad también
incluye la planificacion para futuras expansiones y
actualizaciones de la infraestructura.

La gestion de configuracion se centra en mantener
un registro detallado y actualizado de la
configuracion de todos los elementos de la
infraestructura y del software. Esto permite
controlar los cambios, reducir riesgos y facilitar la
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Infraestructura Gestionar la
disponibilidad y
la capacidad

Infraestructura Gestionar los

recuperacion ante incidentes al asegurar que se
conozca y documente la configuracion actual y las
relaciones entre componentes.

Esta capacidad se ocupa de garantizar que los
servicios de Tl estén disponibles segun las
necesidades del negocio y que la capacidad de la
infraestructura sea suficiente para satisfacer la
demanda. Implica el monitoreo, planificacion
proactiva y optimizacion de recursos para asegurar
un rendimiento consistente y adecuado.

La gestidn de requerimientos e incidentes se

requerimientos e enfoca en recibir, registrar y gestionar las

incidentes de
servicio

Infraestructura Gestionar los
cambios

Infraestructura Gestionar los
problemas

solicitudes de servicio de los usuarios, asi como
en responder y resolver incidentes de manera
eficiente. Busca restablecer la operatividad normal
y minimizar el impacto de los incidentes en la
continuidad del servicio.

La gestion de cambios implica planificar, evaluar,
aprobar y controlar los cambios en la
infraestructura y servicios de TI. El objetivo es
asegurar que los cambios se realicen de manera
controlada y minimizando los riesgos asociados, al
tiempo que se garantiza la alineacién con los
objetivos de la entidad.

La gestion de problemas se centra en identificar y
abordar las causas subyacentes de incidentes
recurrentes o de problemas potenciales. Busca
prevenir la recurrencia de incidentes al abordar las
raices de los problemas, mejorando asi la
estabilidad y la calidad de los servicios.
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Infraestructura Gestionar los

proveedores

Infraestructura Gestionar los

Seguridad

Seguridad

acuerdos de
niveles de
servicio

Definir la
arquitectura de
seguridad

MSPI

La gestion de proveedores implica la supervision y
coordinacion de las relaciones con los proveedores
de servicios y tecnologias externos. Se enfoca en
garantizar que los proveedores cumplan con los
acuerdos y estandares establecidos y que sus
servicios contribuyan eficazmente a los objetivos
de la entidad.

La gestion de acuerdos de niveles de servicio
(SLA) implica definir, acordar y gestionar los
niveles de servicio esperados entre el area de Tly
los usuarios. Se centra en garantizar que los
servicios de Tl cumplan con los estandares de
rendimiento y disponibilidad acordados, y que se
aborden de manera efectiva las desviaciones.

Esta capacidad se enfoca en disefar y establecer
la estructura y componentes necesarios para
garantizar la seguridad de la informacion en la
entidad. Implica la definicion de politicas,
estandares y controles de seguridad, asi como la
implementacion de tecnologias y practicas que
protejan la confidencialidad, integridad y
disponibilidad de los datos y sistemas.

El Modelo de Seguridad y Privacidad de la
Informacién (MSPI) es un marco que establece
principios y directrices para asegurar la seguridad
y privacidad de la informacion en la entidad. Esta
capacidad se centra en la implementacion y
gestion de practicas que cumplen con los
estandares y normativas relacionadas con la
seguridad y privacidad de la informacion.
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Seguridad

Seguridad

Seguridad

Usoy

Apropiacion

Gestionar los
activos de
informacion

Gestionar la
continuidad

DRP

Gestionar el
conocimiento

La gestion de activos de informacion implica
identificar, clasificar y gestionar de manera efectiva
los activos de informacion de la entidad,
incluyendo datos, documentos, sistemas y
procesos. Se busca proteger los activos de
informacion mediante la implementacion de
controles y politicas de seguridad adecuadas.

La gestion de la continuidad se refiere a la
planificacion y ejecucion de estrategias para
mantener la operatividad y la entrega de servicios
en situaciones de interrupcion. Incluye la
identificacion de riesgos, la elaboracion de planes
de continuidad y la realizacion de pruebas para
asegurar la capacidad de la entidad para resistir y
recuperarse de eventos adversos.

El Plan de Recuperacién ante Desastres (DRP) es
un documento que describe los procedimientos y
recursos necesarios para restaurar la operacion
normal de TI, después de un desastre o
interrupcion significativa. Esta capacidad se enfoca
en la preparacion y ejecucion de acciones
especificas para minimizar el tiempo de inactividad
y recuperar los sistemas esenciales de la
Supersalud de manera eficiente.

La gestion del conocimiento implica identificar,
capturar, almacenar y distribuir el conocimiento
critico dentro de la entidad. Esta capacidad se
centra en el desarrollo de procesos y sistemas que
facilitan la creacion, organizacion y acceso a la
informacion relevante y experiencia acumulada,
fomentando asi la innovacion, la toma de
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Usoy Gestionar la
Apropiacion  capacitacion

decisiones informada y el aprendizaje continuo.

La gestion de la capacitacion se ocupa de
planificar, implementar y evaluar programas de
formacion y desarrollo para el personal de la
entidad en temas relacionados con las TICs. Esta
capacidad abarca la identificacion de necesidades
de formacion, el disefio de programas efectivos, la
entrega de contenido educativo y la medicion de
los resultados para asegurar que el personal
adquiera las habilidades y conocimientos
necesarios para cumplir con los objetivos
organizacionales y de TI.

Fuente: Corporacion Colombia Digital. Contrato Nro. 96 de 2023.

Politicas y estandares de TI

Esta numeral lista las politicas que deben estar bajo el dominio de Tl y que guian

el uso, la gestion y la seguridad de las tecnologias de la informacién en la

Supersalud.

Tabla 23 Lista de Politicas de TI

Politica de Establece las directrices, principios y responsabilidades para
Seguridad de la  garantizar la proteccion de la informacion sensible y critica de la
Informacién entidad. Esta politica abarca la implementacién de controles de

seguridad, la concientizacion del personal y la respuesta a
incidentes para salvaguardar la confidencialidad, integridad y
disponibilidad de la informacién.

Politica para los Define las normas y restricciones para el uso de dispositivos
dispositivos moviles en el entorno laboral, abordando aspectos como la
seguridad de los datos, la configuracion de dispositivos y la
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moviles

Politica de
Teletrabajo

Politica de control
de acceso

gestion de aplicaciones para mitigar riesgos asociados al uso
de dispositivos moviles.

Establece los lineamientos y requisitos para el trabajo remoto,
definiendo las medidas de seguridad y las herramientas
necesarias para garantizar la seguridad de la informacién y la
continuidad de las operaciones cuando los empleados trabajan
fuera de las instalaciones de la entidad.

Define las reglas y procedimientos para gestionar el acceso a
los sistemas, aplicaciones y datos. Esta politica aborda la

autenticacion, autorizacion y auditoria para garantizar que los
usuarios tengan el nivel adecuado de acceso a la informacion.

Politica del uso de Establece los criterios para la aplicacion de controles

controles
criptograficos

Politica Gestion
de claves

Politica de
pantalla y
escritorio limpio y
de pantalla limpia

Politica de
Transferencia de
Informacion

criptograficos con el fin de proteger la confidencialidad e
integridad de la informacion. Define el uso de algoritmos
criptograficos y la gestién de claves.

Define las practicas para la generacion, distribucion,
almacenamiento y destruccion segura de claves criptogréficas.
Esta politica garantiza la seguridad de las claves utilizadas en
los sistemas de la organizacion.

Establece procedimientos para asegurar que las pantallas y
escritorios de trabajo se mantengan limpios y seguros,
reduciendo el riesgo de acceso no autorizado o fuga de
informacion sensible.

Define las normas y procedimientos para la transferencia segura
de informacién dentro y fuera de la entidad. Esta politica aborda
la confidencialidad y la integridad de la informacién durante su
transmision.
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Politica de Establece las expectativas y requisitos de seguridad que los

seguridad dela  proveedores deben cumplir al manejar informacién sensible de
informacion para la entidad. Esta politica busca garantizar la seguridad de los
relaciones con datos con terceros asociados con la Supersalud.

proveedores

Politica Traetu  Define las reglas y requisitos para el uso de dispositivos

propio dispositivo personales en el entorno laboral. Esta politica aborda la

(Bring Your Own seguridad de la informacién y la separacion de datos

Device - BYOD) personales y corporativos en dispositivos propiedad de los
funcionarios y contratistas.

Politica de Uso  Establece las pautas y restricciones para el uso adecuado de
aceptable de los los activos de informacién, incluyendo computadoras, redes y

Activos de datos. Define comportamientos aceptables y prohibe practicas

Informacion gue puedan comprometer la seguridad de la informacién.

Politica de Define categorias y niveles de clasificacion para la informacion,

clasificacion de la determinando el tratamiento y las medidas de seguridad

informacioén correspondientes a cada tipo de dato segun su importancia y
sensibilidad.

Politica de Establece procedimientos para la eliminacion segura y la

eliminacion y/o  destruccion de medios de almacenamiento que contienen
destruccion de  informacion sensible, asegurando que los datos no puedan ser
medios recuperados de manera no autorizada.

Politica de copia Define las practicas y frecuencias para la realizacion de copias

de respaldo de seguridad de la informacion critica. Esta politica busca
garantizar la disponibilidad y la recuperacién de datos en caso
de pérdida o dafio.

Politica de Establece directrices para la incorporacion de practicas de

desarrollo seguro seguridad durante el desarrollo de software. Busca prevenir
vulnerabilidades y garantizar la integridad y la seguridad de las
aplicaciones desde su concepcién hasta su implementacion.
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Politica de Define las medidas y procesos para asegurar la privacidad y
proteccion de proteccion de los datos personales que la entidad maneja,

datos personales asegurando el cumplimiento de las regulaciones de privacidad y
la proteccién de la informacion personal de los individuos.

Politica de Establece los procedimientos y planes para garantizar la

continuidad continuidad de las operaciones en situaciones de interrupcion,
tales como desastres naturales o eventos catastroficos. Incluye
la planificacion, la prueba y la mejora continua de las estrategias

de continuidad del negocio.
Fuente: Corporacion Colombia Digital. Contrato Nro. 96 de 2023.

Servicios de TI

A continuacion, se listan los Servicios de Tl identificados en la Supersalud, los

cuales son atendidos en todos los casos a través de correo electronico o llamadas

a la mesa de servicio:
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Tabla 24 Servicios de Tl
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Nombre | Descripcion | Categoria | Usuario |Responsable

del del servicio |del Servicio| objetivo | del Servicio

Servicio

Red Networking-
Proporciona

conectividad y
comunicacién

entre

dispositivos y
sistemas
dentro de la
infraestructura
tecnologica.

Conectividad Funcionarios Administrador Existe en STI
de la Entidad de Redes

un repositorio
de seguimiento
del contrato,
fueron definidos
por Colombia
compra
eficiente
mediante
"Acuerdo Marco
de Conectividad
3"
https://supersalu
d.sharepoint.co
m/OTI/GestAdqg/
V_2022/
M_Commerce/S
itePages/Home.
aspx
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Internet  Networking- Conectividad Funcionarios Administrador Existe en STI

Acceso a la de la Entidad de Redes un repositorio
red de internet de seguimiento
la cual del contrato,
permite fueron definidos
navegar en por colombia
sitios web, compra
consultar y eficiente
descargar mediante
informacion "Acuerdo Marco
de interes. de Conectividad
3"

https://supersalu
d.sharepoint.co
m/OTIl/GestAdqg/
V_2022/
M_Commerce/S
itePages/Home.
aspx
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Wifi Networking- Conectividad Funcionarios Administrador Existe en STI

Acceso a la de la Entidad de Redes un repositorio

red de internet Contratistas de seguimiento

de forma Usuarios del contrato,

inalambrica a Externos fueron definidos

traves de por colombia

dispositivos compra

moviles y eficiente

computadores mediante

portétiles. "Acuerdo Marco
de Conectividad
3"
https://supersalu
d.sharepoint.co
m/OTIl/GestAdqg/
V_2022/
M_Commerce/S
itePages/Home.
aspx
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Intranet  Networking- Conectivid Funcionarios Administrador Se realiza
Accesoala ad de la Entidadde Redes desde la STI
red interna de Administracion
la entidad de Usuarios
para el uso de Directorio
recursos Activo / Mesa
locales de Servicios
restringidos. (creacion,
permisos y

desactivacion),
por intermedio
de
soporte.OTI@s
upersalud.gov.c
o (Existen
tiempos
definidos al
interior de la
STI,
configurados en
CA pero no esta
formalizados)
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Conexion Networking- Conectividad Funcionarios Administrador Definidos en el

VPN Acceso de la Entidad de Redes contrato -
seguro a la Entidades Primery
red interna de Externas Segundo Nivel
la institucion Mesa de
desde Servicio, tercer
cualquier y cuarto nivel
lugar a traves Profesionales
de internet. STI (Existen
tiempos
definidos al
interior de la
STI,

configurados en
CA pero no esta
formalizados.

Péagina 124 de 252




DIRECCIONAMIENTO ESTRATEGICO CcODIGO DEFTO7

FORMULACION DE PLANES Y <
PROGRAMAS ESTRATEGICOS VERSION | 1
- INSTITUCIONALES FECHA 31/05/2023

Correo Servicio de |Comunicacio Funcionarios Administrador Definidos en el

Institucion correo web  nes de la Entidad de Correo Acuerdo Marco
al institucional Usuarios Electronico - Primery
como medio Invitados Segundo Nivel
de Usuarios Mesa de
comunicaciéon Externos Servicio, tercer
electronica y cuarto nivel
para el Profesionales
intercambio STI, sies
de mensajes y necesario se
documentos escala al
digitales. proveedor (Para
la STI Existen
tiempos
definidos al
interior de la
STI,

configurados en
CA pero no esta
formalizados).
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Telefonia Servicio de  Comunicacio Funcionarios Mesa de Primery
VolP comunicacion nes de la Entidad Servicios Segundo Nivel
es telefonicas Mesa de
entre usuarios Servicio, ANS

internos y
externos de la

entidad.

Definidos en el
Acuerdo Marco;
tercer y cuarto
nivel
Profesionales
STI (Existen
tiempos
definidos al
interior de la
STI,
configurados en
CA pero no esta
formalizados),

Si es necesario
se escala al
proveedor (Para
el proveedor
ANS Definidos
en el Acuerdo
Marco)
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Software Software Seguridad  Funcionarios Administrador Definidos en el
de Antivirus que de la Entidadde Antivirus  Acuerdo Marco
Antivirus detecta y - Primery
elimina virus Segundo Nivel
informéticos y Mesa de
otros tipos de Servicio, tercer
amenazas y cuarto nivel
informaticas. Profesionales
STI, sies
necesario se
escala al
proveedor (para
la STI Existen
tiempos
definidos al
interior de la
STI,
configurados en
CA pero no esta
formalizados.)
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Recursos Administracié Recursos

de
Impresion

ny
mantenimient
o de
impresoras y
suministros
para el
servicio de
impresion.

Funcionarios Mesa de
de la Entidad Servicios

Los equipos en
garantia son
atendidos por el
contratista (Los
ANS estan
definidos en
Acuerdo
Marco). Los que
no tienen
garantia los
cubre Mesa de
Servicio; los
repuestos son
cotizados y
suministrados
por el
contratista de
Mesa de
Servicio, previa
autorizacion de
la Supersalud.
En casos
particulares se
y en razon al
motivo del dafio
se recurre al
seguro
adquirido
(Pdlizas -
Recursos
Fisicos). El
Toner es
suministrado
por recursos
fisicos.
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Equipos Gestionde  Recursos  Funcionarios Mesa de Los equipos en
Audiovisu préstamos de Fisicos de la Entidad Servicios garantia son
ales equipos atendidos por el
audiovisuales contratista (Los
para el apoyo ANS estan
alas definidos en
actividades de Acuerdo
la entidad. Marco). Los que
no tienen
garantia los
cubre Mesa de
Servicio; los
repuestos son
cotizados y
suministrados
por el
contratista de
Mesa de
Servicio, previa
autorizacion de
la Supersalud.
En casos
especiales se
requiere un
concepto
especializado
en razén alas
caracteristicas
particulares del
tipo de activo,
por lo que debe
ser contratado
para realizar
diagndstico del
dafo, arregloy
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suministro de
repuestos de
ser el caso. En
casos
particulares se
y en razon al
motivo del dafio
se recurre al
seguro
adquirido
(Pdlizas -
Recursos
Fisicos).
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Equipos Gestionde  Recursos  Funcionarios Mesa de Los equipos en
de Audio préstamos de Fisicos de la Entidad Servicios garantia son

equipos de atendidos por el

audio para el contratista (Los

apoyo a las ANS estan

actividades de definidos en

la entidad. Acuerdo
Marco). Los que
no tienen
garantia los
cubre Mesa de
Servicio; los
repuestos son
cotizados y
suministrados
por el
contratista de
Mesa de
Servicio, previa
autorizacion de
la Supersalud.
En casos
especiales se
requiere un
concepto
especializado
en razén alas
caracteristicas
particulares del
tipo de activo,
por lo que debe
ser contratado
para realizar
diagndstico

del dafio,
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arreglo y

suministro de
repuestos de
ser el caso.

En casos
particulares se
y en razon al
motivo del dafio
se recurre al
seguro
adquirido
(Pdlizas -
Recursos
Fisicos).
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Salas de Gestion de Recursos Funcionarios Recursos

Trabajo

espacios Fisicos de la Entidad Fisicos
equipados

para la

realizacion de

reuniones y

actividades

que facilitan

las

operaciones

de la entidad.

La Subdireccion
Administrativa
por intermedio
del Equipo de
Recursos
Fisicos realiza
la adecuacion
de los espacios
de trabajo
incluyendo las
salas para
reunion, el
suministro de
equipos, el
mantenimiento
para los
equipos en
garantia es
atendidos por el
contratista (Los
ANS estan
definidos en
Acuerdo Marco
de Servicios).
Los que no
tienen garantia
los cubre Mesa
de Servicio; los
repuestos son
cotizados y
suministrados
por el
contratista de
Mesa de
Servicio, previa
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autorizacion de
la Supersalud.
En casos
especiales se
requiere un
concepto
especializado
en razon a las
caracteristicas
particulares del
tipo de activo,
por lo que debe
ser contratado
para realizar
diagnoéstico del
dafo, arreglo y
suministro de
repuestos de
ser el caso. En
casos
particulares se
y en razon al
motivo del dafio
se recurre al
seguro
adquirido
(Pdlizas -
Recursos
Fisicos).
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Gestion Instalacion, Recursos Funcionarios Mesa de El

de configuracion de la Entidad Servicios

Equipos vy
mantenimiento
S preventivos
y correctivos
de hardware y
software de
los equipos
asignados a
los
funcionarios y
contratistas
de la entidad.

Fuente: Corporacion Colombia Digital. Contrato Nro. 96 de 2023

mantenimiento
de los equipos
nuevos es
atendido por el
contratista
"Acuerdo Marco
de Servicios",
conforme alo
definido en el
contrato. Los
gue no tienen
garantia ni
servicio
adquirido al
momento de la
compra los
cubre Mesa de
Servicio
"Acuerdo Marco
de Servicios",
los repuestos
se cubren hasta
gue permita la
bolsa de partes
0 repuestos del
contrato,
conforme a lo
establecido en
los ANS del
Acuerdo Marco.
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Procesos de Tl

Este numeral describe los procesos de gestion que el area de tecnologia de la
Supersalud debe implementar para asegurar el funcionamiento efectivo de los

servicios de TI.

A continuacion, se muestran los procesos de gestidon para el area de tecnologia,

agrupados en los tres tipos de practicas de acuerdo con ITIL 4:

llustracion 12. procesos de gestion de Tl

Practicas Generales de Gestion Practicas de Gestion de Servicios Pricticas de Gestion Técnica

*Gestion de |z arquitectura, *Gestion de |a disponibilidad. +Gestion de despliegue.

*Gestion del conocmiento, *Gestion de |z capacidad y el desempenio. +Gestion de plataformas e infraestructura
*Gestion de proyectos. *Gestion del cambio. +Gestion y desarrollo de software.
*Gestion de relaciones, *Gestion de incidentes.

*Gestion de riesgos. *Gestion de incidentes de seguridad,

*Gestion de proveedores, *Monitoreo y gestion de eventos.

*Gestion del tzlento y |a fuerza laboral. *Gestion de problemas.

*Uso y apropiacion, *Gestion del catdlogo de servicios.

*Gestion de configuracion de servicios,
*Gestion de |a continuidad del servicio.
*Mesz de servicios (Service desk).
*Gestion de niveles de servicio,
*Gestion de requerimientos/solicitudes,

Fuente: Adaptado de ITIL 4 AXELOS Global Best Practice.

Tabla 25 Procesos de Gestion para el Area de Tl

PROCESOS DESCRICION

Gestibn de la  La Gestion de la Arquitectura de Tl se centra en el disefio y la

arquitectura. estructura de los sistemas y procesos tecnoldgicos de una
organizacion. Busca alinear la arquitectura de Tl con los
objetivos institucionales, asegurando la eficiencia, coherencia y
adaptabilidad de los sistemas para respaldar las necesidades
presentes y futuras de la entidad.

Gestion de La Gestion de Proyectos de Tl implica la planificacion,

proyectos. ejecucion y control de proyectos relacionados con tecnologias
de la informacion. Esto incluye definir objetivos, asignar
recursos, gestionar riesgos y garantizar la entrega oportuna y
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PROCESOS DESCRICION

Gestion de
riesgos.

Gestion de
proveedores.

Usoy
apropiacion.

Gestion de la
disponibilidad.

Gestion de la
capacidad y el
desempeiio.

exitosa de

soluciones tecnoldgicas.

La Gestion de Riesgos en Tl tiene como objetivo identificar,
evaluar y mitigar los riesgos asociados con las operaciones y
proyectos de TI. Esto incluye la implementacién de estrategias

para reducir la probabilidad de eventos adversos y minimizar su
impacto en el logro de los objetivos de la entidad.

La Gestion de Proveedores en Tl se ocupa de la seleccion,
contratacion, supervision y optimizacion de las relaciones con
los proveedores de servicios y productos de tecnologia. Busca

garantizar que los proveedores cumplan con los estandares de
calidad, costos y plazos acordados.

El proceso de Uso y Apropiacion tiene como objetivo dotar a los
colaboradores de la entidad con las habilidades y comprension
necesarias en el ambito de las tecnologias de la informacion. A
través de sesiones de capacitacion, material educativo y la

promocion de buenas practicas, se busca facilitar su
entendimiento y asi poder utilizar las TIC de manera efectiva.

La Gestion de la Disponibilidad de Tl se centra en garantizar
gue los servicios de tecnologia estén disponibles y operativos
cuando se necesiten. Esto implica la planificacion y la
implementacion de

medidas para prevenir y reducir interrupciones, asegurando la
continuidad de los servicios criticos para la entidad.

La Gestidn de la Capacidad y el Desempefio se ocupa de
garantizar que los recursos de TI, como la infraestructura y los
sistemas, sean adecuados para cumplir con los requisitos
actuales y futuros. Implica monitorear, evaluar y planificar el
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PROCESOS DESCRICION

Gestion del
cambio.

Gestion de
incidentes.

Gestion de
incidentes de
seguridad.

Monitoreo y
gestion de
eventos.

Gestion de
problemas.

rendimiento de los recursos para evitar cuellos de botella y
optimizar la eficiencia.

La Gestion del Cambio en Tl se refiere a la planificacion,
evaluacion y control de cambios en la infraestructura y servicios
de TI. Busca garantizar que los cambios se implementen de

manera controlada para minimizar impactos negativos en la
operacion y el rendimiento de los servicios.

La Gestion de Incidentes se centra en restaurar la operacion
normal de los servicios de Tl después de un incidente. Incluye
la

deteccion, registro, clasificacion, resolucién y seguimiento de
incidentes para minimizar el impacto en el negocio.

La Gestion de Incidentes de Seguridad en Tl se enfoca en la

deteccidn, respuesta y recuperacion ante eventos de seguridad.
Esto incluye la identificacién de amenazas, la evaluacion de su
impacto, y la implementacion de medidas para mitigar el riesgo

y restaurar la seguridad de los sistemas y datos afectados.

El Monitoreo y la Gestion de Eventos implican la supervision
continua de la infraestructura y servicios de Tl para identificar
eventos significativos. La gestidn de eventos se ocupa de la

interpretacion y respuesta a estos eventos para prevenir

incidentes o mejorar la eficiencia operativa.
La Gestion de Problemas busca identificar, analizar y resolver
las causas subyacentes de los incidentes recurrentes. Implica

la investigacion sistematica para prevenir la repeticion de
problemas y mejorar la estabilidad de los servicios de TI.
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PROCESOS DESCRICION
Gestion del La Gestion del Catalogo de Servicios implica la creacion,
catalogo de mantenimiento y publicacion de un catalogo que describa los
servicios. servicios de Tl disponibles para los usuarios. Facilita la
comprension de los servicios ofrecidos y sus caracteristicas.
Gestion de La Gestion de Configuracion de Servicios se enfoca en el
configuracion  control
de servicios.

y mantenimiento de la informacién de configuracién de los
activos y componentes de los servicios de TI. Facilita la gestion
efectiva de la infraestructura y la comprension de las relaciones
entre los elementos.

Gestion de la La Gestion de la Continuidad del Servicio se ocupa de planificar

continuidad del y garantizar la continuidad de los servicios de Tl en situaciones

servicio. de crisis o desastres. Busca minimizar el impacto en el negocio
y garantizar la recuperacion rapida de las operaciones.

Mesa de La Mesa de Servicios es un punto central para la gestion y

servicios resolucién de incidentes y solicitudes de servicio. Proporciona

(Service desk). un punto de contacto Unico para los usuarios y contribuye a la
restauracion rapida de los servicios.

Gestion de La Gestion de Niveles de Servicio implica la definicion,
niveles de acuerdo, medicion y mejora continua de los niveles de servicio
servicio. ofrecidos

por Tl. Garantiza que los servicios cumplan con las
expectativas y necesidades de la entidad.

Gestion de La Gestion de Requerimientos/Solicitudes se ocupa de recibir,

requerimientos  registrar y gestionar solicitudes de servicio o cambios estandar.

/solicitudes. Asegura una gestion efectiva de las solicitudes para satisfacer
las

necesidades de los usuarios.
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PROCESOS DESCRICION

Gestion de
despliegue.

Gestion de
plataformas e

infraestructura.

Gestiony
desarrollo de
software.

La Gestion de Despliegue en Tl se refiere al proceso de
planificacion, coordinacion y ejecucion de la implementacion de
nuevas versiones de software, hardware o cambios en la
infraestructura tecnoldgica. Busca garantizar que los
despliegues

se realicen de manera eficiente, minimizando impactos
negativos en la operacion y el rendimiento de los sistemas.

La Gestion de Plataformas e Infraestructura se centra en la
planificacion, implementacion y mantenimiento de la
infraestructura tecnoldgica de la entidad. Incluye la gestion de
servidores, redes, almacenamiento y otros componentes para
asegurar que estén disponibles, seguros y funcionando segun
las

necesidades del negocio.

La Gestion y Desarrollo de Software abarca el ciclo de vida
completo del desarrollo de software, desde la concepcion y
disefio hasta la implementacion y mantenimiento. Involucra la
gestion de proyectos, la colaboracion entre equipos, y la
adopcién de metodologias como Agile, Scrum o DevOps para

mejorar la entrega eficiente y la calidad del software.

Fuente: Corporacion Colombia Digital. Contrato Nro. 96 de 2023.

Modelo organizacional de Ti

Este apartado detalla la estructura organizacional que el area de tecnologia de la

Supersalud debe adoptar para organizar, gestionar y coordinar eficazmente los

recursos y funciones vinculados a la tecnologia dentro de la entidad. Esta

estructura tiene como objetivo lograr la implementacion exitosa de las capacidades

y procesos de Tl previamente descritos en el presente documento:
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llustracion 13. Modelo Organizacional de TI.
Fuente: Corporacion Colombia Digital. Contrato Nro. 96 de 2023
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Modelo de gobierno de Tl

El modelo de gobierno de Tl sirve como un marco que facilita al area de tecnologia

de la Supersalud, la gestion mas efectiva de sus recursos tecnologicos, alineando

asi la tecnologia con los objetivos y la misién institucional. A continuacién, se

describen las dimensiones que conforma el modelo de gobierno de Tl propuesto

para el area de tecnologia de la entidad
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[lustracion 14. Modelo de Gobierno de TI.

Alineacion
\ Estratégica
T
Medicion del
| Desempefio
a

estratégicos:

Procesos de TI
== | Estructura
Organizacional
deTI
\\_\ , j: /
Y 5
' Modelo de T
|  Gobierno de
\ TI
A A
//’ [ \' 4
Politicasde TI
| Administracion
‘ de Riesgos

Fuente: Corporacién Colombia
Digital. Contrato Nro. 96 de
2023.

Gestion de proyectos de

Para asegurar el éxito en la
implementacion de los

proyectos es necesario que

~ gestion de proyectos de

tecnologias de la
informacion en la
Supersalud contemple los

siguientes elementos
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llustracion 15. Gestién de Proyectos de TI.

Gestion
Personas de Herramientas

Proyectos

Actividades

Fuente: Corporacion Colombia Digital. Contrato Nro. 96 de 2023.

Gestion de Informacion
Arquitectura de Informacion

En el dinamico panorama de la supervision y regulacion del sistema de salud en
Colombia, la Superintendencia Nacional de Salud (Supersalud) despliega una
labor esencial para garantizar la calidad, transparencia y eficiencia en la
prestacion de servicios de salud. En este contexto, la propuesta de Arquitectura de
Informacion conceptual, presentada por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones (MinTIC), emerge como una estrategia integral

para potenciar la gestién de datos y optimizar la toma de decisiones en la entidad.

La implementacion exitosa de esta arquitectura se postula como un paso
significativo hacia la eficacia y el fortalecimiento institucional de la Supersalud en

Su mision critica dentro del sistema de salud. A continuacion, se presenta un

Péagina 143 de 252




’ DIRECCIONAMIENTO ESTRATEGICO | CODIGO | DEFTO7
\/ FORMULACION DE PLANES Y VERSION | 1
Supersalud PROGRAMAS ESTRATEGICOS
INSTITUCIONALES FECHA 31/05/2023

diagrama conceptual de la arquitectura de informacion con los componentes y sus

relaciones:

llustracion 16. Modelo conceptual de la Arquitectura de informacion.

Arquitectura
de Estructura »
informacion

¢
csta

—~ Compuesto por —
v
po Descrioe e Modela
g 3 r Amento de

Informacidn v Relaciones Y
Componentes

? Definiciones Arg.
Indormacion

Fuente: Adaptado Modelo Conceptual de la Arquitectura de Informacion, de la Guia
general MAE.G.AI - Dominio de Arquitectura de Informacion, emitida por MinTIC.

Con base en lo anterior, a continuacion, se detalla las actividades para realizar e

implementar cada componente de la Arquitectura de informacion:
Modelo de Informacion Institucional:

El Modelo de Informacion Institucional para la Superintendencia Nacional de Salud
(Supersalud) se define como un marco estructurado y consensuado con los
actores clave en el ambito de la supervision y regulacion de la salud. Este modelo
establece una representacion unificada y coherente de la informacién manejada
por la entidad, sirviendo como base y guia esencial para la formulacién de
cualquier modelo de datos especifico o proyecto relacionado con la informacion

Pagina 144 de 252




DIRECCIONAMIENTO ESTRATEGICO CcODIGO DEFTO7
FORMULACION DE PLANES Y <
PROGRAMAS ESTRATEGICOS VERSION | 1
- INSTITUCIONALES FECHA 31/05/2023

institucional. Su proposito fundamental es establecer una estructura conceptual

gue asegure la consistencia y comprension uniforme de la informacién en toda la

Supersalud, facilitando de esta manera la toma de decisiones estratégicas.

Flujos de Informacion:

Define cémo la informacion se mueve dentro de la Supersalud. Es vital para

asegurar la transparencia y la disponibilidad oportuna de datos para la toma de

decisiones. Para la identificacién de flujos de informacién existen varios enfoques

de acuerdo con la Guia Especifica de Flujos de Informacion emitida por el MinTIC

en su version 2021.

Diagrama de Arquitectura:

Representa graficamente la estructura y las interconexiones entre los

componentes, ofreciendo una visién holistica de como la informacién fluye y se

procesa en la Supersalud.

Aplicabilidad a la Supersalud: La arquitectura propuesta por MinTIC se alinea

perfectamente con la mision, vision y objetivos de la Supersalud. Facilita la

consolidacion como organismo técnico, promueve el mejoramiento de la calidad en

la atencién en salud y fortalece la inspeccién, vigilancia y control del

aseguramiento en salud. Ademas, enfatiza la participacion ciudadana y protege los

derechos de los usuarios, aspectos fundamentales para la entidad. La

implementacion exitosa de esta arquitectura contribuira significativamente a

alcanzar los objetivos institucionales y fortalecera la capacidad de la Supersalud

para cumplir con su importante rol en el sistema de salud colombiano. La

arquitectura de informacion generara una serie de beneficios los cuales se

detallan, a continuacion:
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Mejora en la supervision y regulacion: Una arquitectura de informacion permitiria a
la Supersalud acceder rapidamente a los datos criticos relacionados con los
prestadores de servicios de salud, lo que facilitaria la supervision y regulacion de
estos. Esto es fundamental para garantizar la calidad y la transparencia en la

atencion de salud en Colombia, en linea con la mision de la entidad.

Optimizacion de la toma de decisiones: Una arquitectura de informacion eficiente
proporcionaria a la Supersalud datos actualizados y precisos sobre el sistema de
salud, lo que mejoraria la toma de decisiones basadas en datos con respecto a la

regulacion y la proteccion de los derechos de los usuarios del sistema.

Gestidon de datos de alta calidad: Una arquitectura de informacion contribuiria a
mantener la consistencia y precision de los datos, reduciendo errores y
redundancias en la gestion de datos relacionados con la salud.

Eficiencia operativa: Reduciria el tiempo empleado en la busqueda y acceso a
datos, lo que optimizaria los procesos internos de la Supersalud y aumentaria la

eficiencia en la administracion de la entidad.

Mejora en la supervision georreferenciada: Facilitaria la gestion de datos
georreferenciados, lo que permitiria una supervision mas precisa y una toma de
decisiones informada con respecto a la atencion de salud en diferentes regiones de

Colombia.
Planeacion y Gobierno de la Gestion de Informacion

Para la planeacion estratégica del Gobierno y gestion de datos se genero lineas de

Accion para la Implementacion de Servicios de Informacion y
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Componentes de Arquitectura en la Supersalud con Estrategias y Metas, se

detallan a continuacion:
Servicios de Informacion:
Directorio de Servicios:

Estrategia: Implementar un repositorio centralizado y accesible que albergue un

directorio detallado de todos los servicios ofrecidos por la Supersalud.
Metas:

o Desarrollar y lanzar el directorio de servicios.

o Lograr una tasa de adopcion del 90% entre el personal interno.
Catalogo de Componentes:

Estrategia: Crear un catalogo dinamico y actualizado que sirva como referencia

completa para los componentes de informacion.
Metas:

Publicar el catalogo en linea y garantizar su actualizacion constante, con al menos

un 95% de precision.

Capacitar al 100% del personal relevante en la utilizacion efectiva del catalogo en

los primeros dos meses.
Modelo de Informacién Institucional: Informacion:

Estrategia: Desarrollar un modelo de informacién institucional que abarque datos

criticos para la supervision y regulacion del sistema de salud.Metas:
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Identificar y clasificar todos los datos relevantes de los procesos misionales de

la Supersalud.

Implementar sistemas de gestién de datos actualizados y seguros.

Definiciones:

Estrategia: Establecer un glosario de términos y conceptos compartido y validado

por grupos de interés.
Metas:

Crear un glosario completo con los términos claves y relevantes para la

Supersalud.
Validar el glosario con un alto nivel de aprobacién de los grupos de interés.
Relaciones:

Estrategia: Documentar y visualizar las relaciones entre conjuntos de datos

utilizando herramientas de andlisis avanzado.
Metas:

Desarrollar mapas visuales de relaciones en tres areas clave de las

Supersalud.

Implementar herramientas de analisis de datos para un uso

generalizado.

Flujos de Informacion:

148



DIRECCIONAMIENTO ESTRATEGICO | CODIGO | DEFTO07

&, ,
i FORMULACION DE PLANES Y VERSION | 1

Supersalud PROGRAMAS ESTRATEGICOS
- INSTITUCIONALES FECHA | 31/05/2023

Analisis Centrado en Procesos:

Estrategia: Optimizar los procesos clave mediante mejoras identificadas en el

analisis de flujos de informacion.
Metas:

Identificar &reas de mejora en al menos tres procesos de negocio.Implementar
mejoras y alcanzar minimo un 10% de eficiencia en los flujos de informacion de la

Supersalud.
Enfoque por Sistemas de Informacion:

Estrategia: Establecer protocolos estandarizados de intercambio de informacion

entre los sistemas relevantes.

Metas:

Identificar y documentar el 95% de los flujos de informacion entre sistemas.
Implementar protocolos de intercambio estandarizados.

Diagrama de Arquitectura:

Mapa de Intercambio de Informacion:

Estrategia: Desarrollar un mapa visual que represente claramente el flujo de datos

criticos.
Metas:
Identificar y mapear los datos criticos.

Implementar un mapa visual.
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Canales de Acceso por Componente de Informacion:

Estrategia: Establecer canales formales de acceso para grupos internos y

externos, asegurando seguridad y eficiencia.

Metas:

Desarrollar canales formales de acceso en dos areas clave de la

Supersalud.

Capacitar al 80% de los usuarios de informacion en la Supersalud.

Directorio de Servicios de Componentes de Informacion:

Estrategia: Crear un directorio que identifique claramente los servicios

relacionados con la supervision y regulacion del sistema de salud.

Metas:

Lanzar el directorio y lograr una tasa de adopcion del 80%.

Actualizar el directorio periédicamente para reflejar los cambios en los servicios.

Catalogo de Componentes de Informacion:

Estrategia: Desarrollar un catalogo completo e integrado con otros elementos de la

arquitectura de informacion.

Metas:

Crear un catalogo detallado.

Integrar el catalogo con otros componentes

150




DIRECCIONAMIENTO ESTRATEGICO | CODIGO | DEFTO07

&, :
i FORMULACION DE PLANES Y VERSION | 1

Supersalud PROGRAMAS ESTRATEGICOS
- INSTITUCIONALES FECHA | 31/05/2023

Estas lineas de accidn estan disefiadas para proporcionar una implementacion
integral y efectiva de los servicios de informacion y la arquitectura en la

Supersalud, respaldadas por estrategias y metas.
Gestion de la Calidad y Seguridad de la informacion Seguridad de la Informacion

En el contexto de la Supersalud, la gestion efectiva de la proteccion y privacidad
de los componentes de informacion es esencial para cumplir con las regulaciones,
garantizar la transparencia y resguardar la confidencialidad de los datos. Esta
seccién presenta politicas, lineamientos, acciones y beneficios asociados a dos
areas clave: la clasificacion y catalogacion de activos de informacion, y la mejora

de la gestidn de logs y auditoria.

Estas iniciativas buscan fortalecer la seguridad de la informacién, cumplir con
normativas vigentes y promover una cultura organizacional orientada a la
excelencia en la gestion de datos. La implementacion de estas medidas no solo
contribuira al cumplimiento de estandares de seguridad, sino que también
proporcionara beneficios significativos, como la deteccion temprana de amenazas,
la eficiente asignacion de recursos y la mejora continua basada en lecciones
aprendidas. A continuacion, se detallan las politicas, lineamientos, acciones y los

beneficios asociados a cada una de estas areas.

Tabla 26 Palitica, lineamientos, acciones y beneficios de la clasificacion y catalogacion de
activos de informacién, y la mejora de la gestion de logs y auditoria.

Tema Politica Lineamientos Acciones Beneficios

Protecciony  Politica de 1. Desarrollo de 1. Realizar un Mayor precision
Privacidad de Clasificaciony Catalogo de inventario de en la gestién de
Componentes Catalogacion de  Metadatos: metadatos para informacion.

de Activos de Implementar un  todos los

Cumplimiento
delalLey de
Transparencia 'y

Informacion Informacion: catalogo activos de
Garantizar la detallado de informacion.
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Tema Politica Lineamientos Acciones Beneficios

Auditoria 'y
Trazabilidad
de
Componentes
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adecuada
clasificacion y
catalogacion de
los activos de
informacion
para fortalecer
la proteccion y
privacidad de la
informacion
manejada por la
Supersalud.

Politica de
Gestion de Logs
y Auditoria:
Mejorar la

metadatos que
especifique la
informacion
contenida en
cada activo.

2. Capacitacion
del Personal:
Brindar
formacion al
personal sobre
la importancia
de la
clasificacion y
catalogacion de
activos.

3. Revisién
Periodica del
Catalogo:
Establecer
procesos para
revisary

Actualizar
periédicamente
el catalogo de
metadatos.

1.
Implementacién
de Sistema de
Gestion de

2. Proporcionar
sesiones de
formacion al
personal sobre
la clasificacién
y catalogacién
de activos.

3. Establecer
un cronograma
regular para la
revision y
actualizacion
del catalogo.

1. Evaluar e
implementar
soluciones

tecnoldgicas

del Derecho de
Acceso a la
Informacion
Publica
Nacional (Ley
1712 de 2014).

Refuerzo de la
protecciony
privacidad de la
informacion.

Mayor precision
en la gestion de
informacion.

Refuerzo de la
protecciony
privacidad de la
informacion.

Mayor precision
en la gestion de
informacion.

Refuerzo de la
proteccion y
privacidad de la
informacion.

Cumplimiento
de estandares
de seguridad de
la informacion.
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Tema Politica Lineamientos Acciones Beneficios

InformaC|on

153

gestion de
registros de logs
para garantizar
una auditoria
efectivay una
trazabilidad
adecuadade la
informacion.

Logs:
Desarrollar e
implementar un
sistema eficiente
de gestion de
logs.

2. Monitoreo
Continuo de
Logs: Establecer
procedimientos
para el
monitoreo
continuo de los
registros de
logs.

para el sistema

de gestion de
logs.

2. Establecer
procedimientos
para el
monitoreo
continuo de
logs.

Mejora en la
deteccion
temprana de
posibles
problemas y
amenazas.

Fortalecimiento
de la seguridad
de los sistemas
de informacién.

Deteccién
Temprana de
Problemas:
Identificacion
inmediata de
amenazas y
anomalias para
una respuesta
rapida.
Optimizacién de
Recursos: Uso
eficiente de
recursos
mediante la
asignacion
proactiva de
tareas.

Cumplimiento
Normativo:
Contribucion al
cumplimiento
de estandares
de seguridad de
la informacion.
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Fuente: Corporacion Colombia Digital. Contrato Nro. 96 de 2023.

Calidad de datos

La gestion de calidad de datos para la Supersalud se debe definir como un
programa para incrementar el valor de los datos de la entidad y las oportunidades
de uso, reducir el riesgo y los costos asociados a la baja calidad de los datos. Para
la implementacién de gestion de calidad de datos se requiere de una estrategia
con actividades necesarias para que las personas las ejecuten adoptando o
construyendo frameworks y metodologias para lograr su cumplimiento. Para definir
la estrategia se debe contar con un modelo de calidad de datos definido donde
define la estrategia, capacidad, proceso y el modelo de operacion de la gestidén de

calidad de datos.

Dentro de estas actividades se debe realizar el disefio de los instrumentos que
sean necesarios para gestionar la calidad de datos, tales como informes de
perfilamiento de datos, informes de depuracion y de calidad de datos entre otros e
indicadores de monitoreo. El programa de gestién de calidad de datos se debe
enfocar en los datos mas importantes de la organizacién se puede realizar una

priorizacion de los datos segun requerimientos normativos.

Para esta identificacion es clave que en la etapa de andlisis las necesidades mas
relevantes alineadas con la normatividad que las rige se tenga un contexto
detallado de la causa raiz de problemas de calidad de datos con los que
actualmente cuenta la organizacion. También es pertinente que para la
implementacion se tenga definido los objetivos en donde estén claras las metas
relacionadas con la calidad de los datos y los indicadores de medicion.
Posteriormente se debe definir y desarrollar un plan de trabajo detallado con las
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actividades de Planificacion de calidad de datos, Control de calidad de datos,

Aseguramiento de calidad de datos y Mejora de calidad de datos.

De acuerdo con lo anterior en las capacidades de gestion de datos proyectadas se
incluye el area de conocimiento de Calidad de datos.

Andlisis y aprovechamiento de la informacion
Fuentes unificadas de informacion y analitica de datos.

La Superintendencia Nacional de Salud se visualiza en un estado futuro donde ha
implementado con éxito su proyecto estratégico de Gobierno y Gestién de Datos e
Informacién. A pesar de no contar actualmente con un modelo de gobierno de
datos, la entidad se encuentra inmersa en el desarrollo de esta iniciativa que tiene
como objetivo principal el disefio de una estrategia integral de gestion de datos,
junto con una solucién de integracion de datos para potenciar la utilizacién y

explotacion eficaz de la informacion.
Interoperabilidad.

La Superintendencia Nacional de Salud aspira a alcanzar un estado avanzado de
interoperabilidad, impulsado por acciones estratégicas en diferentes dominios del
marco de interoperabilidad del Estado colombiano. Estos dominios abarcan
aspectos organizacionales, politico- legales, semanticos y técnicos, y las acciones
especificas que conduciran a dicho estado deseado son detalladas en la secciéon

de gestion de informacion en el estado actual.

A continuacion, se detalla los pasos a seguir para subir a un nivel Intermedio en
cada uno de los dominios de interoperabilidad. En este nivel, se establecen
mecanismos de coordinacion y colaboracion entre las diferentes entidades del

gobierno.
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Tabla 27 Siguientes pasos para alcanzar el nivel Intermedio

Dominio

Dominio
Organizaci
onal

156

Pasos por

seguir

ID

Accion

arquitecturay AIO.01

desarrollo de
interoperabili
dad

AlO.02

AlO.03

Accidn

Asignar
responsab
le de la
Interopera
bilidad

Capacitar
a nivel
técnico y
funcional
el recurso
humano
en temas
de
interopera
bilidad y
hace
campanas
con todas
las areas
dela
Entidad
para
involucrarl
0s

Identificar
los
procesos
susceptibl
esde
interopera
bilidad

Descripciéon de
accion

intercambio de
informacion.

La entidad deberia
capacitar al
recurso humano
en infraestructura
y tecnologias
adoptadas en
temas de
interoperabilidad y
hacer campafas
con todas las
areas de la entidad
para involucrarlos
en los temas de
intercambio de
informacion.

Identificar las
areas misionales
encargadas de los
procesos de
negocio que tienen
necesidades de
intercambio de
informacion.

Responsable

Direccion de
Innovacion y
Desarrollo

Direccion de
Innovaciony
Desarrollo

Responsable
de
Interoperabilid
ad

Oficina
Asesora de
Planeacion

Responsable
de
Interoperabilid
ad
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Dominio

Dominio
politico
legal

Dominio
semantico
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Pasos por ID

seguir

Accidon

Accion

Descripcién de
accion

Aplicar AlO.04 | Generar Contar con todos
normatividad todos los | los acuerdos para
para el acuerdos | el intercambio de
intercambio para el informacion con
de intercambi | otras entidades y
informacion ode que exista
informacié | normatividad para
n servicios de
intercambio.
Manejar la AlO.05  Manejar Aplicar la
informacion adecuada normatividad
confidencial y mente la vigente
personal informacid  relacionada con el
segun n manejo adecuado
normatividad confidenci  de la informacién
aly confidencial y
personal personal en todos
en el los servicios de
intercambi  intercambio de
ode informacion.
informacio
n
Utilizar el AlO.06 @ Realizarla Desarrollar la
estandar de implement | primera iteracion
lenguaje acién de de lenguaje comun
comun para lenguaje de intercambio de
el comun de | informacion
intercambio intercambi
de o de
informacion informacié
entre n
entidades definiendo
las
estructura

Responsable

Direccion de
Innovaciony
Desarrollo

Responsable
de
Interoperabilid
ad

Direccion de
Innovaciony
Desarrollo

Responsable
de
Interoperabilid
ad

Direccion de
Innovaciony
Desarrollo

Responsable
de
Interoperabilid
ad
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Dominio

Dominio
técnico

158

Pasos por

seguir

Construir la
documentaci
6nde los
servicios de
intercambio
de
informacion

Implementar
la
arquitectura
de
interoperabili
dad a nivel
interno y
externo

ID

Accidon

AlO.07

AlO.08

AlO.09

Accion

s de estas.

Document
ar los
servicios
de
intercambi
o de
informacio
n.

Usar
servicios
ciudadano
s digitales.

Identificar
necesidad
es para el
intercambi
o de
informacio
ny
realizar el
disefio
funcional
de los
servicios
web.

Descripcién de
accion

Realizar la
documentacion del
50% de los
servicios de
intercambio de
informacion.

Implementar el uso
de servicios
ciudadanos
digitales de
interoperabilidad
para el 50% de los
intercambios de
informacién de la
entidad.

Realizar el disefio
funcional de los
servicios web
elaborando todas
las
caracterizaciones
de los servicios.

Responsable

Direccion de
Innovaciony
Desarrollo

Responsable
de
Interoperabilid
ad

Direccion de
Innovaciony
Desarrollo

Responsable
de
Interoperabilid
ad

Direccion de
Innovaciony
Desarrollo

Responsable
de
Interoperabilid
ad
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Dominio

159

Pasos por

seguir

ID Accion

Accidon

Descripcién de
accion

AlO.10 | Realizar Para los procesos
casos de misionales realizar
pruebas casos de prueba
de los de los servicios de
servicios intercambio de
web informacion y

documentar los
resultados

AlO.11 Desplegar Publicar los
los servicios de
servicios intercambio de
web informacion en el

catalogo con los
servicios
desplegados.

AlO.12  Implement  Implementar la
arla arquitectura de
infraestruc | interoperabilidad
tura tecnologias de
tecnolégic | bus, servicios de
apara el nube que permita
intercambi | la gobernabilidad
o de de las
informacié | integraciones para
n. soportar las

necesidades
especificas de
intercambio de
informacion y
soporte
tecnoldgico.

Ademas de ello
implementar la
herramienta X-

Responsable

Direccion de
Innovaciony
Desarrollo

Responsable
de
Interoperabilid
ad

Direccion de
Innovacion y
Desarrollo

Responsable
de
Interoperabilid
ad

Direccion de
Innovaciony
Desarrollo

Responsable
de
Interoperabilid
ad
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Dominio Pasos por ID Accién Descripcién de Responsable

seguir Accién accion

ROAD, para la
interoperabilidad
en la Supersalud.

Fuente: Corporacion Colombia Digital. Contrato Nro. 96 de 2023

Plan nacional de infraestructura de datos

El Plan Nacional de Infraestructura de Datos (PNID) cuenta con unos principios

gue garantizaran la implementacion de la infraestructura de datos sea la éptima.
Gestion de Sistemas de informacién

Para Supersalud es fundamental contar con sistemas de informacion que sirvan
como fuente Unica de datos valiosos para respaldar las decisiones corporativas en
los procesos de la entidad. Este ambito implica la planificacién y disefio de la
arquitectura, el ciclo de vida, las aplicaciones, los soportes y la gestion de los
sistemas de informacion que facilitan y habilitan las dinamicas de una institucion

publica.
Este ambito facilita:

o Establecer y avanzar en el desarrollo de las Arquitecturas de Referencia y
de Solucion de los Sistemas de Informacion, considerando los principios de
estandarizacion, racionalizacién, generacién de valor y adaptabilidad.

e Formulary ejecutar el proceso que abarque todo el ciclo de vida de los

Sistemas de Informacion.
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e Asegurar que los sistemas sean escalables, interoperables, seguros,
funcionales y sostenibles tanto desde el punto de vista financiero como
técnico.

e Velar por la calidad de la informacion.

e Definir pautas y actividades para orientar y supervisar los procesos de
respaldo.

¢ Facilitar transacciones desde los procesos generadores de informacion.

e Reconocer y aplicar controles para garantizar la seguridad de la
informacion.

e Proporcionar recursos de consulta para los publicos de interés.

Establecer la gestion de la calidad con el fin de evaluar, planificar y llevar a cabo
actividades de mejora continua en los sistemas de informacion, conforme al plan

estratégico disefiado.
Catélogo de los Sistemas de Informacién

Dentro de los sistemas de informacion de Supersalud se ha identificado la
necesidad de llevar a cabo actualizaciones en su tecnologia, arquitectura,

migracion y otras acciones pertinentes.

A continuacién, se presentan estas necesidades para los sistemas de informacion
criticos para la entidad, asi como los sistemas de informacion que seria necesario

incorporar.

Tabla 28 Acciones Sistemas de informacion

Nombre del Sistema Categoria Estado Sistemade | Accién

de Informacion informacion
critico

Sistema de Gestion y Misional Produccion Sl Actualizar
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Nombre del Sistema Categoria Estado Sistemade | Accidn

de Informacion informacion
critico

Control de las Medidas
Especiales (Fenix)

Sistema de Registro de | De Apoyo Produccion | SI Actualizar
Interventores,

Liquidadores 'y

Contralores (RILCO)

Gestion de Auditorias Misional Pre - Sl Actualizar
(Gaudi) Produccion
Sistema de Recepcion, = Misional Producciéon | Sli Actualizar

Validacion y Cargue
Circular (NRVCC)

Sistema de Misional Produccion @ Sl Actualizar
Investigaciones
Administrativas (SIAD)

Sistema Integrado de Direccionamiento | Produccion | SI Mantener
Planeacion y Gestion o Estratégico

(ITS)

Sistema de Gestionde  De Apoyo Produccion Sl Mantener

Talento Humano y
Nomina (Humano)

Nube Azure Microsoft - Génesis

Médulo de Cargue de Misional En Sl Nuevo
Archivos desarrollo

Médulo Jurisdiccional De Apoyo Produccion @ Sl Mantener
Médulo Financiero para  Misional Produccion Sl Mantener
la gestion y

procesamiento de
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Nombre del Sistema Categoria Estado Sistemade | Accidn
de Informacion informacion

critico
cartera.
Médulo de Contribucion = De Apoyo Produccion @ Sl Mantener
Datos generales (Datos = Misional En Sl Nuevo
basicos) desarrollo
Médulo de Entidadesy | Misional En Si Nuevo
hoja de vida de vigilado desarrollo
(Clasificacion Vigiladas-
Historico)

Nube Azure Microsoft - Otras aplicaciones

Chatbot (Vigilado) De Apoyo Produccion @ Sl Mantener
Gestor Documental De Apoyo Produccion Sl Mantener
SuperArgo:

componentes

Peticiones, quejas y Misional Produccion @ Sl Actualizar

reclamos y solicitudes
de informacion -

SuperArgo

Formulario Unico de Misional Produccion | SI Actualizar
PQRD y Solicitudes de

Informacion

Funcién Jurisdiccionaly = Misional Produccion Sl Actualizar

de Conciliaciones
MinComercio

Médulo Aplicativo para | De Apoyo Produccion @ Sl Mantener
el Control de Activos
(Aplica)
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Nombre del Sistema Categoria Estado Sistemade | Accidn

de Informacion informacion
critico

Mdédulo Evaluacion de De Apoyo Produccion | SI Mantener
desempefio laboral

para provisionales

(Sivec)

BPM Auraportal

BPM: Solicitud de Misional Produccién @ Sl Actualizar
aprobacion de planes

voluntarios de salud

para las EAPB

BPM: Solicitud de Misional Produccion | SI Actualizar
modificacion de

capacidad de afiliacion

de las EAPB

BPM: Autorizacion de Misional Producciéon @ Sl Actualizar
reformas estatutarias.

SharePoint (SharePoint on premise)

Pagina Web Portal Digital Produccion Sl Mantener
Institucional
Intranet Corporativa Portal Digital Produccion @ Sl Mantener

Herramientas

CA Service Desk De Apoyo Produccion Sl Mantener
Manager (nuevo)

Tigo-EPM---SNS

Solucion Informética Misional Produccion @ Sl Nuevo
para la Vigilancia,
Inspeccién y Control de
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Nombre del Sistema Categoria Estado Sistemade | Accidn

de Informacion informacion
critico

las apuestas en linea 'y
tiempo real

Sistemas de informacion Nuevos

Herramienta de alertas | De Apoyo Nuevo Sl Nuevo
tempranas
Herramienta de De Apoyo Nuevo Sl Nuevo

mecanismo para
interoperabilidad

Herramienta BigData De Apoyo Nuevo Sl Nuevo

Herramienta gestibon de  De Apoyo Nuevo Sl Nuevo
datos maestros

Sistema de Gestion de | De Apoyo Nuevo Sl Nuevo
Logs

Herramienta de calidad = De Apoyo Nuevo Sl Nuevo
de datos

Herramienta de De Apoyo Nuevo Si Nuevo
Arquitectura

Empresarial

Herramienta de disefio = De Apoyo Nuevo Sl Nuevo

y modelado de datos

Herramienta de De Apoyo Nuevo Sl Nuevo
Gobierno de datos
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Con respecto a lo anterior el 40% de los sistemas de informacion que se tienen en
Supersalud requieren de actualizaciones, de los cuales el 36% requiere
actualizarse por ser sistemas de informacion legados. El 45% se van a mantener
con soporte y atencion de requerimientos de los usuarios y el 15% se encuentra

en desarrollo.

[lustracion 17. Sistemas de informacién Actualizacion — Mantener - Nuevo

) 45%
&

@ 40% efectiva de estas

herramientas optimiza la Vigilancia, Inspeccion y Control de entidades del sector

La integracion

salud, mejora la capacidad de respuesta a eventos criticos y fortalece la capacidad
de Supersalud para garantizar el cumplimiento de estandares y regulaciones en
beneficio de la salud publica. Dentro de los sistemas propuestos se encuentran

soluciones como son:

Herramienta de alertas tempranas: solucion eficiente disefiada para anticiparse
a vencimientos criticos en los procesos. Proporciona notificaciones anticipadas
sobre fechas limite inminentes, permitiendo un seguimiento proactivo y oportuno

de las actuaciones.
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Herramienta de mecanismo para interoperabilidad con las entidades
promotoras de salud: solucion disefiada para facilitar la integracion y el
intercambio eficiente de datos entre diferentes sistemas de salud. Permite una
comunicacion fluida entre la entidad y las aseguradoras de salud, mejorando la
coordinacion, la eficiencia operativa y garantizando la calidad en la prestacion de

servicios.

Herramienta BigData: solucion avanzada disefiada para gestionar y analizar
grandes volumenes de datos relacionados con el sector de la salud. Permite la
recopilacion, procesamiento y visualizacion eficientes de informacion clave,

facilitando la toma de decisiones informada.

Herramienta gestion de datos maestros: solucion integral disefiada para
centralizar y mantener la coherencia de la informacion critica en toda la
organizacion. Permite la creacion, actualizacion y sincronizacion eficiente de datos
maestros, como informacién de proveedores, pacientes y entidades de salud. Esta
herramienta garantiza la integridad y consistencia de los datos, facilitando la toma

de decisiones precisa y mejorando la eficiencia operativa en Supersalud.

Sistema de Gestion de Logs: solucion disefiada para recopilar, analizar y
gestionar registros de eventos de manera centralizada. Permite monitorear la
actividad del sistema, detectar posibles problemas de seguridad y facilitar la
resolucion de incidentes.Herramienta de calidad de datos: solucién disefiada para
evaluar, mejorar y mantener la integridad y precision de la informacion dentro de la
entidad. Permite identificar y corregir inconsistencias, errores y duplicidades en los
datos, asegurando la fiabilidad de la informacion utilizada para la toma de

decisiones.

Herramienta de Arquitectura Empresarial: solucion disefiada para planificar,

visualizar y gestionar de manera integral la estructura organizativa, procesos,
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datos y tecnologia de la entidad. Facilita la alineacion estratégica, identificacion de

oportunidades de mejora y toma de decisiones informadas.

Herramienta de disefio y modelado de datos: solucidén especializada que
permite crear representaciones visuales y estructuradas de la informacion utilizada
en la entidad. Facilita la creacion de modelos de datos precisos, la identificacion
de relaciones entre diferentes conjuntos de datos y la visualizacion de la estructura

de la informacion.

Herramienta de Gobierno de datos: solucion disefiada para establecer politicas,
normativas y procesos que aseguren la calidad, integridad y gestion eficiente de los
datos en toda la organizacion. Facilita la creacion y aplicacion de estandares, la
definicion de responsabilidades y la supervision continua de la calidad de los

datos.

Adicionalmente en el catdlogo de Sistemas de Informacion, se ha notado la
ausencia de informacion crucial que debe ser completada, incluyendo detalles

acerca de:

e Modulos de los Sistemas de Informacion: referente a las unidades
funcionales o componentes independientes que realizan una tarea
especifica dentro del sistema. Cada médulo cumple una funcién designada
y puede interactuar con otros modulos para lograr la operacién integral del
sistema.

¢ Funcionalidades: se refiere a las capacidades y caracteristicas operativas
gue poseen los diferentes sistemas enumerados en el catalogo. La
funcionalidad describe qué puede hacer cada sistema y como puede
satisfacer las necesidades y requisitos especificos de los usuarios o de la

organizacion en general. Esto puede incluir
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e funciones como la gestion de datos, la generacion de informes, la
automatizacion de procesos, la integracion con otros sistemas, la
seguridad, entre otros aspectos relevantes para el desempefio y utilidad del
sistema de informacion en cuestion.

e Version: se refiere a una iteracion especifica o instancia del software o
sistema en cuestion. Cada version representa una etapa de desarrollo o una
liberacion particular del sistema, que puede incluir mejoras, correcciones de
errores, nuevas caracteristicas o cualquier otro cambio relevante con
respecto a la version anterior.

e Fortalezas: se refieren a las caracteristicas, capacidades o ventajas
distintivas y positivas de un sistema en particular. Estas fortalezas destacan
los aspectos en los que un sistema sobresale y proporciona beneficios
significativos para la organizacion o usuarios que lo emplean.

e Debilidades: se refieren a las limitaciones, deficiencias o aspectos menos
favorables de un sistema en particular. Identificar las debilidades es
esencial para una evaluacion critica y realista de las capacidades y
limitaciones de un sistema.

e Evolucién y oportunidades de mejoramiento: se refiere a la capacidad del
sistema para adaptarse y crecer con el tiempo, asi como a las areas
identificadas para mejoras continuas.

e Documentacion técnica y funcional: Determinar la existencia, formato y lugar
de consulta de la documentacion técnica y funcional de los sistemas de
informacion.

e Acuerdos de Niveles de Servicio (ANS): se refiere a los compromisos
detallados y acordados entre el proveedor del servicio y el usuario o cliente.
Estos acuerdos establecen las expectativas y estandares de rendimiento
gue deben cumplirse para garantizar la calidad y eficiencia del servicio

proporcionado.

169



DIRECCIONAMIENTO ESTRATEGICO | CODIGO | DEFTO07

¥
@, :
i FORMULACION DE PLANES Y VERSION | 1

Supersalud PROGRAMAS ESTRATEGICOS
- INSTITUCIONALES FECHA | 31/05/2023

e Capacidades funcionales de los Sistemas de Informacion

e El proceso de levantamiento de necesidades de los sistemas de
informacion implica la recopilacion exhaustiva de los requisitos tanto de los
sistemas existentes como de los nuevos. Se ha identificado la necesidad de
llevar a cabo intervenciones, que pueden comprender la creacion de
nuevas funcionalidades o la actualizacion de las funcionalidades existentes
en los sistemas de informacién de Supersalud.

e Una vez recopilada esta informacién, se procede a abordar las
intervenciones en los sistemas existentes. Para llevar a cabo este proceso
de manera eficiente, se realiza una priorizacion de las intervenciones. Esta
priorizacion se ejecuta considerando el grado de urgencia asociado a cada
intervencién. Es decir, se evalla la importancia relativa y la necesidad
inmediata de cada intervencién, permitiendo asi asignar recursos y
esfuerzos de manera estratégica para abordar las necesidades mas criticas
y apremiantes en primer lugar.

e Con base en lo mencionado anteriormente, en Supersalud se han
identificado oportunidades de mejora dentro de cada sistema de
informacion critico para la entidad.

e A continuacién, se presentan las oportunidades de mejora que se han

planificado para su ejecucion en el futuro.

Tabla 29 . Oportunidades de mejora Sistemas de informacion

Nombre del Categoria Accion Oportunidades de mejora
Sistema de

Informacidén

Sistema de Misional Actualizar Se requiere actualizar
Gestion y Control sistema legado, dentro de la
de las Medidas actualizacion se espera la
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Nombre del Categoria

Oportunidades de mejora

Sistema de
Informacioén

Especiales
(Fenix)

Sistema de
Registro de
Interventores,
Liquidadores y
Contralores
(RILCO)

De Apoyo

Gestion de Misional
Auditorias

(Gaudi)

Sistema de Misional
Recepcion,

Validacién y

Cargue Circular

(NRVCC)

Sistema de Misional

Investigaciones

171

Actualizar

Actualizar

Actualizar

Actualizar

migracion a PaaS. No se
requieren multiples
actualizaciones por parte de
los usuarios.

Se requiere actualizar
sistema legado, dentro de la
actualizacion se espera la
migracion a PaaS. Se
realizan actualizaciones
solicitadas por parte de los
usuarios.

Se requiere actualizar
sistema legado, dentro de la
actualizacion se espera la
migracion a PaaS. Se
realizan actualizaciones
solicitadas por parte de los
usuarios. (la implementacion
de la

actualizacion)

Se requiere actualizar
sistema legado, dentro de la
actualizacion se espera la
migracion a PaaS.

Se realizan actualizaciones
segun las reglas de negocio
de acuerdo con las circulares.

Sistema de informacion
contratado con un tercero, se



DIRECCIONAMIENTO ESTRATEGICO | CODIGO | DEFTO07

¥
@, :
i FORMULACION DE PLANES Y VERSION | 1

Supersalud PROGRAMAS ESTRATEGICOS
- INSTITUCIONALES FECHA | 31/05/2023

Nombre del Categoria Oportunidades de mejora
Sistema de

Informacion

Administrativas piensa realizar un desarrollo
(SIAD) BPM para su reemplazo.
Sistema Direccionamiento = Mantener = Sistema de informacion
Integrado de Estratégico contratado con un tercero.

Planeaciéon y
Gestion (ITS)

Sistema de De Apoyo Mantener Sistema de informacion

Gestion de contratado con un tercero.

Talento Humano

y Nomina

(Humano)

Modulo de Misional Nuevo Dar continuidad al desarrollo

Cargue de de acuerdo con mejores

Archivos practicas para desarrollo de
software

Modulo De Apoyo Mantener Sistema de informacion con

Jurisdiccional requerimientos por ser

analizados, se tiene pensado
tercerizar desarrollo de
requerimientos

Maodulo Misional Mantener @ Sistema de informacion con
Financiero para requerimientos por ser

la gestion y analizados, se tiene pensado
procesamiento de tercerizar desarrollo de
cartera. requerimientos

Médulo de De Apoyo Mantener Sistema de informacion con
Contribucion requerimientos por ser

analizados, se tiene pensado
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Nombre del Categoria Oportunidades de mejora

Sistema de
Informacioén

tercerizar desarrollo de
requerimientos

Datos generales  Misional Nuevo Dar continuidad al desarrollo

(Datos basicos) de acuerdo con mejores
practicas para desarrollo de
software

Médulo de Misional Nuevo Dar continuidad al desarrollo

Entidades y hoja de acuerdo con mejores

de vida de practicas para desarrollo de

vigilado software

(Clasificacion

Vigiladas-

Historico)

Chatbot (Vigilado) De Apoyo Mantener @ Se realizan ajustes y se

alimenta la base de datos de
conocimiento

Gestor De Apoyo Mantener Se busca tercerizar, por el
Documental momento solo se esta
SuperArgo: brindando soporte
componentes

Peticiones, Misional Actualizar = Se busca tercerizar, por el
guejasy momento solo se esta
reclamosy brindando soporte
solicitudes

de informacion -
SuperArgo
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Nombre del

Categoria

Oportunidades de mejora

Sistema de
Informacioén

Formulario Unico
de PQRDYy
Solicitudes de
Informacioén

Funcioén
Jurisdiccional y
de Conciliaciones

Médulo Aplicativo
para el Control de
Activos (Aplica)

Médulo
Evaluacion de
desempefio
laboral para
provisionales
(Sivec)

BPM: Solicitud de
aprobacion de
planes

voluntarios de
salud para las
EAPB

BPM: Solicitud de
modificacion de
capacidad de
afiliacion de las
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Misional

Misional

De Apoyo

De Apoyo

Misional

Misional

Actualizar

Actualizar

Mantener

Mantener

Actualizar

Actualizar

Se busca tercerizar, por el
momento solo se esta
brindando soporte, se
necesita la reutilizacién por
parte del nuevo Sl

Se busca tercerizar, por el
momento solo se esta
brindando soporte

Sistema de informacion
contratado con un tercero.

Sistema de informacion
contratado con un tercero.

Se encuentra en proceso de
actualizacion, se presenta el
requerimiento para
habilitacion

automatizacion y
digitalizacién de actividades
dentro del proceso

Se encuentra en proceso de
actualizacion, se presenta el
requerimiento para

habilitacién automatizacién y
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Nombre del Categoria Oportunidades de mejora

Sistema de
Informacioén

EAPB digitalizacién de actividades
dentro del proceso

BPM:Autorizacion Misional Actualizar Se encuentra en proceso de
de reformas actualizacion, se presenta el
estatutarias. requerimiento para

habilitacion automatizacion y
digitalizacién de actividades
dentro del proceso

Pagina Web Portal Digital Mantener Para el desarrollo de

Institucional modificaciones dentro de la
pagina web, se cuenta con un
desarrollador se realizan las
modificaciones pertinentes
solicitadas por los usuarios.

Intranet Portal Digital Mantener Para el desarrollo de

Corporativa modificaciones dentro de la
intranet, se cuenta con un
desarrollador se realizan las
modificaciones pertinentes
solicitadas por los usuarios.

CA Service Desk  De Apoyo Mantener @ Sistema de informacion
Manager (nuevo) contratado con un tercero.
Solucién Misional Nuevo Se realizo un desarrollo con
Informética para respecto al Sistema de

la Vigilancia, informacion inicial, el cual
Inspecciény entro en operacion el

Control de las 01/12/2023/ Se encuentra en

apuestas en fase de monitoreo.
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Nombre del Categoria Oportunidades de mejora

Sistema de
Informacioén

lineay tiempo
real

Herramienta de De Apoyo Nuevo
alertas tempranas

Herramienta de De Apoyo Nuevo
mecanismo para
interoperabilidad

Herramienta De Apoyo Nuevo
BigData

Herramienta De Apoyo Nuevo
gestion de datos

maestros

Sistema de De Apoyo Nuevo

Gestion de Logs

Herramienta de De Apoyo Nuevo
calidad de datos

Herramienta de De Apoyo Nuevo
Arquitectura
Empresarial

Herramienta de De Apoyo Nuevo
disefio y

modelado de

datos

Herramienta de De Apoyo Nuevo
Gobierno de
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Nombre del Categoria Oportunidades de mejora

Sistema de
Informacioén

datos

Fuente: Corporacion Colombia Digital. Contrato Nro. 96 de 2023

Dentro del 40% de los Sistemas de informacion criticos para Supersalud que se
encuentran para actualizar, el 36% son sistemas legado, el 27% son BPM que se
encuentra en proceso de actualizacidn, se presenta el requerimiento para
habilitacion automatizacién y digitalizacién de actividades dentro del proceso, el
27% es el gestor documental con sus médulos y el 9% hace referencia a sistemas

de informacion pertenecientes a terceros que se quieren desarrollar internamente.
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[lustracion 18. Sistemas de informacién en actualizacion.

27%

27%

36%
Fuente: Corporacion Colombia Digital. Contrato Nro. 96 de 2023
Con el cubrimiento de las oportunidades de mejora se estima incrementar

aproximadamente el porcentaje de cubrimiento de los procesos de Supersalud:
Catélogo de integraciones de Sistemas de Informacion

Se ha identificado la necesidad de fusionar sistemas de informacion para
aprovechar los datos almacenados en las bases de datos y alimentar otros
sistemas, se requiere realizar un levantamiento de necesidades para identificar
cuales sistemas de informacion de Supersalud necesitan interoperar al interior con
las aplicaciones existentes y las nuevas soluciones a implementar. Asi mismo, es
necesario disponer de interfaces de intercambio de informacion externa con
entidades de gobierno que aporten informacion para el analisis de VIC y con los

vigilados con el fin de dar mayor eficiencia a los flujos de datos con estos actores.
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Tabla 30 Integraciones Sistemas de informacion

Nombre del

Sistema de
Informacioén

Informacion Accidén

manejael Sl

Estado

interconexion

Con quien

debe

conectarse

Sistema de
Informacion de

Correspondencia

(SuperCor)

Sistema de
Registro de
Interventores,
Liquidadores y

Contralores
(RILCO)

Sistema para la
Gestion de
Peticiones,

Quejas, Reclamos

y Denuncias

(Gestion PQRD)

Sistema de
Recepcion,
Validacion y
Cargue Circular
(NRVCC)

Sistema de

Investigaciones
Administrativas
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Documentos de = Nuevo
entrada, salida e
internos de la

Entidad. Permite

la elaboracion

de oficios desde

las plantillas

propias del

sistema

Solo
consulta

Produccion Registro de Mantener
Interventores,
Liguidadores y

Contralores

Historicos PQR sobre los Nuevo
vigilados, apoyo
PQR atendida

en ventanilla

Circular Unica Nuevo

NRVCC

Produccién

Produccion Actuaciones que = Nuevo
se realizan
sobre los

procesos

SuperArgo

SuperArgo

SuperArgo

Genesis -
contribucion

SuperArgo
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Nombre del Estado Informacién Accion Con quien
Sistema de maneja el Sl interconexion | debe
Informacion conectarse
(SIAD) administrativo a

vigilados
Médulo de Cargue | Endesarrollo | Circular Unica Nuevo Reemplazo
de Archivos NRVCC
Modulo Produccion Informacion de Nuevo SuperArgo
Jurisdiccional procesos

jurisdiccionales

Mddulo Financiero = Produccion Cartera de los Nuevo NRVCC
para la gestién y vigilados para la
procesamiento de generacion de
cartera. reportes

financieros
Mddulo de Produccion Informacion Nuevo NRVCC
Contribucién contribucion
Datos generales En desarrollo = Datos basicos Nuevo NRVCC
(Datos basicos) contribucién
Médulo de En desarrollo Hoja de vida del Nuevo NRVCC
Entidades y hoja vigilado

de vida de vigilado
(Clasificacion

Vigiladas-

Historico)

Chatbot (Vigilado) = Produccion informacion IVC = Mantener SuperArgo
PQRD

Nombre del Estado Informacion Accion Con quien debe

Sistema de maneja el Si interconexion conectarse

Informacion

180
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Nombre del
Sistema de
Informacion

Estado

Informacion
maneja el Sl

Accion
interconexion

Con quien
debe
conectarse

Gestor

Documental
SuperArgo:
componentes

181

Produccioén

Documentos de
entrada, salida e
internos de la
Entidad. Permite
la elaboracion
de oficios desde
las plantillas
propias del
sistema.

Nuevo

Sistema de
Informacion de
Correspondenci
a (SuperCor)
Sistema para la
Gestién de
Peticiones,
Quejas,
Reclamos y
Denuncias
(Gestidn
PQRD)

Sistema de
Investigaciones
Administrativas
(SIAD)

Médulo
Jurisdiccional
BPM: Solicitud
de aprobacién
de planes
voluntarios de
salud para las
EAPB

BPM: Solicitud
de modificacion
de capacidad
de afiliacion de
las EAPB

BPM:
Autorizacion de
reformas
estatutarias
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Nombre del
Sistema de
Informacion

Informacion
manejael Sl

Estado

Peticiones, quejas
y reclamos y
solicitudes de
informacion -
SuperArgo

Formulario Unico
de PQRD y

Solicitudes de
Informacion

Funcién
Jurisdiccional y de
Conciliaciones

Mdédulo
Evaluacion de
desempefio
laboral para
provisionales

(Sivec)

Modulo Gestion de
pagos contratistas

BPM: Solicitud de
aprobacion de
planes voluntarios
de salud para las
EAPB

Nombre del

Sistema de
Informacion

182

Produccién PQRD

Produccién PQRD

informacion
jurisdiccional y
de
conciliaciones

Produccioén

Datos del
personal

Produccién

Datos del
personal

En desarrollo

Produccion planes
voluntarios de
salud para las

EAPB

Informacion
maneja el Si

Estado

Accion Con quien
interconexion | debe
conectarse
Mantener Chatbot
SuperArgo
Mantener Chatbot
SuperArgo
Mantener SuperArgo
Nuevo Humano
Nuevo Humano
Nuevo SuperArgo
Accion Con quien debe
interconexion conectarse
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Nombre del
Sistema de
Informacion

Estado

Informacion
maneja el Sl

Accion

interconexion

Con quien
debe
conectarse

BPM: Solicitud de
modificacion de
capacidad de
afiliacion de las
EAPB

BPM: Autorizacion
de reformas
estatutarias.

Reporte
Notificacion
Electrénica

(SharePoint)

Sistema de
Georreferenciacio
n

ArcGIS- Sistemas
de informacién
geogréfica (SIG)

Nombre del
Sistema de
Informacion

Sistema de
Informacion de
Correspondencia
(SuperCor)

183

Produccioén

Produccién

Produccién

Produccién

Produccién

Estado

Solo
consulta

capacidad de
afiliacion de las
EAPB

reformas
estatutarias

Notificacion

Informacion de
georreferenciaci
on de los puntos
de Supersalud

Informacion
geogréfica

Informacion
maneja el Si

Documentos de
entrada, salida e
internos de la
Entidad. Permite
la elaboracion
de oficios desde
las plantillas

Nuevo

Nuevo

Nuevo

Mantener

Mantener

Accion
interconexion

Nuevo

SuperArgo

SuperArgo

NRVCC

Pagina web

Pagina web

Con quien debe
conectarse

SuperArgo
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Nombre del
Sistema de
Informacion

Estado

Informacion
maneja el Sl

Accion
interconexion

Con quien
debe
conectarse

Sistema de
Registro de
Interventores,
Liguidadores y

Contralores
(RILCO)

Sistema para la
Gestion de
Peticiones,

Quejas, Reclamos

y Denuncias
(Gestion PQRD)

Sistema de
Recepcion,
Validacion y
Cargue Circular
(NRVCC)

Sistema de
Investigaciones
Administrativas
(SIAD)

Médulo de Cargue

de Archivos

Moédulo
Jurisdiccional

184

Produccién

Histoéricos

Produccién

Produccién

En desarrollo

Produccién

propias del
sistema

Registro de
Interventores,
Liquidadores y
Contralores

PQOR sobre los
vigilados, apoyo
PQOR atendida
en ventanilla

Circular Unica
NRVCC

Actuaciones que
se realizan

sobre los
procesos
administrativo a
vigilados

Circular Unica

Informacion de
procesos

Mantener

Nuevo

Nuevo

Nuevo

Nuevo

Nuevo

SuperArgo

SuperArgo

Genesis -
contribucion

SuperArgo

Reemplazo
NRVCC

SuperArgo
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Nombre del
Sistema de
Informacion

Estado Informacion Accion

maneja el Sl interconexion

Con quien

debe

conectarse

jurisdiccionales

Modulo Financiero  Produccion Cartera de los Nuevo

para la gestién y
procesamiento de
cartera.

Modulo de
Contribucion

vigilados para la
generacion de
reportes
financieros

Produccién Informacion Nuevo
contribucién

Fuente: Corporacion Colombia Digital. Contrato Nro. 96 de 2023

NRVCC

NRVCC

Los sistemas de informacion de Supersalud requieren de implementacién de

integracion principalmente entre:
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llustracion 19. Necesidades de integracion Sistemas de informacion Fuente: Corporacion
Colombia Digital. Contrato Nro. 96 de 2023

-

13%

313%

47%
SuperArgo — Gestor Documental: Alrededor del 47% de los requerimientos

evidenciados como nuevos, estan relacionados con SuperArgo.

NRVCC: Alrededor del 33% de los requerimientos evidenciados como nuevos,
estan relacionados con NRVCC.

Humano: Alrededor del 13% de los requerimientos evidenciados como nuevos,

estan relacionados con Humano.

Genesis — Modulo Contribucion: Se presenta un requerimiento evidenciado como

nuevo que estan relacionados con Genesis — Modulo contribucion.
Arquitectura de Referencia de Sistemas de Informacién

La Supersalud se encuentra soportada por Sistemas de informacién que se han
implementado de manera independiente para abordar de manera agil y econémica

necesidades especificas que han surgido con el tiempo. Sin embargo, estos
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desarrollos no siguieron un enfoque definido y planificado que cumpliera con los
lineamientos y estandares de arquitectura a nivel de entidad. Como resultado, se
generaron islas o silos de trabajo. Se ha planteado para superar la situacion antes
mencionada la articulacién tanto las aplicaciones existentes como las futuras en
base a la Arquitectura de Referencia de componentes de software para soluciones

de Tecnologias de la Informacion.
Ciclo de vida de los Sistemas de Informacion

La definicion clara y estructurada del ciclo de vida de los sistemas de informacion
en Supersalud es fundamental para la gestion eficaz y exitosa de sus recursos
tecnoldgicos. Este marco proporciona una guia detallada que abarca desde la
planificacion hasta el retiro de los sistemas, asegurando una alineacion estratégica
con los objetivos organizacionales y una gestion eficiente de los recursos. A
continuacion, se mencionan las acciones de mejora para cada uno de los
componentes evaluados para el ciclo de vida de los Sistemas de informacion de

Supersalud:

Tabla 31 Grado de Madurez del Ciclo de Vida
Optimizado
Implementado
Informal

No se tiene

187
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Tabla 32 Ciclo de vida de los Sistemas de informacién

Actividad

Descripcién

Grado de
madurez

Observacione
S

Acciones de
mejora

Ambientes
independiente
s en el ciclo de
vida de los
sistemas de
informacion

Analisis de
requerimientos
de los
sistemas de
informacion

188

Supersalud debe
establecer y
gestionar
entornos
independientes
(desarrollo,
pruebas,
produccion) a lo
largo del ciclo de
vida de los
sistemas de
informacion.

Supersalud debe
integrar
actividades
formales de
andlisis y gestion
de requisitos de
software en sus
procesos,
asegurando la
trazabilidad y el
cumplimiento a lo

Implementad
0

Informal

Se tienen
capturas de
pantalla (vistas
de separacion
de ambientes)

Existe la
implementacién
del ciclo de vida
para algunos
sistemas de
informacion

Existe una guia
no es oficial
(No se ha
socializado).

Formatos para
la
documentacioén
(No oficial, no
se harealizado
la

Contar con un
repositorio
organizado para
almacenar
capturas de
pantalla e
informacion
relevante
asociada al
despliegue de
los ambientes.

Este repositorio
acta como un
depdésito
centralizado que
facilita la
gestion,
documentaciéon
y colaboracion
en todo el ciclo
de vida del
sistema.

Despliegue de
una estrategia
de comunicacion
integral
(Comunicados y
anuncios
regulares,
plataforma de
acceso
centralizado)
con el objetivo
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Actividad Descripcién Grado de Observacione | Accionesde
madurez S mejora

Integracion,
entrega y
despliegue
continuo
durante el
ciclo de vida
de los
sistemas de
informacion

189

largo del ciclo de
vida de los
sistemas de

informacion.

Supersalud debe
incorporar
estrategias de
integracion,
entrega y
despliegue
continuo en el
proceso de
desarrollo de
sistemas de
informacion,
durante las
actividades de
desarrollo
correspondientes

Informal

socializacion)

Documento
manual para
los temas de
integracion (No
se ha realizado
socializacion)

de facilitar la
adopcion de la
guia por parte
de todo el
personal
involucrado en el
analisis de
requerimientos
de sistemas de
informacion.
Esta guia
abarca los
procedimientos,
asi como los
formatos y la
documentacién
asociada

Despliegue de
una estrategia
de comunicacion
integral
(Comunicados y
anuncios
regulares,
plataforma de
acceso
centralizado)
con el objetivo
de facilitar la
adopcion del
documento por
parte de todo el
personal
involucrado.

Contar con un
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Actividad

Descripcién

Grado de Observacione
madurez S

Acciones de
mejora

Plan de
pruebas
durante el ciclo
de vida de los
sistemas de
informacion

Manual del
usuario,
técnicoy de

190

Supersalud debe
elaborar un plan
de pruebas que
abarque tanto
aspectos
funcionales como
no funcionales
para los nuevos
desarrollos y
mantenimientos
evolutivos de los
sistemas de
informacion. La
aprobacion de
cada etapa de
este plan debe
estar relacionada
con la transicion
del sistema de
informacion a
través de los

diversos
entornos.

Supersalud debe
garantizar que la
documentacion

No se tiene

Implementad Manuales de

0 usuario se
cuentan de

repositorio
organizado para
almacenar las
evidencias de
implementacion
de

integracion
continua.

Establecer el
Plan de pruebas
de nuevos
desarrollos, con
el fin de definir
un marco
organizativo y
estructurado
para la
ejecucion de
pruebas,
estableciendo
como se llevaran
a cabo, quienes
seran los
responsables y
cuando ocurriran
a lo largo del
ciclo de vida del
sistema de
informacion.

Realizar
inventario de los
manuales de
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Actividad

Descripcién

Grado de
madurez

Observacione
S

Acciones de
mejora

operacién de
los sistemas
de informacién

Ambientes
independiente
s en el ciclo de
vida de los
sistemas de
informacion

191

técnicay
funcional de
todos sus
sistemas de
informacion esté
debidamente
actualizada.

Supersalud debe
establecer y
gestionar
entornos
independientes
(desarrollo,
pruebas,
produccion) a lo
largo del ciclo de
vida de los
sistemas de

Implementad
0

varios de los
sistemas de
informacion.

Manuales
técnicos no se
cuentan al
detalle.

Se tienen
capturas de
pantalla (vistas
de separacion
de ambientes)

Existe la
implementacion
del ciclo de vida
para algunos
sistemas de
informacion

usuario
correspondiente
s a cada
Sistema de
informacion con
el fin de evaluar
cuales de estos
documentos
hacen falta.

Realizar el
andlisis de los
principales
errores
funcionales con
el fin de poder
adjuntarse a los
manuales de
usuario y evitar
escalar
problemas que
pueden ser

resueltos por los
usuarios.

Contar con un
repositorio
organizado para
almacenar
capturas de
pantalla e
informacion
relevante
asociada al
despliegue de
los ambientes.
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Actividad

Descripcién

Grado de
madurez

Observacione
S

Acciones de
mejora

Analisis de
requerimientos
de los
sistemas de
informacion

192

informacion.

Supersalud debe
integrar
actividades
formales de
andlisis y gestion
de requisitos de
software en sus
procesos,
asegurando la
trazabilidad y el
cumplimiento a lo
largo del ciclo de
vida de los
sistemas de
informacion.

Informal

Existe una guia
no es oficial
(No se ha
socializado).

Formatos para
la
documentacion
(No oficial, no
se ha realizado
la
socializacion)

Este repositorio
actla como un
depdésito
centralizado que
facilita la
gestion,
documentaciéon
y colaboracion
en todo el ciclo
de vida del
sistema.

Despliegue de
una estrategia
de comunicacion
integral
(Comunicados y
anuncios
regulares,
plataforma de
acceso
centralizado)
con el objetivo
de facilitar la
adopcion de la
guia por parte
de todo el
personal
involucrado en
el analisis de
requerimientos
de sistemas de
informacion.
Esta guia
abarca los
procedimientos,
asi como los
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Actividad

Descripcién

Grado de
madurez

Observacione
S

Acciones de
mejora

Integracion,
entrega y
despliegue
continuo
durante el
ciclo de vida
de los
sistemas de
informacion

Plan de
pruebas
durante el ciclo
de vida de los
sistemas de

193

Supersalud debe
incorporar
estrategias de
integracion,
entregay
despliegue
continuo en el
proceso de
desarrollo de
sistemas de
informacion,
durante las
actividades de
desarrollo
correspondientes

Supersalud debe
elaborar un plan
de pruebas que
abarque tanto
aspectos
funcionales como

Informal

No se tiene

Documento
manual para
los temas de
integracion (No
se ha realizado
socializacion)

formatos y la
documentacion
asociada

Despliegue de
una estrategia
de comunicacion
integral
(Comunicados y
anuncios
regulares,
plataforma de
acceso
centralizado)
con el objetivo
de facilitar la
adopcion del
documento por
parte de todo el
personal
involucrado.

Contar con un
repositorio
organizado para
almacenar las
evidencias de
implementacion
de integracion

continua.

Establecer el
Plan de pruebas
de nuevos
desarrollos, con
el fin de definir
un marco
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Actividad

Grado de
madurez

Descripcién

Observacione

S

Acciones de
mejora

informacion

Manual del
usuario,
técnicoy de
operacion de
los sistemas
de informacion

194

no funcionales
para los nuevos
desarrollos y
mantenimientos
evolutivos de los
sistemas de
informacion. La
aprobacion de
cada etapa de
este plan debe
estar relacionada
con la transicion
del sistema de
informacion a

través de los
diversos
entornos.

Supersalud debe | Implementad
garantizar quela o
documentacion

técnicay

funcional de

todos sus

sistemas de

informacién esté

debidamente

actualizada.

Manuales de
usuario se
cuentan de
varios de los
sistemas de
informacion.

Manuales
técnicos no se
cuentan al
detalle.

organizativo y
estructurado
para la
ejecucion de
pruebas,
estableciendo
como se llevaran
a cabo, quienes
seran los
responsables y
cuando ocurriran
a lo largo del
ciclo de vida del
sistema de
informacion.

Realizar
inventario de los
manuales de
usuario
correspondiente
s acada
Sistema de
informaciéon con
el fin de evaluar
cuales de estos
documentos
hacen falta.

Realizar el
analisis de los
principales
errores
funcionales con
el fin de poder
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Actividad Descripcién Grado de Observacione | Accionesde

madurez S mejora

adjuntarse a los
manuales de
usuario y evitar
escalar
problemas que
pueden ser

resueltos por los
usuarios.

Mantenimiento de los Sistemas de Informacién

El mantenimiento de los sistemas de informacién en Supersalud es fundamental
para asegurar la operatividad continua, confiabilidad y adaptabilidad de las
herramientas tecnoldgicas que respaldan las funciones criticas en la supervision y
regulacion del sector de la salud. EI mantenimiento no solo aborda la correccion de
errores y defectos, sino que también permite la adaptacién a cambios normativos,
la optimizacion de funcionalidades, la actualizacion de tecnologias subyacentes y
la preservacion de la seguridad de la informacion. Esta practica es esencial para
garantizar que los sistemas evolucionen de manera eficiente y efectiva, al tiempo
gue satisfacen las necesidades cambiantes de los usuarios y cumplen con los

estandares normativos vigentes.

A continuacién, se mencionan las acciones de mejora para cada uno de los
componentes evaluados para el ciclo de vida de los Sistemas de informacion de

Supersalud:
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Tabla 33 Definicion del Grado de Madurez

Grado de madurez

Optimizado
Implementado
Informal

No se tiene

No aplica

Tabla 34 Mantenimiento de los Sistemas de informacion.

Lineamiento

Descripcion | Grado de | Observa Acciones de mejora

madurez | ciones

Plan de
mantenimiento
de los sistemas

de informacion

196

Supersalud No se tiene Desarrollar el Plan de

debe desarrollar Mantenimiento de los

un plan anual Sistemas de Informacién
de gue considere el analisis de
mantenimiento las necesidades de

para los desarrollo y evolucién de
sistemas de las plataformas

informacién de tecnologicas de la entidad.
la entidad. Este proceso implica la

documentacion formal y

detallada de los

procedimientos para

gestionar cambios,

asegurando un enfoque

estructurado y
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Lineamiento

Descripcion

Grado de | Observa
madurez | ciones

Acciones de mejora

Servicios de
mantenimiento
de sistemas de
informacién con

terceras partes

197

Supersalud Implementad | Se cuenta
debe establecer | o por
criterios de contratacion
. con
aceptaciony
- terceras
definir Acuerdos
. artes con
de Nivel de P
" ANS

Servicio (ANS)

(Para
en los casos en

sistemas
que haya

de
contratado a

informacién
terceros para el

. tercerizado

mantenimiento

s)

de los sistemas
de informacion.
Estos acuerdos

deben aplicarse

documentado en el manejo
de cambios en los sistemas
de informacion.

Despliegue de una
estrategia de comunicacion
integral (Comunicados y
anuncios regulares,
plataforma de acceso
centralizado) con el
objetivo de facilitar la
adopcion del documento
por parte de todo el

personal involucrado.
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Lineamiento

Descripcion

madurez

Grado de | Observa

ciones

Acciones de mejora

Plan de calidad
de los sistemas

de informacién

198

en las etapas
del ciclo de vida
de los sistemas
de informacion
que lo
requieran,
asegurando la

continuidad del

servicio.

Supersalud No se tiene Referente

debe ejecutar al tema de

un plan de Asegurami

garantia de ento de la

calidad que calidad de

incluya criterios los

de aceptacion sistemas

bien definidos de

para agregar informacié

valor a lo largo n, no

del ciclo de vida existe

de los sistemas documenta

de informacion. cién que
describa la
realizacion
de
actividade
Sy
procesos
que

Definir un formato estandar
para la elaboracién de un
plan de calidad genérico
que pueda ser adaptado
segun el sistema de
informacién especifico.
Documentar e implementar
un procedimiento que
garantice la inclusion de
planes de calidad dentro de
los proyectos de desarrollo
de sistemas de
informacién. Estos planes
deberan ser parte integral
del repositorio documental
del proyecto y recibir
validacion y aprobacion por
parte del area de calidad
de software o su

equivalente.
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Lineamiento

Acciones de mejora

Requerimientos
no funcionales o
atributos

calidad de los
sistemas de

Informacién

199

Descripcion | Grado de | Observa
madurez | ciones

garanticen

que los

sistemas

Para la No se tiene
construccién o
mejora de los
Sistemas de
Informacion,
Supersalud
debe reconocer
los requisitos no
funcionales
aplicables
relacionados
con los
atributos de
calidad,
asegurando su
cumplimiento
una vez que el
sistema esté en

funcionamiento.

de informacié n

cumplan con
los requisitos

de calidad.

levantamiento de los
requerimientos no
funcionales aplicables a los
sistemas de informacion
existentes, asociados a los
atributos de calidad.
Documentar e implementar
un procedimiento que
garantice la inclusion de
requerimientos no
funcionales o atributos
calidad de los sistemas de
Informacion, enfocado para

futuros desarrollos.
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Fuente: Corporacion Colombia Digital. Contrato Nro. 96 de 2023

Adicionalmente, dentro de Supersalud, se ha identificado que actualmente no se
cuenta con el personal suficiente para abordar todas las intervenciones necesarias
en los sistemas de informacion. A pesar de haber realizado el levantamiento de
necesidades y la priorizacion de las intervenciones, la capacidad del equipo actual
es limitada para gestionar de manera éptima todas las tareas identificadas. Esta
restriccion de recursos humanos puede afectar la velocidad y eficiencia con la que
se llevan a cabo las intervenciones planificadas. Dentro de las alternativas que se
pueden tomar para solventar el problema para Supersalud con las siguientes:

Asignacion de recursos adicionales: Esto implica la contratacion de mas personal
para aumentar la capacidad del equipo. Puede incluir la contratacion de personal a
tiempo completo, parcial o incluso la asignacién de recursos temporales para
abordar picos de trabajo. Se halogrado evidenciar que la contratacion de recursos
adicionales es compleja por la demanda de los profesionales y la curva de
aprendizaje que se puede llegar a presentar con respecto a los sistemas de

informacién que se encuentran en Supersalud.

Busqueda de apoyo externo: Otra opcién es buscar ayuda externa, como la
contratacion de consultores o empresas especializadas en los campos relevantes.
Esto podria proporcionar recursos adicionales de manera temporal y permitir

abordar las intervenciones planificadas de manera mas eficiente.

Optimizacion de procesos: Ademas de asignar mas recursos, también se podria
considerar la revision y optimizacion de los procesos internos. A veces, mejorar la
eficiencia de los procesos existentes puede ayudar a lograr mas con los recursos

disponibles.
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Soporte de los Sistemas de Informacion

El soporte desempefia un papel fundamental en la continuidad operativa, la

resolucién rapida de problemas y la adaptabilidad de los sistemas de informacién

a las demandas cambiantes. Al proporcionar asistencia técnica y soluciones

agiles, el sistema de soporte contribuye directamente a la eficiencia interna, la

integridad de los datos y, en ultima instancia, a la capacidad de Supersalud para

llevar a cabo sus responsabilidades criticas en la supervision y regulacion del

sector de la salud

Tabla 35 Soporte Sistemas de informacion.

Actividad Grado de

madurez

Descripcién hallazgo

Oportunidad de mejora

Soporte de
aplicaciones
nivel 1

Implementado

Soporte de
aplicaciones
nivel 2

Implementado

201

Se cuenta con mesa de

ayuda o mesa de
servicios- CA Desk
quienes realizan el
soporte de problemas
comunes y consultas
bésicas.

Para el soporte nivel 2
gue implica la
resolucion de
problemas mas
complejosy
especializados que
requieren un nivel de
conocimiento y
experiencia, se cuenta

Implementar estrategias
donde se establezcan
actividades de uso y
apropiacion sobre los
sistemas de informacion
con la finalidad de
brindar mayor
conocimiento para
resolucion de problemas
mas complejos

Implementar estrategias
donde se establezcan
actividades de uso y
apropiacion sobre los
sistemas de informacion
con la finalidad de
brindar mayor
conocimiento para
resolucién de problemas
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Actividad

Grado de
madurez

Descripcién hallazgo

Oportunidad de mejora

Soporte de
aplicaciones

nivel 3

202

Implementado

con un profesional de
la oficina por cada
Sistema de informacion
de Supersalud.

Para el soporte nivel 3
gue implica resolver
problemas altamente
especializados y
complejos que
requieren un
conocimiento profundo
y detallado, asi como
habilidades técnicas
avanzadas, se cuenta
con un profesional de
la oficina por cada
Sistema de
informacion.

En caso tal de
presentarse multiples
problemas con el
Sistema de informacion
en un tiempo
determinado, no se
cuenta con la
respuesta inmediata.

mas complejos

Establecimiento de
programas de mentoring
para fomentar la
transferencia de
conocimientos entre los
miembros del equipo y
garantizar una
distribucion equitativa
de experiencia.
Implementacién de
Soluciones de
Inteligencia Artificial (I1A)
para automatizar tareas
repetitivas y
proporcionar respuestas
mas rapidas y precisas.
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Gestion de servicios tecnoldgicos

El modelo de gestidn de servicios tecnoldgicos propuesto para la Supersalud se

basa en la Cadena de Valor del Servicio de las buenas préacticas de ITIL version 4.

La Cadena de Valor del Servicio es un concepto clave que se refiere a la
secuencia de actividades que la entidad debe realizar para disefiar, desarrollar,
entregar y dar soporte a los servicios de Tl que brindan valor a las partes

interesadas de la Supersalud tanto internas como externas.
Arquitectura de Infraestructura tecnolégica

Este numeral contine una descripcion y la representacion gréafica de alto nivel de la
arquitectura de infraestructura con sus componentes claves, de tal forma que

proporciona una vision general de la arquitectura Tl de la Supersalud:

llustracion 20. Arquitectura de Tl de Alto Nivel.
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Tabla 36 Zonas de la Arquitectura de Tl de Alto Nivel.

Zona Descripcion

Zona de La Zona de Almacenamiento engloba los elementos

Almacenamiento relacionados con la gestidn y retencion de datos. Incluye
servicios como el Almacenamiento en la Nube (Sharepoint y
OnebDrive), Copias de Seguridad para la preservacion de la
informacion, la gestion de datos no estructurados y la
funcionalidad de un File Server para el almacenamiento y
archivos compartidos.

Zona de La Zona de Aplicaciones abarca la infraestructura necesaria

Aplicaciones para ejecutar diversas aplicaciones institucionales. Esto
incluye Aplicaciones de Apoyo, Aplicaciones de
Direccionamiento Estratégico, Aplicaciones Misionales
fundamentales para las operaciones diarias y Aplicaciones
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Portales.
Zona de La Zona de Comunicaciones se centra en los componentes

Comunicaciones que facilitan la conectividad y comunicacion dentro y fuera de
la entidad. Esto involucra tecnologias de redes como LAN
(Red de Area Local), WLAN (Red de Area Local Inalambrica),
WAN (Red de Area Amplia para las regionales), VPN-Fortinet
para conexiones seguras, Switch Core para la gestién de
redes y otros dispositivos como balanceadores de carga.
También incluye servicios de proveedores de servicios de
Internet (ISP Principal y alterno en cada una

de las sedes), telefonia IP, y tecnologias de red como IPv4 e
IPv6, gestionados a través de productos como Cisco Meraki
de CISCO.

Zona de Datos | La Zona de Datos se refiere a la gestion y procesamiento de
informacion. Incluye la generacion de Reportes y la utilizacion
de Inteligencia de Negocio para el analisis de datos, asi como
procesos relacionados con el Cargue de Informacién.

Zona de La Zona de Procesamiento comprende los recursos

Procesamiento  destinados a ejecutar operaciones y funciones clave. Esto
abarca Servidores Web para la entrega de contenido,
Servidores de Aplicacion que ejecutan logica de aplicaciones,
Servidores de Base de Datos para el almacenamiento y
recuperacion eficientes de datos, y Servidores de Pruebas -
Tests para el desarrollo y prueba de software etc.

Zona de La Zona de Seguridad se centra en salvaguardar la integridad

Seguridad y confidencialidad de la infraestructura. Incluye componentes
como Firewall para la proteccion de redes, SandBox para la
evaluacion segura de archivos, NGFW - Fortigate para la
deteccién y prevencidén avanzada de amenazas, Antivirus
para la proteccion contra software malicioso (En Correo, PCs,
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Zona Descripcion

moviles, web, servidores) y herramientas como SIEM -
Microsoft Sentinel para la gestion y analisis de eventos de
seguridad. También involucra aspectos de gestion de acceso
e identidad con Microsoft Entra ID y Defender

for Cloud - Microsoft para la seguridad en entornos en la nube.

Zona La Zona Transversal conecta y facilita servicios comunes a

Transversal través de diversas areas de la infraestructura. Incluye
herramientas como RDCMan - Microsoft para la gestion
remota de conexiones, soluciones de Monitoreo como
SolarWinds y servicios de monitoreo y asesoramiento en la
nube como Azure Monitor y Azure Advisor de Microsoft.
También abarca funciones de Soporte de Servicios de Tl para
garantizar la disponibilidad y eficiencia operativa de la
infraestructura tecnoldgica de la entidad.

Catalogo de elementos de infraestructura

A continuacion, se proporciona una lista de los componentes clave de la
infraestructura tecnoldgica de la Supersalud, basado en el listado a nivel de activos

de informacién de Tl suministrado por la entidad

Tabla 37 Catalogo de Elemento de Infraestructura.

Elemento Descripcién

Copia de seguridad de la Es el servicio contratado a través del Acuerdo

informacion - back ups Marco de Precios de Nube Privada y Nube
Publica de Colombia Compra Eficiente el cual
incluye copias completas de los datos, imagen a
los servidores virtuales y almacenamiento.
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Enlaces de Conectividad
Terrestre

Plan anual de
mantenimientos de equipos
informaticos y redes

Plataforma Mesa de servicios

CA Herramienta CA Service
Desk

Servidores: SNS-
APPPQRDO01 SNS-
APPPQRDO02 SNS-
FEPQRDO1 SNS-
FEPQRDO02 SNS-
REPPQRDO1 SNS-
DB14PROD13 SNS-
DB14PROD14

Servidores: SNS-FTPAPPO1
SNS- NRVCCFS SNS-
RVCCFTP SNS-
NRVCCFEO1 SNS-
NRVCCFEO2 SNS-
NRVCCFEO3 SNS-
DB14PROD11 SNS-
DB14PROD12
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Descripcion

Es el servicio contratado a través del Acuerdo
Marco de Precios de conectividad de Colombia
Compra Eficiente el cual incluye canal dedicado
punto a punto y canal dedicado internet en alta
disponibilidad.

Describe el nUmero de mantenimientos que se
realizaran en el afio a la infraestructura
tecnoldgica de la entidad.

Soluciéon que permite administracion de los
servicios de TI. Se manejan incidentes, cambios
y solicitudes, base de conocimiento de

la gestion de solicitudes y CMBD.

Granja de servidores que soporta el Sistema a
través del cual se registran, administran,
gestionan todas las PQR que se presentan sobre
los vigilados.

Granja de servidores que soporta el Sistema de
recepcion, validacién y cargue de la circular
RVCC que permite a las areas misionales
consultar la oportunidad de envié de la
informacion.
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Servidor: SNS-SHPBUSQO1,
SNS- SHPBUSQO02, SNS-
SHPSAPPO1, SNS-
SHPWEBFO01, SNS-

SHPWEBFO02, SQL managed
instance snsdbsglportalweb

Servidores: SNS-APPFENIX
SNS- DB16PRODO07 y SNS-
DB16PRODO0S8

Servidores: SNS-APPRILCO
SNS- DB16PRODO07 y SNS-
DB16PRODO0O8

Servidores: SNS-
DBSQL14PRODO06, SNS-
SDCAPAM, SNS-
SDCATALOGO SNS-
SDJASPER, SNS-
SERDESMG- 01, SNS-
SERDESMG-02

SNS-ANTIVIRUS, SNS-
DB16PRODO02, SNS-
DEPSECURITY, SNS-
TMCMO1, SNS-TMMS

SNS-ANTIVIRUSAZ, SNS-
TMMOBILE

SNS-WEBO01 SNS-
DB0O8SPRODO1
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Descripcion

Granja de servidores que soporta el Servidor
WEB y la pagina Web Institucional.

Granja de servidores que soporta el aplicativo
FENIX.

Granja de servidores que soporta el aplicativo
RILCO.

Granja de servidores que soporta el SERVIDOR
DE APLICACION CA.

Granja de servidores que soporta el Solucién de
seguridad —

TRENDMICRO.

Granja de servidores que soporta el sistema de
administracion de procesos — SUPERSIAD.
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SNS-LOTUS SNS-CORREO

SNS-BIAPP SNS-BIDBPRO

SNS-ARCGIS SNS-
ARCGISWEBAP

SNS-SIGRH CYDCL-P-
BDONE SNS- DB16PRODO0O7
SNS-DB16PRODO08 SNS-
APPHUMANO, SNS-
DB19PROD1

Directorio Activo LDAP SNS-
DC1 SNS-DC2 SNS-DC6
SNS-DC7 AZURE ACTIVE
DIRECTORY

SNS-DHCP

SNS-FILESERVER

Fortianalyzer
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Descripcion

Granja de servidores que soporta el sistema de
gestion documental

— SUPERCOR.

Granja de servidores que soporta el Servidor De
Aplicacion Business Intelligence (BI).

Granja de servidores que soporta el aplicativo
ARGIS —

Georreferenciacion.

Granja de servidores que soporta el Sistema de
NOmina, Registro de pardmetros y datos de
identificacion de los funcionarios de la
Superintendencia para la liquidacién de la
némina mensual.

Granja de servidores que soporta el Servidor de
Controlador de Dominio: Garantizar o denegar a
un usuario el acceso a recursos compartidos o a
otra maquina de la red.

Granja de servidores que soporta el Servidor que
usa protocolo de red de tipo cliente/servidor en
el que generalmente un servidor posee una lista
de direcciones IP dinamicas.

Granja de servidores que soporta el Servidor de
Archivos (Fileserver) para Almacenamiento de
Informacién de toda la entidad.

Fortinet 400E Fortianalyzer: Solucion
Hardware/Software que

centralizada los registros e informes de los
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Elemento Descripcion

Appliance proporcionando un analisis de
seguridad avanzada.

Fortigate (2) Fortinet 2000E Fortigate: Dispositivo de
seguridad para detectar y evitar amenazas
basadas en el contenido de correo electrénico y
trafico Web.

Fortimanager Fortinet 200D Fortimanager: Herramienta de
monitorizacion de gestion integrada y que
permite gestionar los dispositivos FortiGate,
Antivirus, Firewalls.

Fortisandbox Fortinet 1000D /F Fortisandbox: Solucion
Hardware/Software sdlida de deteccion y
mitigacion proactivas e informacion sobre las
amenazas que requieren accion.

Web Application Firewall Es el servicio contratado a través del Acuerdo
Marco de Precios de Nube Privada de Colombia
Compra Eficiente el cual incluye.

Firewall de Base de Datos Es el servicio contratado a través del Acuerdo
Marco de Precios de Nube Privada de Colombia
Compra Eficiente el cual incluye.

Balanceador de cargas Es el servicio contratado a través del Acuerdo
Marco de Precios de Nube Privada de Colombia
Compra Eficiente el cual permite distribuir las
cargas de trabajo en varios recursos de nube
privada, como servidores de procesamiento.

SUPERSDALUD_CORE (2) Switch que va en el ndcleo de la estructura de
red de la SNS, donde se necesita conmutacion
de paguetes a maxima velocidad sin ningun tipo
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Elemento

Switches de Acceso
gestionables (50)

Wireless Access Point (42)

Seguridad FW regionales MX

(11)

PowerEdge R410 (2)

Meraki

PowerEdge T630 (6)

Suite Trend Micro

211

de restriccion.

Descripcion

Dispositivos para la conexion de los equipos de

los usuarios en redes de tamafio medio y

grande.

Equipos de Red Inaldmbrica.

Dispositivos para la conexion de los equipos de

los usuarios en redes de tamafio medio y

grande.

Servidores sobre los cuales esta instaladas

maquinas virtuales con la aplicacion de Skype
Empresarial que permite la comunicacion interna
y externa a través de llamadas, videollamadas,

chat entre otros.

Plataforma de gestion de equipos de acceso
switches y access point como administracion de
equipos PCs, moviles, servidores la cual esta
alojada en servidores de Cisco.

Servidores fisicos ubicados en las regionales

donde se alojan maquinas virtuales con servicios
como DHCP, DNS, File Server.

Plataforma de Seguridad compuesta por:

InterScan Web Security Virtual Appliance

(Proxy); OfficeScan; Mobile Security for

Enterprise; Control Manager; Endpoint

Encryption Security.
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Suit EMS Enterprise Mobility + Security Suite, la cual
integra los servicios de Microsoft Intune, Azure
RMS, Azure Information Protection, Azure
Identity Protection, Microsoft ATA, Azure Active
Directory Premium y el médulo de Cloud App
Security.

Elemento Descripcion

Copia de seguridad de la Es el servicio contratado a través del Acuerdo

informacion - back ups Marco de Precios de Nube Privada y Nube
Publica de Colombia Compra Eficiente el cual
incluye copias completas de los datos, imagen a
los servidores virtuales y almacenamiento.

Enlaces de Conectividad Es el servicio contratado a través del Acuerdo

Terrestre Marco de Precios de conectividad de Colombia
Compra Eficiente el cual incluye canal dedicado
punto a punto y canal dedicado internet en alta
disponibilidad.

Plan anual de Describe el nUmero de mantenimientos que se

mantenimientos de equipos realizaran en el afio a la infraestructura

informaticos y redes tecnoldgica de la entidad.

Plataforma Mesa de servicios = Solucién que permite administracion de los
CA Herramienta CA Service  servicios de TI. Se manejan incidentes, cambios
Desk y solicitudes, base de conocimiento de

la gestion de solicitudes y CMBD.

Servidores: SNS- Granja de servidores que soporta el Sistema a
APPPQRDO01 SNS- través del cual se registran, administran,
APPPQRD02 SNS- gestionan todas las PQR que se presentan sobre

FEPQRDO1 SNS- los vigilados.
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FEPQRDO2 SNS-
REPPQRDO1 SNS-
DB14PROD13 SNS-
DB14PROD14

Servidores: SNS-FTPAPPO1
SNS- NRVCCFS SNS-
RVCCFTP SNS-
NRVCCFEO1 SNS-
NRVCCFEO2 SNS-
NRVCCFEO3 SNS-
DB14PROD11 SNS-
DB14PROD12

Servidor: SNS-SHPBUSQO1,
SNS- SHPBUSQO02, SNS-
SHPSAPPO1, SNS-
SHPWEBFO01, SNS-

SHPWEBF02, SQL managed
instance snsdbsglportalweb

Servidores: SNS-APPFENIX
SNS- DB16PRODO07 y SNS-
DB16PRODO08

Servidores: SNS-APPRILCO
SNS- DB16PRODO07 y SNS-
DB16PRODO08

Servidores: SNS-
DBSQL14PRODO06, SNS-
SDCAPAM, SNS-
SDCATALOGO SNS-
SDJASPER, SNS-
SERDESMG- 01, SNS-
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Descripcion

Granja de servidores que soporta el Sistema de
recepcion, validacién y cargue de la circular
RVCC que permite a las areas misionales
consultar la oportunidad de envio de la
informacion.

Granja de servidores que soporta el Servidor
WEB y la pagina Web Institucional.

Granja de servidores que soporta el aplicativo
FENIX.

Granja de servidores que soporta el aplicativo
RILCO.

Granja de servidores que soporta el SERVIDOR
DE APLICACION CA.
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SERDESMG-02

SNS-ANTIVIRUS, SNS-
DB16PRODO02, SNS-
DEPSECURITY, SNS-
TMCMO1, SNS-TMMS

SNS-ANTIVIRUSAZ, SNS-
TMMOBILE

SNS-WEBO1 SNS-
DB0O8PRODO1

SNS-LOTUS SNS-CORREO

SNS-BIAPP SNS-BIDBPRO

SNS-ARCGIS SNS-
ARCGISWEBAP

SNS-SIGRH CYDCL-P-
BDONE SNS- DB16PRODO7
SNS-DB16PROD08 SNS-
APPHUMANO, SNS-
DB19PROD1

Directorio Activo LDAP SNS-
DC1 SNS-DC2 SNS-DC6
SNS-DC7 AZURE ACTIVE
DIRECTORY
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Descripcion

Granja de servidores que soporta el Solucién de
seguridad —

TRENDMICRO.

Granja de servidores que soporta el sistema de
administracion de procesos — SUPERSIAD.

Granja de servidores que soporta el sistema de
gestion documental

— SUPERCOR.

Granja de servidores que soporta el Servidor De
Aplicacion Business Intelligence (BI).

Granja de servidores que soporta el aplicativo
ARGIS -

Georreferenciacion.

Granja de servidores que soporta el Sistema de
Némina, Registro de parametros y datos de
identificacion de los funcionarios de la
Superintendencia para la liquidacion de la
nomina mensual.

Granja de servidores que soporta el Servidor de
Controlador de Dominio: Garantizar o denegar a
un usuario el acceso a recursos compartidos o a
otra maquina de la red.
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Elemento Descripcion

SNS-DHCP Granja de servidores que soporta el Servidor que
usa protocolo de red de tipo cliente/servidor en
el que generalmente un servidor posee una lista
de direcciones IP dindmicas.

SNS-FILESERVER Granja de servidores que soporta el Servidor de
Archivos (Fileserver) para Almacenamiento de
Informacion de toda la entidad.

Fortianalyzer Fortinet 400E Fortianalyzer: Soluciéon
Hardware/Software que

centralizada los registros e informes de los
Appliance proporcionando un analisis de
seguridad avanzada.

Fortigate (2) Fortinet 2000E Fortigate: Dispositivo de
seguridad para detectar y evitar amenazas
basadas en el contenido de correo electrénico y
trafico Web.

Fortimanager Fortinet 200D Fortimanager: Herramienta de
monitorizacion de gestion integrada y que
permite gestionar los dispositivos FortiGate,
Antivirus, Firewalls.

Fortisandbox Fortinet 1000D /F Fortisandbox: Solucion
Hardware/Software sélida de deteccion y
mitigacion proactivas e informacion sobre las
amenazas que requieren accion.

Web Application Firewall Es el servicio contratado a través del Acuerdo
Marco de Precios de Nube Privada de Colombia
Compra Eficiente el cual incluye.
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Elemento

Firewall de Base de Datos Es el servicio contratado a través del Acuerdo

Marco de Precios de Nube Privada de Colombia
Compra Eficiente el cual incluye.

Balanceador de cargas Es el servicio contratado a través del Acuerdo

Marco de Precios de Nube Privada de Colombia
Compra Eficiente el cual permite distribuir las
cargas de trabajo en varios recursos de nube
privada, como servidores de procesamiento.

SUPERSDALUD_CORE (2) Switch que va en el nacleo de la estructura de

red de la SNS, donde se necesita conmutacion
de paquetes a méaxima velocidad sin ningun tipo
de restriccion.

Switches de Acceso Dispositivos para la conexion de los equipos de

gestionables (50) los usuarios en redes de tamafio medio y
grande.

Wireless Access Point (42) Equipos de Red Inaldmbrica.

Seguridad FW regionales MX | Dispositivos para la conexion de los equipos de

(11)

los usuarios en redes de tamafio medio y
grande.

PowerEdge R410 (2) Servidores sobre los cuales esta instaladas

Meraki
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maquinas virtuales con la aplicacion de Skype
Empresarial que permite la comunicacion interna
y externa a través de llamadas, videollamadas,
chat entre otros.

Plataforma de gestion de equipos de acceso
switches y access point como administracion de
equipos PCs, moviles, servidores la cual esta
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Elemento Descripcion

PowerEdge T630

Suite Trend Micro

Suit EMS

alojada en servidores de Cisco.

(6) Servidores fisicos ubicados en las regionales
donde se alojan maquinas virtuales con servicios
como DHCP, DNS, File Server.

Plataforma de Seguridad compuesta por:
InterScan Web Security Virtual Appliance
(Proxy); OfficeScan; Mobile Security for
Enterprise; Control Manager; Endpoint
Encryption Security.

Enterprise Mobility + Security Suite, la cual
integra los servicios de Microsoft Intune, Azure
RMS, Azure Information Protection, Azure
Identity Protection, Microsoft ATA, Azure Active
Directory Premium y el médulo de Cloud App
Security.

Fuente: Adaptado de Listado de Activos de Informacion de la Supersalud.

Catalogo de servicios de infraestructura

Este numeral contiene el conjunto de servicios desde la perspectiva de la

infraestructura tecnolégica, los cuales proporcionan la base para habilitar el uso de

las TIC y los servicios de Tl de la Supersalud:

Tabla 38 Catalogo de Servicios de Infraestructura.

Servicio Descripcion

Almacenamiento
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Este servicio se encarga de proporcionar y gestionar el
espacio de almacenamiento para datos y archivos, ya sea en
servidores locales, en la nube o en sistemas de
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Servicio Descripcion

almacenamiento distribuido.

Aplicaciones El servicio de Aplicaciones engloba un conjunto de sistemas
de informacién disefiados para respaldar la ejecucion eficiente
de las actividades y procesos de la Supersalud. Estos
sistemas se clasifican de la siguiente manera: Sistemas de
Informacién de Apoyo, Sistemas de Informacion
Direccionamiento Estratégico, Sistemas de Informacion
Misionales, Sistemas de Informacion Portales.

Backups El servicio de infraestructura de Backups garantiza la
seguridad y disponibilidad de los datos cruciales de la
Supersalud mediante la implementacién de copias de
seguridad y la gestion eficiente de la retencion de los datos.
Este servicio es esencial para mitigar riesgos y facilitar la
recuperacion de informacién en situaciones adversas,
asegurando la continuidad operativa de la entidad.

Comunicaciones | La infraestructura de Comunicaciones se ocupa de garantizar
la conectividad y el intercambio de datos entre los diversos
componentes de la arquitectura, incluyendo redes, routers, y
tecnologias como LAN, WAN, y VPN.

Datos El servicio de Datos se enfoca en la gestion, almacenamiento
y procesamiento de la informacién dentro de la
infraestructura, abarcando bases de datos, sistemas de
reportes e inteligencia de negocios.

Monitoreo La infraestructura de Monitoreo implica la implementacion de
herramientas y tecnologias para supervisar el rendimiento, la
disponibilidad y la seguridad de los elementos de la
infraestructura tecnoldgica.
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Servicio Descripcion

Nube El servicio de Nube abarca la utilizacion de recursos
informaticos, como almacenamiento y procesamiento, a
través de servicios en la nube (Nube Microsoft Azure en el
caso de la Supersalud), proporcionando escalabilidad y
flexibilidad a la infraestructura.

PC's Este servicio se centra en la gestidn y soporte de las
estaciones de trabajo (PC's de escritorio y portatiles)
utilizadas por los usuarios finales, incluyendo hardware,
software y servicios relacionados.

Procesamiento  La infraestructura de Procesamiento se encarga de la
capacidad de calculo y ejecucion de operaciones, involucrada
en los servidores de aplicacion, servidores web y otros
recursos destinados al procesamiento de datos.

Redes El servicio de Redes de la Supersalud se encarga de
planificar, implementar y gestionar la infraestructura de red,
abarcando tanto la sede principal como las regionales. Incluye
dispositivos como routers y switches, junto con tecnologias
como LAN, WLAN y WAN.

Seguridad La infraestructura de Seguridad se enfoca en salvaguardar la
integridad y confidencialidad de los datos y sistemas,
utilizando firewalls, antivirus, gestion de identidad y otras
medidas de seguridad.

Servidores Este servicio implica la gestion de los servidores que
proporcionan servicios y recursos a la infraestructura,
incluyendo servidores de aplicaciones, servidores web y
servidores de bases de datos.

Soporte de El servicio de Soporte de Servicios de Tl involucra la
Servicios de Tl  prestacion de asistencia

técnica y resolucion de problemas para garantizar el
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Servicio Descripcion

funcionamiento continuo de la infraestructura tecnologica.

Telefonia La infraestructura de Telefonia abarca la implementacion y
gestion de sistemas de telefonia, incluyendo telefonia IP y la
central telefonica.

Fuente: Corporacion Colombia Digital. Contrato Nro. 96 de 2023.

Gestion de Seguridad

La situacion deseada (To-Be) se enfoca en alcanzar la fase de mejora continua del
MSPI. Por lo anterior, teniendo en cuenta que la Entidad se encuentra a la fecha
en la fase de planeacién, se documento la situacion deseada por cada fase:
Diagnastico, Planificacién, Implementacién, Evaluacion de desempefio y Mejora
continua. Todo lo anterior en articulacion con los lineamientos consignados dentro

del Documento Maestro del MSPI dispuesto por MinTIC y sus guias.

Situacion deseada del modelo de seguridad y privacidad de la

informacion (MSPI)

Para la fase de diagnéstico la Entidad debe identificar por lo menos 2 veces al
afo, a través de la herramienta de autodiagnostico (Anélisis GAP), el estado actual
de la Entidad respecto a la Seguridad y privacidad de la Informacién. De la misma
manera, se debe implementar completamente el Modelo de Seguridad y
Privacidad de la Informacion (MSPI) a través del despliegue controlado y
progresivo del 100% de los lineamientos plasmados en el Documento Maestro del
MSPI y aquellos contenidos en el instrumento de Autodiagnostico del MSPI. Para
dar cumplimiento a estos lineamientos, la Entidad debe establecer, implementar,
monitorear, evaluar y mantener un Sistema de Gestion de Seguridad de la
Informacién (SGSI) basado en la norma ISO/IEC 27001:2022. Por lo anterior, la
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Entidad debe alcanzar un nivel de madurez “Optimizado” con el 100% dentro de la

etapa de “Mejora Continua” al terminar el afio 2026.

Como parte de la fase de planificacion, la Entidad también debe determinar los
limites y la aplicabilidad del MSPI en el marco del modelo de operacién por
proceso, identificando a que procesos Yy recursos tecnoldgicos se realizara la
implementacion del MSPI. Esto requiere que la Entidad establezca el compromiso
con la seguridad y privacidad de la informacion en la Entidad, definir y documentar
las politicas de seguridad y privacidad de la informacion, la identificacién y
clasificacion de activos de informacion, la identificacion y valoracion de riesgos de
seguridad y privacidad de la informacion, y la definicién e implementacion del plan

de tratamiento de riesgos de seguridad y privacidad de la informacion.

Con respecto a la fase de implementacion, la Entidad debe planear la
implementacion los controles de seguridad y privacidad de la informacion a través
de un plan de control operacional. De igual forma, la entidad debe realizar la
planificacion e implementacion de las acciones determinadas en el plan de
tratamiento de riesgos de seguridad y privacidad de la Informacién. Esta
informacion debe estar documentada por cada uno de los procesos segun lo

planificado, y aprobados por el comité institucional de gestion y desempefio.

Por otro lado, en la fase de evaluacién de desempefio, la Entidad debe evaluar la
efectividad de las acciones tomadas a través de los indicadores definidos en la
fase de implementacion que deben incluir la correcta interaccion entre el MSPI,
MIPG vy los requerimientos de la Ley 1581 de 2012 “Proteccion de datos
personales”, Ley 1712 de 2014 “Ley de Transparencia y Acceso a la Informacion
Publica”, Decreto 2106 de 2019 o cualquier norma que las reglamente, adicione,
modifique o derogue. Es por esto que la Entidad debe establecer los tiempos,

recursos previstos para el monitoreo, desempefio, resultados y aceptacion de
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estos en el comité de gestion institucional y desempefio, como lo establece el
MIPG

Un aspecto clave en la fase de gestion y desempefio contempla que la Entidad
debe realizar auditorias internas con el fin de obtener informacion sobre el
cumplimiento del MSPI. Por lo tanto, la Entidad debe reportar en el comité
institucional de gestion y desempefio los temas de seguridad y privacidad de la
informacion, seguridad digital y en especial la Politica y el Manual de Politicas de
Seguridad y Privacidad de la Informacion con el fin de que se revisen y se

aprueben segun sea el caso.

Finalmente, en la fase de mejora continua, la Entidad debe consolidar los
resultados obtenidos de la fase de evaluacion de desempefio y disefiar el plan de

mejoramiento continuo de seguridad y privacidad de la informacién.
Gestion de Uso y Apropiacion

En coherencia con los fundamentos expuestos anteriormente, el andlisis de la
situacion deseada en el marco del Plan Estratégico de Tecnologias de la
Informacion (PETI) de la Superintendencia Nacional de Salud busca trazar un
horizonte optimizado en la adopcién y apropiacion de tecnologia por parte de los
grupos de interés. Cada uno de los dominios previamente abordados en los
capitulos anteriores, al generar servicios y soluciones, se proyecta como un

catalizador esencial para aportar un valor significativo a la entidad.

Desde una perspectiva general, los individuos adquieren conocimiento sobre
objetos o procesos al desarrollar una nocién de su existencia. Esta comprensién se
convierte en un requisito fundamental para aprender su uso, y a medida que
practican repetidamente este uso, internalizan y apropian esos elementos. Este

proceso subraya la importancia de que los individuos no solo adquieran
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conocimientos sobre las tecnologias de la informacion, sino que también las

integren y las internalicen como parte inherente de la cultura organizacional.
Estrategia de Uso y Apropiacion

En el marco de la evolucion estratégica, la Superintendencia Nacional de Salud
debera implementar en su totalidad la estrategia de uso y apropiacion de la
Politica de Gobierno y Seguridad Digital. Esta iniciativa abordara de manera
detallada diversos aspectos destinados a optimizar la comprension y aplicacion de
esta politica por parte de los funcionarios de la entidad.

Priorizacion de grupos de interés

La priorizacion de Grupos de Interés se erige como un componente esencial del
analisis de la situacion objetivo. Este analisis busca identificar de manera precisa a
los actores clave que se ven directamente afectados por las iniciativas
tecnoldgicas en la Superintendencia Nacional de Salud. La priorizacion de Grupos
de Interés implica la evaluacion de su impacto y relevancia. Este enfoque se
orienta hacia una comprension detallada de las necesidades, expectativas y
contribuciones potenciales de cada grupo, asegurando asi una alineacion
estratégica que fortalezca la implementacion del PETI, con el fin de promover una

cultura organizacional integrada y participativa.
Formacion y capacitacion

La formacion y capacitacion son necesarias para optimizar la adopcion y
apropiacion de nuevas tecnologias, sino que también constituyen un elemento
estratégico para asegurar la alineacion de las habilidades del personal con los
objetivos del PETI. Por lo tanto, a continuacion, se presentan los contenidos que

deberan desarrollarse en la entidad.
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Tabla 39 Contenidos de Formacion

CONTENIDO OBJETIVO

Competencias Capacitar a los funcionarios de la Superintendencia Nacional de

bésicas en Salud de Colombia en competencias bésicas en tecnologias

tecnologias digitales = digitales para mejorar su eficiencia y efectividad en el
desempefio de sus funciones.

Entendiendo la IV Proporcionar a los funcionarios de la Superintendencia Nacional

Revolucion Industrial | de Salud de Colombia una comprensién profunda de la Cuarta
Revolucion Industrial y cémo afecta al sector de la salud,
brindando las herramientas necesarias para adaptarse a los
cambios tecnoldgicos y aprovechar las oportunidades que

ofrece.
Estrategia de Este curso tiene como objetivo facilitar el entendimiento de los
transformacién conceptos e impulsar el desarrollo de las actividades que
digital del estado componen la transformacion digital en el Estado colombiano,

para que todos los servidores publicos inicien la construccion de
entornos favorables para la innovacion y la digitalizacién de las
entidades publicas.

Con esta capacitacion se podran conocer los aspectos que
potencian la eficiencia y eficacia del Estado y como el uso de las
tecnologias emergentes involucra no solo el aspecto tecnologico
sino los procesos, servicios y, en general, la interaccién con los
ciudadanos. Por ultimo, se fomenta el desarrollo de destrezas
digitales en el talento humano por medio de la implementacion
de casos practicos desde el uso y aprovechamiento de la
infraestructura de datos publicos.

Estructura de la

Politica de Gobierno
Digital de Salud una comprension sélida de la Politica de Gobierno

Proporcionar a los funcionarios de la Superintendencia Nacional

Digital, su marco legal y normativo, su implementacion, y los

servicios ciudadanos digitales.
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CONTENIDO OBJETIVO

Estructura de la
Politica de
Seguridad Digital

Proporcionar a los funcionarios de la Superintendencia Nacional
de Salud de Colombia una comprension sélida de la Politica de
Seguridad Digital, su marco legal y normativo, su

implementacién, y los servicios ciudadanos digitales seguros

Comunidades

o Desarrollar la capacidad de los funcionarios para colaborar con
inteligentes

comunidades inteligentes, aprovechando la tecnologia y la

participacién ciudadana para mejorar los servicios de salud.

Seguridad digital y Proporcionar a los funcionarios de la Superintendencia Nacional

privacidad de la de Salud de Colombia una comprensién sélida de la Seguridad

informacion Digital y Privacidad de la Informacion, su marco legal y
normativo, su implementacion, y las amenazas comunes a las
que se enfrentan las organizaciones en linea.

Estrategias de

, 2 Proporcionar a los funcionarios de la Superintendencia Nacional
innovacion

de Salud de Colombia una comprension sdlida de las Estrategias
de Innovacion, su marco legal y normativo, su implementacion, y

las herramientas y técnicas para la innovacion.

Innovacion publi . . , P
DELELE (1905 Capacitar a los funcionarios en los principios y practicas de la

digital
innovacion digital en el sector publico, con un enfoque especifico
en el ambito de la salud, promoviendo la eficiencia y la mejora en
la prestacion de servicios.
IA_G_ parg la Proporcionar a los funcionarios de la Superintendencia Nacional
eficiencia en lo _ _ _ _
pablico de Salud de Colombia una comprension solida de las ventajas y

usos de la Inteligencia Artificial Generativa en el sector publico,
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CONTENIDO OBJETIVO

su marco legal y normativo, su implementacion, y las

herramientas y técnicas para su aplicacion en el sector publico.

Incentivos parala adopcion de las TIC

Los Incentivos son utilizados en la estrategia de uso y apropiaciéon con el objetivo
de movilizar a los usuarios de la Superintendencia Nacional de Salud hacia el uso
y aprovechamiento de las iniciativas de GobiernoDigital, para ellos se debe
establecer que las personas estan motivadas por factores tanto internos como
externos. Teniendo en cuenta lo anterior se hace necesario identificar y definir los
incentivos que movilicen a los grupos de interés de las iniciativas planteadas. Los

incentivos pueden ser:

Incentivos intrinsecos: Hacen referencia a la realizacion de acciones por
motivacion personal, en este tipo no hay incentivos externos, debido a que es una
motivacion que nace del interior de la persona, con el objetivo de obtener deseos
no materiales y la conduce a realizar lo que se espera. Un ejemplo de motivacion

intrinseca son el reconocimiento o la mejora en la formacion.

Incentivos extrinsecos: Hacen referencia a una motivacion que proviene del

exterior, es una recompensa externa que se recibe por realizar algo.

Teniendo en cuenta todo lo anterior la entidad debe realizar a identificacion de los
incentivos pertinentes al proyecto con el objetivo de movilizar los grupos de interés
detallados en la matriz de interesados. A continuacion, se describen los tipos de

incentivos a utilizar por la entidad con el fin de movilizar a los grupos de interés.

226




\;;_ j DIRECCIONAMIENTO ESTRATEGICO | CODIGO | DEFTO07
i FORMULACION DE PLANES Y )
Supersalud | PROGRAMAS ESTRATEGICOS ~ [oRotON L
INSTITUCIONALES FECHA | 31/05/2023

e Programas de Bienestar

e Deportivos, recreativos y vacacionales

e Artistico culturales

e Capacitacion no formal

e Evaluar la adaptacion al cambio organizacional
¢ Identificacién de la cultura organizacional

¢ Fortalecimiento del trabajo en equipo

5. Planes, Proyectos y Programas asociados
5.1. Catalogo de iniciativas

Se han definido un total de 08 iniciativas que cubren los dominios que componen
el modelo de gestidon de TI, tales como Estrategia de TI, gestion de Gobierno de
Tl, gestion de informacion, gestion de sistemas de informacion, gestién de
servicios tecnolégicos, gestion de uso y apropiacion y seguridad. En el catalog6 de
iniciativas se presenta la tipificacién del dominio al cual pertenece, la
denominacion o nombre de la iniciativa, los proyectos que permitiran llevar a cabo

las iniciativas con su objetivo y alcance, el plazo estimado.

Tabla 40 Catalogo de iniciativas

ID_INI INICIATIVA OBJETIVO

INI-SIS-01 Fomentar la evolucion  Fortalecer y evolucionar las capacidades
de las soluciones de operativas de las soluciones de software

software para gue respaldan los diferentes procesos de
fortalecer y optimizar la entidad, adoptando un enfoque de

los procesos integracion e interoperabilidad tanto
misionales, interna como externa, para optimizar los
estratégicos, de tramites y servicios dirigidos a la

evaluacion y de apoyo

227




Supersalud

()

DIRECCIONAMIENTO ESTRATEGICO | CODIGO | DEFTO07
FORMULACION DE PLANES Y ;
PROGRAMAS ESTRATEGICOS VERSION | 1

INSTITUCIONALES FECHA | 31/05/2023

ID_INI INICIATIVA OBJETIVO

INI-INF-02

INI-SEG-03

INI-SRVTI-

04

228

en la entidad.

Definir e implementar
el Modelo de
Gobernanza de datos
e informacién para
fortalecer la Gestidon
de Informacion de la
entidad

Fortalecer la
gobernanza de la
informacion a través
de la implementacion
de la seguridad digital,
la proteccién de datos
personales, la
privacidad de la
informacion, la
seguridad informatica
y la resiliencia a través
de la aplicacion de la
ciberseguridad en la
Arquitectura de Tl de
la entidad.

Modelo para la Gestion
de Continuidad del
Negocio

ciudadania y a las entidades vigiladas

Fortalecer la accesibilidad, integridad y
actualizacion continua de la informacion
mediante el disefio, implementacion y
seguimiento de un Modelo de
Gobernanza de Datos e Informacion,
para consolidar y gestionar de manera
eficiente la informacién proveniente de
diversas fuentes, facilitando la toma de
decisiones informadas y mejorando la
eficacia en la supervision y regulacion
del sector de la salud.

Fomentar la adopcién de la seguridad
digital, del modelo de seguridad y
privacidad de la informacién, asi como
mecanismos que le permitan a la
entidad controlar de forma organizada el
estado y gestion de la seguridad de la
informacion, seguridad informatica y
ciberseguridad.

Disefiar un modelo que aborde la
gestion de continuidad del negocio,
incorporando los tres componentes
esenciales. La iniciativa busca realizar
un Analisis de Impacto en el Negocio
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ID_INI INICIATIVA OBJETIVO

INI-SRVTI-

05

INI-EST-06

229

Fortalecer la
disponibilidad,
operacion y soporte de
la infraestructura
tecnoldgica para
optimizar los servicios,
procesos y tramites en
la entidad

Fortalecimiento de la
Gestion Estratégica de
TI

(BIA) para todos los procesos de la
entidad, extender el Plan de Continuidad
del Negocio (BCP) a los demas
procesos de la entidad y establecer un
Plan de Recuperacion ante Desastres
(DRP) para fortalecer la resiliencia de la
organizacion frente a eventos adversos.

Fortalecer y optimizar la gestion de la
infraestructura tecnoldgica mediante la
implementacion de las mejores
practicas, asi como la definicion e
implementacion de un Plan de
Capacidad de TI (Capacity Planning),
para que sirva como referencia clave en
la disponibilidad y rendimiento 6ptimo de
los servicios tecnoldgicos, asegurando
gue las proyecciones y
dimensionamientos periddicos respalden
de manera efectiva las necesidades
actuales y futuras de la entidad.

Fomentar las capacidades relacionadas
con la arquitectura empresarial, para
contribuir a la alineacion estratégica
institucional con la estrategia de TI.
Asimismo, llevar a cabo un ejercicio de
arquitectura con el objetivo de definir un
modelo integral de Inspeccion, Vigilancia
y Control, basado en la gestion de
riesgos, con especial énfasis en la
identificacion de alertas tempranas,
impulsar la innovacion publica digital,
mejorando la eficiencia, transparencia 'y
participacion ciudadana, y de esta
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ID_INI INICIATIVA OBJETIVO

INI-GOB-07

INI_UYA 08

Fortalecer la
gobernanza para la
gestion de tecnologia 'y
proyectos con
componentes de TI

Fortalecimiento de las
habilidades digitales
para usuarios internos
y externos de la
entidad.

Fichas de iniciativas

manera avanzar en la implementacion
de la Politica de Gobierno Digital en la
entidad

proyectos con componente Tl, que
incluya politicas, principios, procesos,
indicadores, estructura. Este modelo
permitira a la entidad optimizar el uso de
recursos tecnologicos, mejorar la
entrega de proyectos en tiempo y forma,
y fortalecer el posicionamiento
estratégico de la Subdireccién dentro de
la entidad

Identificar las necesidades y
oportunidades para el uso y
aprovechamiento de las Tecnologias de
la Informacién, con el fin de ejecutar
acciones que movilicen a los interesados
y maximicen la utilizacién y beneficios
de los recursos tecnoldgicos en la
entidad.”

En este numeral se presentan las fichas de las iniciativas incluidas en el catalogo

de iniciativas, estas fichas recogen las caracteristicas presentadas en el catalogo

e incluyen los atributos que permiten caracterizar cada una de las iniciativas.

En la siguiente tabla se presenta una muestra de las fichas de las iniciativas y sus

caracteristicas, las cuales se podran consultar en mayor detalle en el anexo 1 —

Plan maestro — Catalogo de iniciativas- proyectos, adjunto al presente documento.
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Tabla 41 Ficha de iniciativa (muestra)

FICHA DE INICIATIVA

Dominio
# Iniciativa

Descripcion

Objetivo

Tramite o
servicio

institucional de

SNS

Proceso
institucional
impactado

Area lider

Areas
participantes

Priorizacion:

Duracion
estimada:
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Sistemas de Informacién
INI-SI-01

Fomentar la evolucién de las soluciones de software para
fortalecer y optimizar los procesos misionales, estratégicos, de
evaluacion y de apoyo en la entidad.

Fortalecer y evolucionar las capacidades operativas de las
soluciones de software que respaldan los diferentes procesos de
la entidad, adoptando un enfoque de integracién e
interoperabilidad tanto interna como externa, para optimizar los
tramites y servicios dirigidos a la ciudadania y a las entidades
vigiladas

NA

Todos los procesos implicados con los Sistemas de informacion
de Supersalud, Relacionamiento con la ciudadania y grupos de
valor

Subdireccion de Tecnologias de la Informacién

Subdireccion de Tecnologias de la Informacion, Delegaturas

PRIORITARIO

2024-2026




DIRECCIONAMIENTO ESTRATEGICO | CODIGO | DEFTO07

FORMULACION DE PLANES Y

PROGRAMAS ESTRATEGICOS VERSION | 1
INSTITUCIONALES cecna | 31/08/2023

Valor estimado $ 3.092.320.899,85

Brechas que Brechas relacionadas con sistemas de informacion, Brelnf.07;
cierra Brelnf.08

Proyectos S| PR_01 Fortalecimiento de los sistemas de informacion
asociados misionales, con un enfoque en la integracion e
interoperabilidad de datos e informacién

SI_PR_02 Creacién de la hoja de vida del vigilado

S| PR_03 Fortalecimiento de la gestion de soluciones de
software a procesos administrativos de Supersalud

PR_04 Fortalecimiento de los tramites y servicios para
ciudadanos y entidades vigiladas de la
Superintendencia de Salud

PR_05 Consolidacion de las PQRS entorno a la prestacion
de los servicios de salud

Con respecto al contenido de la ficha de iniciativa, se destacan a continuacion

atributos adicionales a los ya presentados en el catalogo de iniciativas, asi:

Tramite o servicio institucional de la SNS: Indica que tramite es impactado por
la iniciativa que no siempre aplica (N/A) de acuerdo con cada iniciativa.

Proceso institucional: Proceso de negocio de impactado o afectado

Area lider: Es la dependencia o area duefia de esa iniciativa.Areas participantes:

gue participan en el desarrollo o ejecucion de la iniciativa.

Duracién estimada: en afos definida a juicio de experto considerando

capacidades institucionales
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Valor estimado: Es el valor aproximado frente a los costos de una iniciativa y es

calculada a juicio de experto, considerando capacidades institucionales

Brechas que cierre: identifica la brecha que se cierra.

PROYECTOS ASOCIADOS A LAS INICIATIVAS

En este numeral se presentan los proyectos asociados a las iniciativas para que

estas puedan ser llevadas a cabo:

Tabla 42 Asociacion iniciativas — proyectos

ID_INI INICIATIVA m PROYECTO

INI-SIS-01

INI-INF-02
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Fomentar la
evolucion de las
soluciones de
software para
fortalecer y
optimizar los
procesos
misionales,
estratégicos, de
evaluacion y de
apoyo en la
entidad.

Definir e
implementar el
Modelo de

SI_PR_01

SI_PR_02

SI_PR_03

SI_PR_04

SI_PR_05

INF_PR_06

Fortalecimiento de los sistemas de
informacion misionales, con un
enfoque en la integracién e
interoperabilidad de datos e
informacion

Creacion de la hoja de vida del
vigilado

Fortalecimiento de la gestion de
soluciones de software a procesos
administrativos de Supersalud

Fortalecimiento de los tramites y
servicios para ciudadanos y entidades
vigiladas de la Superintendencia de
Salud

Consolidacion de las PQRS entorno a
la prestacion de los servicios de salud

Definir e implementar el modelo de
Gobernanza de Datos para la
Supersalud.
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ID_INI INICIATIVA m PROYECTO

Gobernanza de INF_PR_07  Articular el modelo de Gobernanza de
F’atos € » Datos y su gestion de manera
informacion para transversal en la entidad.
fortalecer la
Gestion de
Informacion de la
entidad
INI-SEG-03 | Fortalecer la SEG_PR_08 | Impulsar la Seguridad digital a través
gobernanza de de la adopcion del modelo de
la informacion a seguridad y privacidad de la
través de la informacién y de la implementacién de
implementacion un SGSI para la entidad.
de la seguridad
digital, la SEG_PR_09 Fortalecer la seguridad de la
proteccién de informacion a través de la
datos implementacion de controles de
personales, la seguridad informatica y
privacidad de la ciberseguridad.
informacion, la
seguridad SEG_PR_10 | Fortalecer la implementacion de los
informatica y la controles de proteccion de datos
resiliencia a personales a través de un programa
través de la de proteccion y la adopcién de las
aplicacién de la politicas PDP vy privacidad.
ciberseguridad :
enla SEG_PR_11 Fortalecer las funciones de IVC de la
Arquitectura de SNS a_tra?ves de la implementacion de
T1 de la entidad. procedimientos y controles de
auditoria a sistemas de informacion,
cadena de custodia y Laboratorio
Forense
INI-SRVTI- | Modelo parala ST_PR_12 Acompabfar el disefio y planificacién
04 Gestion de del plan de Continuidad para la SNS
Continuidad del
Negocio ST _PR_13 Acompafiar la implementacién del
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Plan de Continuidad del Negocio
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ID_INI INICIATIVA m PROYECTO

INI-SRVTI-
05

INI-EST-06

INI-GOB-07

INI_UYA_08
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Fortalecer la
disponibilidad,
operacion y
soporte de la
infraestructura
tecnologica para
optimizar los
servicios,
procesos y
tramites en la
entidad

Fortalecimiento
estratégico de las
tecnologias de la
informacion

Fortalecer la
gobernanza para
la gestion de
tecnologia 'y
proyectos con
componentes de
Tl

Fortalecimiento
de las

ST_PR_14

ST_PR_15

EST_PR_16

EST_PR_17

EST PR _18

GOB_PR_19

GOB_PR_20

UYA_
PR 21

(BCP), a través de la puesta en
marcha de planes de contingencia de
los procesos y activos criticos
definidos por la SNS, realizar los
simulacros del plan de continuidad y
adelantar el DRP.

Implementacion y Gestién del Plan de
Capacidad de Tl

Optimizacion de la gestion de la
infraestructura tecnolégica

Fortalecimiento de la Arquitectura
Empresarial

Fortalecer las capacidades para
consolidar iniciativas y alianzas en la
Politica de Gobierno Digital

Modelo Integral de supervision IVC

Fortalecer las capacidades
organizacionales para la Gestion de
los Proyectos de TI

Fortalecer el modelo de Gobierno de
TI.

Implementacién del Plan de formacion
y capacitacion de Tecnologias de la
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I N N
habilidades Informacion y Comunicacion (TIC).

digitales para
usuarios internos
y externos de la
entidad.

En la siguiente tabla se presenta una muestra de las fichas de los proyectos y sus
caracteristicas, las cuales se podran consultar en mayor detalle en el anexo 1 —

Plan maestro — Catalogo de iniciativas- proyectos, adjunto al presente documento.

Tabla 43 Ficha de proyecto (muestra)

Dominio Sistemas de Informacion
# Proyecto SI_PR 01
Descripcion Fortalecimiento de los sistemas de informacion misionales, con un

enfoque en la integracion e interoperabilidad de datos e informacién

Objetivo y Alcance Objetivo: Disefar e implementar un proceso que respalde el ciclo de
vida del desarrollo de software, que permita fortalecer las capacidades
operativas de las soluciones tecnolégicas de la entidad mediante
actualizaciones y mejoras, adoptando un enfoque de integracién e
interoperabilidad, tanto en sistemas internos como externos.

Alcance: Incluye el disefio e implementacion de mecanismos o
procesos que respalden el ciclo de vida del desarrollo de software,
con un enfoque de integracién e interoperabilidad, donde se
contemple:

Proceso de Mantenimiento de Informacion: Disefio e implementacion
de un proceso estructurado para la gestion continua de la informacion
de los ambientes y el ciclo de vida de los sistemas de informacion.

Creacioén de Planes de Pruebas: Desarrollo de planes de pruebas que
cubran todas las fases del ciclo de vida de los sistemas de
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informacién, asegurando una cobertura completa y efectiva.

Implementacién de Guia de Estilo y Usabilidad: Implementacion de
una guia de estilo y usabilidad segun los requerimientos del MINTIC
para los sistemas de informacion de Supersalud, garantizando
coherencia en el disefio y mejor experiencia del usuario.

Proceso de Mantenimiento de Ambientes: Establecimiento de un
proceso formal para mantener la informacién de los ambientes en
todas las etapas del ciclo de vida de los sistemas, asegurando
consistencia y disponibilidad.

Actualizacion de Documentacion Técnica y Funcional: Revision y
actualizacion de la documentacion técnica y funcional existente, con
enfoque en errores comunes, soluciones y configuracion detallada de
componentes.

Desarrollo de Planes de Mantenimiento: Disefio de planes de
mantenimiento anuales especificos para cada sistema de informacion,
contemplando actividades de monitoreo, actualizacion y optimizacion
continua.

Plan de Aseguramiento de la Calidad: Desarrollo de un plan integral
de aseguramiento de la calidad que establezca criterios claros de
aceptacion y estrategias proactivas para la identificacion y correccion
de problemas.

Desarrollo de la Arquitectura de Software: Andlisis detallado de los
requisitos de cada sistema, seguido del disefio y desarrollo de
arquitecturas de software robustas y escalables.

Andlisis de Requisitos de Integracion: Realizacion de un analisis
exhaustivo de los requisitos de integracién entre los sistemas de
informacién de Supersalud. Identificacion de los puntos criticos y las
areas de mejora en términos de interoperabilidad.

Desarrollo de Interfaces y Conectores: Disefio e implementacion de
interfaces y conectores que faciliten la comunicacion entre los
sistemas existentes. Aseguramiento de la compatibilidad y la
eficiencia en la transferencia de datos Adquisicion de servicios de
integracion (API Manager), instalacion y/o configuracién de la
plataforma o servicio,.

Pruebas de Integracion: Realizacion de pruebas exhaustivas para
garantizar la funcionalidad correcta de las interfaces y conectores.
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Verificacion de la integridad y seguridad de la informacion transferida
entre los sistemas.

Documentacion y Capacitacion: Elaboracién de documentacién
detallada sobre las interfaces y los procesos de integracion
implementados. Capacitacion del personal involucrado en la gestién y
mantenimiento de la solucién de integracion.

Implementacion Gradual: Implementacién progresiva de la solucion de
integracién, asegurando una transicion suave y sin interrupciones en
las operaciones diarias. Monitoreo continuo durante el periodo de
implementacion.

Lo anterior, para soportar las acciones encaminadas a la evolucion
y/o actualizacion en los soluciones de software mencionados a
continuacion:

Genesis
Sistema de Gestion y Control de las Medidas Especiales (Fenix)

Sistema de Registro de Interventores, Liquidadores y Contralores
(RILCO)

Gestion de Auditorias (Gaudi)
Sistema de Recepcion, Validacion y Cargue Circular (NRVCC)
Sistema de Investigaciones Administrativas (SIAD)

BPM: Solicitud de aprobaciéon de planes voluntarios de salud para las
EAPB

BPM: Solicitud de modificacién de capacidad de afiliacion de las
EAPB

BPM:Autorizacion de reformas estatutarias."
Tramite o servicio NA

institucional de
SNS

Proceso Procesos misionales

institucional
impactado
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Area lider Subdireccién de Tecnologias de la Informacion
Areas Subdireccién de Tecnologias de la Informacion, Delegaturas

participantes

Priorizacion: PRIORITARIO
Duracion 2024-2026
estimada:

Valor estimado $ 1.650.193.846,10

Brechas que cierraBre-sis021;Bre-sis022; Bre-sis024; Bre- sis 025;Bre-sis026; Bre-
sis027; Bre-sis025,Brelnf.07; Brelnf.08

6. Cronograma

El cronograma del PETI 2026 establece los periodos de ejecucion estimados para
las iniciativas y proyectos de tecnologias de la informacion. Dado el caracter
estratégico del plan, se definen marcos temporales en trimestres y semestres para
permitir la flexibilidad necesaria en la ejecucién, considerando las dindmicas

propias de la contratacidén publica y las necesidades operativas de la entidad.

Las fechas especificas de inicio, hitos y entrega de cada proyecto se encuentran
documentadas en el Plan Anual de Adquisiciones (PAA) 2026, el cual se actualiza

peribdicamente segun las necesidades institucionales y la disponibilidad

presupuestal.

_ INICIATIVA TRIMESTRE TRIMESTRE TRIMESTRE TRIMESTRE

INI-SI1S-01 Evolucion solucionesde o
software
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_ INICIATIVA TRIMESTRE TRIMESTRE TRIMESTRE TRIMESTRE

INI-INF-02 Gobernanza de datos

INI-SEG-03  Seguridad de la ° ° ° °
informacion

INI-SRVTI- | Continuidad del negocio ° ° °

04

INI-SRVTI-  Infraestructura ° ° ° °

05 tecnoldgica

INI-EST-06  Gestion estratégicade Tl o ° °

INI-GOB-07 Gobernanza de TI ° ° ° °

INI-UYA-08 Uso y apropiaciéon ° ° ° °

Nota: El cronograma detallado con fechas especificas, modalidades de contratacion y
responsables se encuentra disponible en el Plan Anual de Adquisiciones (PAA) 2026,
publicado en el portal web institucional.

7. Indicadores asociados

Para el seguimiento al PETI 2026 se establecen los siguientes indicadores los
cuales permiten evaluar el cumplimiento del Plan, asi:

Tabla 44 Indicador gestiéon de PETI

NOMBRE DESCRIPCION FORMULA FRECUEN [(UNIDAD DE
CIA MEDIDA
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Identificacién avance Nivel de ejecucién
en ejecucion fisica fisica de cada

de cada proyecto del proyecto del PETI
PETI

Identificacién avance Nivel de ejecucién
ejecucion financiera financiera de cada
de cada proyecto del proyecto del PETI
PETI

Identificacion
ejecucion fisica del
PETI

Nivel de ejecucion
fisica del PETI

Identificacién Nivel de ejecucion
ejecucion financiera financiera del PETI
del PETI

Este indicador mide
el Total de

Porcentaje de
actividades
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AE: Actividades
ejecutados/ AP:
Actividades
planeadas

(AE/ AP) * 100%"

Cuatrimestral Porcentaje

RE: Recursos
financieros
ejecutados RA:
Recursos financieros
asignados

(RE/ RA) * 100%"

Cuatrimestral Porcentaje

EFP(x): Ejecucibn  Semestral

fisica proyecto(x)
PP(x): Peso
asignado al proyecto
dentro del PETI

Porcentaje

EF: Sumatoria
((EFP(x) *
PP(x))/100

ERF: Ejecucion Semestral
recursos financieros

del PETI

ERFP(x): Ejecucion
recursos financieros
proyecto(x)

PP(x): Peso
asignado al proyecto
dentro del PETI

Porcentaje

EF: Sumatoria
((EFP(x) *
PP(x))/100)

Total, de actividades Trimestral
en el cronograma

Porcentaje



\_;s;_ j DIRECCIONAMIENTO ESTRATEGICO | CODIGO | DEFTO7
? FORMULACION DE PLANES Y 2
Supersalud | PROGRAMAS ESTRATEGICOS [ ER=tON
INSTITUCIONALES FECHA 31/05/2023
acumuladas actividades realizadas / Total de
ejecutadas en acumuladas actividades
cumplimiento del ejecutadas en el planeadas
Plan Estratégico de plan estratégico de 100

Tecnologias de la  tecnologias
Informacion (PETI)

8. Riesgos Asociados

Los riesgos relacionados a continuacion se identificaron en la actualizacion de los

procesos asociados, de igual manera se relacionan los riesgos identificados en el

proceso de Direccionamiento Estratégico asociados a la formulacién y ejecucion

de los Planes.

Tabla 45 Riesgos

PROCESO TIPO DE RIESGOS

RIESGO

CONTROLES

Gobierno y GESTION Como resultado
Gestion de datos de una
e informacién adquisicién y/o

desarrollo de una
solucién de TI
inadecuada, se
genera
detrimento
patrimonial y
mala reputacion a
la
Superintendencia.
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Fortalecimiento de la
Arquitectura Base de
TI.

Formular e
implementar plan de
optimizacién del
modelo de operacién
TIC.

Implementacion del
PETI conforme alas
necesidades y
prioridades
estratégicas de la
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PROCESO TIPO DE RIESGOS CONTROLES
RIESGO
entidad.
Direccionamiento  GESTION Posibilidad de Por parte del
Estratégico afectacion profesional

reputacional, por | especializado y Jefe de
sancion del ente | la Oficina Asesora de
regulador, por Planeacion, se revisa,
incumplimiento en  analiza y aprueba los
la publicacion de | borradores de los

los planes diferentes Planes con

Estratégicos el fin de validar y enviar

Institucionales. al Comité Institucional
de Gestiony

Desempefio para su
aprobacion. En los
casos del Plan Anual
de Gestion este es
aprobado por el
Superintendente
Nacional de Salud a
través de Resolucion
de aprobacion; vy el
Plan Anual
Adquisiciones el cual
es aprobado por la
Secretaria General).
En caso de presentar
alguna observacién en
la formulacién de los
Planes, estas se
remitiran por correo o
se realizaran jornadas
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PROCESO TIPO DE RIESGOS CONTROLES

RIESGO

para la revision de

estos.
Gobierno y CORRUPCION Uso abusivo de Revisar, ajustar e
Gestion de datos privilegios como implementar los
e informacién administradores Procesosy
dela procedimientos
infraestructura formalizados

tecnoldgica con el
fin de manipular
la informacién de
una base de
datos a favor de
un vigilado.

Lo demas items de estos riesgos se relacionaran en la matriz del mapa de riesgos
Institucional publicada en el sitio web de la entidad, pagina procesos, pestafia
Mapa de riesgos institucional:

https://www.supersalud.gov.co/es-co/nuestra-entidad/estructura- organica-y-talento-

humano/procesos

9. Proyeccion del presupuesto de Tl

La proyeccion de presupuesto para la vigencia 2026 se presenta a continuacion.
El presupuesto total asignado asciende a CIENTO TREINTA Y TRES MIL
CINCUENTA Y CINCO MILLONES SEISCIENTOS TREINTA Y UN MIL
CUATROCIENTOS PESOS M/CTE ($133.055.631.400), distribuido
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estratégicamente entre las ocho iniciativas que conforman el Plan Estratégico de

Tecnologias de la Informacion.

Esta distribucion resulta del andlisis técnico detallado del Plan Anual de
Adquisiciones (PAA) 2026, en el cual se clasificaron 265 items contractuales
segun su alineaciéon con cada una de las iniciativas estratégicas del PETI. La
asignacion presupuestal refleja las prioridades institucionales, priorizando la
infraestructura tecnoldgica, los sistemas de informacidén misionales y la seguridad
de la informacién como pilares fundamentales para el cumplimiento de las
funciones de inspeccion, vigilancia y control de la Superintendencia Nacional de
Salud.

Tabla 46 Proyeccion del presupuesto

INICIATIVA PRESUPUESTO | ITEMS PAA

2026

INI-SIS-01 Fomentar la evolucion de  $ 36.359.499.620 110
las soluciones de software
para fortalecer y optimizar
los procesos misionales,
estratégicos, de
evaluacién y de apoyo en
la entidad

INI-INF-02 Definir e implementar el $6.123.500.000 8
Modelo de Gobernanza de
datos e informacion para
fortalecer la Gestion de
Informacion de la entidad

INI-SEG-03 Fortalecer la gobernanza $17.656.279.171 44
de la informacién a traves
de la implementacion de la

245




\_;,;_ j DIRECCIONAMIENTO ESTRATEGICO | CODIGO | DEFTO07
i FORMULACION DE PLANES Y .
Supersalud PROGRAMAS ESTRATEGICOS VERSION | 1
INSTITUCIONALES FECHA | 31/05/2023

INICIATIVA PRESUPUESTO | ITEMS PAA

2026

seguridad digital, la
proteccién de datos
personales, la privacidad
de la informacion, la
seguridad informatica y la
resiliencia a traves de la
aplicaciéon de la
ciberseguridad en la
Arquitectura de Tl de la
entidad.

INI-SRVTI-04 Modelo para la Gestion de  $ 3.000.000.000  1*
Continuidad del Negocio

INI-SRVTI-05 Fortalecer la $ 68.077.454.660 60
disponibilidad, operacion y
soporte de la
infraestructura tecnoldgica
para optimizar los
servicios, procesos y
trAdmites en la entidad

INI-EST-06 Fortalecimiento de la $ 177.905.000 2%
Gestion Estratégica de Tl

INI-GOB-07 Fortalecer la gobernanza $1.249.606.388 28
para la gestion de
tecnologia y proyectos con
componentes de TI

INI-UYA-08 Fortalecimiento de las $411.386.562 13
habilidades digitales para
usuarios internos y
externos de la entidad
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INICIATIVA PRESUPUESTO | ITEMS PAA

2026

TOTAL PRESUPUESTO 2026 $133.055.631.400 265

* Notas: INI-SRVTI-04 incluye el item de Disaster Recovery ($3.000M) clasificado
operativamente en infraestructura. INI-EST-06 incluye contratos de Arquitectura
Empresarial dentro de la estructura de Gobierno de TI.

9.1. Metodologia de Asignacién Presupuestal

La distribucion presupuestal presentada es el resultado de un analisis técnico
detallado que clasificé cada uno de los 265 items contractuales del Plan Anual de
Adquisiciones (PAA) 2026 segun su alineacion con las iniciativas estratégicas del
PETI. La clasificacion se realiz6 mediante los siguientes criterios:

Andlisis del objeto contractual y su correspondencia con los objetivos de cada

iniciativa

Identificacion de palabras clave que definen la naturaleza técnica de cada

contratacion
Revision de la actividad del proyecto de inversion asociado
Validacién de coherencia con los proyectos definidos en el catalogo de iniciativas

Como resultado de este proceso, se logré una trazabilidad completa entre el PAA
2026 y el PETI, garantizando que cada el presupuesto invertido en tecnologia esté
alineado con la estrategia institucional. El detalle completo de esta clasificacion se

encuentra disponible en el Plan Anual de Adquisiciones del 2026.
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9.2. Remisién al Plan Anual de Adquisiciones

Para dar cumplimiento a la estrategia, las iniciativas y a la operacion del PETI para
la vigencia 2026, se asigno un presupuesto de CIENTO TREINTA 'Y TRES MIL
CINCUENTA Y CINCO MILLONES SEISCIENTOS TREINTA'Y UN MIL
CUATROCIENTOS PESOS M/CTE ($133.055.631.400) a través del Proyecto de
Inversion "Optimizacién del aprovisionamiento, desarrollo de servicios y soluciones
de Tecnologias de la informacién que soportan las acciones de IVC al SGSSS",
distribuido en las siguientes actividades:

llustracion 12 Resumen Presupuesto Asignado PAA 2025 PETI

RUBRO ACTIVIDAD PROYECTO DE
PRESUPUESTAL INVERSION
C-1999-0300-16- (E) Plan de trabajo $ 44.450.378
20201C-1999063-02
C-1999-0300-16- (E) Disefio Técnico y Funcional $ 44.450.378
20201C-1999063-02
C-1999-0300-16- (E) Implementacién del sistema $ 88.900.756
20201C-1999063-02  actualizado
C-1999-0300-16- (A) Adquirir, renovar y optimizar la $ 49.402.409.884
20201C-1999067-02  infraestructura y licenciamiento de

TI
C-1999-0300-16- (A) Prestar los servicios de TI $ 38.200.044.088

20201C-1999067-02 requeridos por la entidad

C-1999-0300-16- (A) Implementar y mantener la $ 15.630.387.996
20201C-1999067-02 | estrategia de seguridad y custodia
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RUBRO ACTIVIDAD PROYECTO DE

PRESUPUESTAL INVERSION

de la informacion

C-1999-0300-16- (A) Realizar acciones encaminadas $ 5.669.949.237
20201C-1999067-02 al uso y apropiacion de la estrategia

de seguridad de la Informacién y

gobierno de datos

C-1999-0300-16- (A) Implementar y mantener la $ 23.974.989.083
20201C-1999067-02 | estrategia y gobierno de TI

TOTAL $133.055.631.400

Nota importante: El detalle especifico de cada contratacion, modalidad, cronograma y
actividades asociadas se encuentra documentado en el Plan Anual de Adquisiciones
(PAA) 2026 de la Superintendencia Nacional de Salud.

10. Plan de comunicaciones del PETI

Con el fin de garantizar que toda la entidad esté informada, entienda y participe
activamente en la implementacién del PETI, asegurando que éste se convierta en
una herramienta operativa y estratégica para alcanzar los objetivos institucionales,
se plantea a continuacion las actividades clave para la socializacién del plan

Estratégico de Tecnologias de la Informacion (PETI) de la Supersalud.
Objetivos del Plan de Comunicaciones

Informar a todos los grupos de interés internos sobre el contenido, la importancia y

los beneficios del PETI.

Promover la participacion activa en la implementacion de iniciativas de TI.
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Asegurar la comprension de los roles y responsabilidades asignados.
Pablicos Objetivos

Alta Direccion: Superintendente y directivos.

Funcionarios Administrativos: Lideres de areas y coordinadores.

Equipo de la Subdireccion de Tl: Coordinadores de los grupos de trabajo,

funcionarios y contratistas.
Estrategias de Comunicacion

Comunicacion Directa: Reuniones presenciales y virtuales con la Alta Direccion y

lideres.
Materiales Escritos: Boletines internos y correos electronicos institucionales.

Capacitaciony Talleres: Sesiones de formaciéon y talleres

practicos con los funcionarios de la STI.
Contenido Digital: Publicaciones en la intranet institucional.
Plan de Comunicacion

Tabla 47 Plan de comunicacion PETI

Actividad Formato | Responsabl | Frecuenc
e ia

()]
O
3
= Presentacion Superintendente = Presencial Presentacié = Subdirector de Anual
del PETI Nacional de n Ejecutiva TI
Salud
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Comité
Institucional de
Gestion y
Desempefio
Alta Direccion
Publicacién Entes de control | Pagina Web | Documento Oficina Anual
del PETlen la Institucional PDF Asesora de
pagina web o Comunicacion
Actores politicos es
Ciudadania en
general
Presentacidn = Coordinadores Presencial Descripcién = Subdirector de ' Anual Inicio
del PETI al de grupos general del TI de cada
equipo de la Funcionarios PETI, proyecto
Subdireccié Contratistas Alcance de Por
nde TI Proyectos solicitud
Boletin Funcionarios Intranet/Corre Boletin Equipo STly Anual
informativo Contratistas os Electrénic s digital Oficina
con la Asesora de
descripcion Comunicac
general del iones
PETI
Boletin Funcionarios Intranet/C Boletin Equipo STIy | Trimestral
informativo de ' ~qniratistas correos digital Oficina
los avances y Electrénicos Asesora de
retos en la Comunicacion
implementaci es
6n del PETI
vigente
Talleres Lideres de &reas = Presencial capacitaci Equipo STI Al inicio
paralideres ' Euncionarios 6nen Coordinador de cada
de areas ey . iniciativas de Proyecto, proyecto
: claves Patrocinador Por
contratistas de solicitud

proyecto
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Materiales de Comunicacion

e Presentaciones institucionales.
¢ Infografias sobre el PETI.
e Videos informativos.

e Manuales y guias rapidas.
Canales de Comunicacioén

e Reuniones presenciales y virtuales.
¢ Intranet de la Superintendencia.
e Correos electrénicos institucionales.

e Boletines digitales.

11.Monitoreo y Evaluacion

Se llevara a cabo un proceso de monitoreo para medir el impacto del Plan de

Comunicaciones mediante

e Encuestas de retroalimentacion.

e Registro de asistencia a eventos y talleres.

e Evaluacion de comprension mediante pruebas rapidas.

Nota: Se actualiza el PETI vigencia 2024-2026
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